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[bookmark: _Toc219448919]Krav- og behovsspesifikasjon ny EPJ
En stadig aldrende befolkning fører til økt behov for mer effektive leveranser av kommunale tjenester; spesielt innen helse- og omsorgssektoren. Økonomiske begrensninger fører til strammere budsjetter, samtidig som etterspørselen og forventningene til offentlige tjenester øker, både når det gjelder kvalitet, tilgjengelighet og effektivitet.   
Rekruttering og opprettholdelse av kvalifisert helsepersonell er også en stor utfordring. Mange kommuner sliter med å tiltrekke seg og beholde sykepleiere, leger og annet helsepersonell, noe som fører til bemanningsproblemer og økt arbeidsbelastning for de ansatte. 
For å sikre høy tjenestekvalitet og leveranse i møte med disse utfordringene er det avgjørende for kommunene å kunne effektivisere driften, ved å legge til rette for at arbeid utføres på nye måter.  Digitalisering, automatisering og bruk av kunstig intelligens vil være sentrale virkemidler for å sikre en bærekraftig utvikling. Videre må personell og kompetanse brukes mer effektivt. og det må legges til rette for mer samhandling på tvers av sektorer og kommunegrenser. 

[bookmark: _Toc219448920]1.1 Utfordringer i dagens EPJ i kommunene
Dagens EPJ-løsninger i kommunene oppleves som lite brukervennlige, og er teknologisk utdaterte. Konsekvensene av dette er blant annet at kommunene har: 
· Mange manuelle prosesser for å oppfylle behov om informasjonsdeling, både eksternt og internt
· Tidkrevende arbeidsprosesser for å ivareta dokumentasjonsplikt, og ikke minst å kunne benytte relevant informasjon fra fagsystemene i møte med brukere, pårørende og samarbeidende tjenester
· Løsninger som ikke oppfyller dagens krav til funksjonalitet og effektivitet
Flere av kommunene i samarbeidet er langt fremme i bruk av teknologi i helse, og i videre satsning mot en digital helsetjeneste. Det er utfordrende å nå ambisjoner om sømløse integrasjoner og informasjonsdeling mellom systemene og plattformene som benyttes i en stadig mer digitalisert helsetjeneste med dagens løsninger. Det fører blant annet til: 
· Mangelfull samhandling mellom systemene
· Kostbare og tidkrevende integrasjoner og arbeid
· Manglende mulighet og fleksibilitet for å utnytte data effektivt i nye systemer
· Lite tilgang på styringsdata uten arbeidskrevende manuelle prosesser
· Krevende prosesser for datadeling og gjenbruk av data
· Manglene fleksibilitet og brukervennlighet som skaper tidkrevende arbeidsprosesser
Ny teknologi og en stadig mer digitalisert helsetjeneste gir også økende behov for administrasjon av stadig større antall løsninger. 
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[bookmark: _Toc219448923]1.2 Ny EPJ gir nye muligheter, høyere innovasjonstakt og forenkler arbeidet
En moderne og fremtidsrettet Elektronisk Pasientjournal (EPJ) vil være et nøkkelverktøy for å sikre en bærekraftig utvikling av helsetjenestene. Det er også høyst nødvendig å få en oppdatert EPJ for å kunne nå målbilder og ambisjoner for tjenesteutvikling i helse, hvor teknologi spiller en stor og viktig rolle. 
Kommunene har ambisjoner om løsninger som legger til rette for et økosystem av løsninger som sikrer effektiv deling av data på tvers av systemer og aktører. Det vil bidra til effektiv støtte til administrasjon, arbeidsprosesser og støtte for samhandling mellom helsepersonell, basert på tjenstlig behov på tvers av enheter, nivåer og virksomheter. 
Det er nødvendig at en ny EPJ er en del av strukturen som muliggjør bruk av teknologi som en integrert del av helsetjenestene og arbeidsprosessene i kommunene. Løsningen(e) må bidra til å sikre effektiv dataflyt, legge til rette for samhandling mellom ulike aktører, og bidra til å effektivisere både arbeidsprosessene og tjenesteutøvelse. EPJ bør også være i stand til å benytte kunstig intelligens og automatisering for å frigjøre ressurser og sikre at kommunen er i stand til å levere helse-, omsorgs- og velferdstjenester med god kvalitet til sine innbyggere også i fremtiden.  
Det vil framover være en dreining mot mer hendelsesbaserte oppgaver i tjenestene. Kompetanse, geografi, type oppgave og tilgjengelighet på personell vil kunne være styrende for hvem som håndterer hendelser. Det innebærer blant annet at digitale løsninger og teknologi som benyttes i sektoren skal inngå i kommunenes økosystem, og at anskaffelser og videreutvikling skal skje med dette utgangspunktet. Økosystemet er dynamisk, det utvikles og endres gjennom aktørenes samhandling og bruk av delte ressurser. Gjennom bruk av disse skapes det helhetlige og gode digitale tjenester. 
Ny EPJ gir også muligheter for datadrevet tjenesteutvikling og styring. Gjennom standardisering av data, strukturert dokumentasjon, innsamling og visualisering kan data i løsningen gi kommunene støtte i styring, beslutningsprosesser og brukervennlige rapporter, dashbord og oversikter til ansatte og ledere.
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[bookmark: _Toc219448925]1.3 Forventninger til leverandører
Et av de viktigste verktøyene vi ser at vi har, er samarbeid med leverandørene våre. Kommunene ønsker å forholde seg til leverandør som en partner, med felles mål og retningslinjer for utvikling og produksjonssetting, fordeling av ansvar og kostnader og klare retningslinjer for samarbeidet.  
Vi ønsker langsiktig samarbeid og videreutvikling, tjenestene er kontinuerlig i endring. Et mål er at ny løsning skal kunne tilpasses dagens, og fremtidens behov, og vi søker en leverandør som legger til rette for innovasjon og videreutvikling over tid. 
Kommunene har etablert kommunesamarbeid og nettverk. Videreutvikling av løsningen må ses i sammenheng med allerede pågående initiativ innenfor sektoren. Kommunene forventer at leverandør til enhver tid har et oppdatert road-map som viser hvilken funksjonalitet som vil utvikles og lanseres. Det må sikres strukturer som gjøre at kommunene kan samarbeide om prioritering i videreutvikling av løsningen, og kontinuerlig jobbe med forbedringer. 
[bookmark: _Toc219448926]Overordnet behovsbeskrivelse - formål
Helsepersonell har lovpålagt dokumentasjonsplikt i henhold til helsepersonelloven, pasientjournalloven og pasientjournalforskriften. Dokumentasjonsplikten innebærer at helsepersonell er pålagt å dokumentere relevant informasjon om pasientbehandlingen og pasientens helsehistorie i pasientjournalen. En EPJ er dermed tjenesteyternes viktigste verktøy i hverdagen.
Kommunene i samarbeidet ønsker en brukervennlig journalløsning som bidrar til god pasientflyt på tvers av behandlingsnivåer og virksomheter ved å legge til rette for rask og effektiv tilgang til pasientinformasjon, støtter kommunikasjon og samhandling, automatiserer rutineprosesser, gir beslutningsstøtte til helsepersonell, og involverer pasienter i sin egen omsorg. Tilbudt løsning skal ha en plattformtilnærming hvor det er skille mellom informasjon og funksjonalitet.
Kommunene tar utgangspunkt i felles rammer og anbefalinger til anskaffelser av journalløsninger i kommunene, utviklet av KS i samarbeid med kommunene. Disse ligger til grunn for anskaffelsen og forutsettes ivaretatt av leverandøren.
Behov kan løses på flere måter, og kan leveres av en eller flere leverandører i fellesskap. Kommunene ønsker for denne og fremtidige anskaffelser og/eller innløsning av opsjoner, en plattform som kan koble sammen de ulike løsningene slik at det for brukerne fremstår som en sømløs opplevelse. Systemer som dekker ulike områder behøver ikke leveres av samme leverandør, men i tilbudet må alle de ønskede behovene dekkes. Leverandører inngår samarbeid som sikrer en kontraktspart for den totale løsningen som tilbys.
Kommunene ønsker: 
· Fleksible, intuitive og brukervennlige løsninger som dekker kommunenes behov. Både mot de ansatte og kommunenes innbyggere.
· Løsninger som har mulighet for integrasjoner mot andre systemer og teknologiske løsninger, slik at ansatte har tilgang til rett informasjon til rett tid.
· Løsninger som overholder gjeldende lover og regler, og som til enhver tid er oppdatert i henhold til disse, samt følger ledende standarder for sikkerhet og personvern.
· Løsninger som er i kontinuerlig utvikling, slik at den holder seg oppdatert og moderne gjennom hele avtaleperioden.
[bookmark: _Toc219448927]2.1 Virksomhetsområdene som skal dekkes
Virksomhetsområdene som skal dekkes hører under helsesektoren, herunder 
· Hjemmesykepleie
· Praktisk bistand og opplæring
· Psykisk helse og rus
· Personlig assistanse (BPA)
· Bolig for mennesker med nedsatt funksjonsevne
· Omsorgsbolig
· Sykehjem
· Avlastningstjeneste, kommunal og privat
· Barnebolig
· Helsehus (korttid, KAD – kommunal akutt døgnenhet, lindrende enhet) 
· Fysio- og ergoterapi til hjemmeboende og i institusjon og helsehus, og hjemmerehabilitering
· Tildeling- og saksbehandling
· Dagsenter og dagaktivitetstilbud
· Tverrfaglige koordinatorer 

Sektoren leverer et bredt spekter av tjenester, både i kommunens lokaler og hjemme hos innbyggerne. Sektoren samhandler med private aktører, andre kommunale tjenester, samt statlige organer, som spesialisthelsetjenesten, NAV, HELFO m.m. 
I tillegg vil Kunden be om opsjoner på følgende områder, som er organisert under samme sektor:
· Helsestasjon og skolehelsetjenester, herunder ergo/fysio til barn
· Jordmortjeneste
· Legevakt
· Fastlege
· Kommuneoverlege
· Fengselshelsetjenester
· Vaksinekontor

Kunden vil ved utløsning av opsjon utarbeide kravspesifikasjon til opsjonen som skal utløses. 
Særskilt orientering
Det gjøres oppmerksom på at to kommuner i samarbeidet, Nittedal og Gran, har vært delaktige i forbindelse med test/piloter for deler av løsningen fra Aidn. Gran testet i april til desember 2024, og Nittedal fra oktober 2022 til august 2024.
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API (Application Programming Interface) betegner et grensesnitt i en programvare slik at spesifikke deler av denne kan aktiveres (kjøres) fra en annen programvare og tillater ulike programvarer og applikasjoner å kommunisere og samhandle sømløst, noe som forenkler integrasjon mellom forskjellige systemer. 
Automatisering kan ha ulike anvendelser for å forbedre effektivitet, nøyaktighet og kvalitet i ulike prosesser og tjenesteområder, eks. automatisering av journaler (opprette, oppdatere, redusering av feil mm.) 
Beslutningsstøtte er systemer, verktøy eller prosesser som gir relevant, strukturert og evidensbasert informasjon for å hjelpe med å ta riktige, kvalitetssikrede beslutninger.  
Ansatt er tjenesteutøver eller andre som har en tildelt rolletilgang i løsningen.
Brukergrensesnitt er en betegnelse på kontaktflaten mellom brukeren og et system. Et grafisk brukergrensesnitt vil i de fleste tilfeller kontrolleres via berøringsskjerm eller mus, der man peker og klikker på knapper og ikoner for å styre programmer. 
Integrasjon er alle prosesser knyttet til at teknologien er koblet sammen og kan utveksle data.  

EPJ: Elektronisk pasientjournal. 
Helselogistikk omhandler optimalisering av flyten av tjenestemottakere som blant annet innebærer koordinering på tvers av mange ressurser, fagområder og virksomhetsnivåer.
Innbygger: Alle innbyggere i kommunene som i dag eller i fremtiden mottar helse-, omsorgs- og mestringstjenester, eller er/kommer til å bli pårørende eller verger til tjenestemottakere.
Informasjonselementer: Grunnleggende enheter av data som brukes til å beskrive og strukturere informasjon som for eksempel: enkeltstående fakta eller verdier, teorier og begreper, metadata, tekster, bilde, lyd og videoelementer mm. som kan benyttes i ulike systemer for å sikre at data er konsistente og kan deles på tvers av plattformer.
Pasientflyt: Hvordan pasienter beveger seg gjennom ulike behandlingsnivåer og virksomheter. 
Lavterskeltjeneste: Tjenester som er lett tilgjengelige for innbygger uten behov for henvisning eller omfattende vurderinger. Disse tjenestene skal være enkle å bruke og tilgjengelige for alle som trenger dem, uavhengig av deres situasjon eller behov.
Løsning: Bruken av begrepet «løsning» i dette dokumentet er bevisst i den hensikt å åpne for at kommunens EPJ både kan bestå av ett system som dekker våre behov, eller en kombinasjon av ulike systemer som samhandler og deler data slik at de samlet dekker kommunens behov. 
Testmiljø skal gi mulighet for å utføre fullverdige tester av et system atskilt fra øvrig produksjonsmiljø.
Tilgangsstyring er et sett med retningslinjer og regler for å styre hvem som skal ha tilgang til hvilke data, systemer eller tjenester i virksomheten. 
Tjenesteyter/tjenesteutøver: Alle som er involvert i å levere helse-, omsorgs- og mestringstjenester til innbyggerne i kommunen. 
Tjenestemottaker: Alle innbyggere i kommunen som mottar helse-, omsorgs- og mestringstjenester.
Økosystem av digitale løsninger og teknologi til bruk i helse-, omsorgs- og mestringstjenester (omtalt i dokumentet som «økosystem»): Et nettverk av ulike aktører, teknologier og tjenester som samhandler og deler data i den hensikt å bidra til kvalitetsmessig god og effektiv leveranse av helse-, omsorgs- og mestringstjenester.
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	Kravtype
	Beskrivelse

	M- Minimumskrav
	M skal anses som minimumskrav som må oppfylles.  
Manglende oppfyllelse av M-krav eller utelatelse av svar kan føre til avvisning av tilbudet. 


	M+ Beskrivelse (angis M+)
	M + Beskrivelse skal anses som minimumskrav som må oppfylles og at det i tillegg bes om skriftlig redegjørelse på tilbudt løsning. 
Manglende oppfyllelse av M-krav eller utelatelse av svar kan føre til avvisning av tilbudet. 


	M+ tildeling (angis M/T)
	M + Tildeling skal forstås som et minimumskrav som må oppfylles og at en del av kravet i tillegg inngår i evaluering av tildelingskrav. 
Manglende oppfyllelse av M-krav eller utelatelse av svar kan føre til avvisning av tilbudet. I tillegg vil besvarelse av kravet, utover oppfyllelse av minimumskravet, legges til grunn for evaluering innenfor aktuelt kriterium. Alle M/T krav må beskrives godt, besvarelsen legges til grunn for evalueringen av tilbyderes tilbud.


	B- Bør-krav
	B skal anses som et ønskelig punkt hvor tilbyder skal besvare hvorvidt dette kan oppfylles.  


	B+ Beskrivelse (angis B+)
	B + Beskrivelse skal forstås som et ønskelig punkt med behov for skriftlig redegjørelse på evt. tilbudt løsning. 


	B+ Tildeling (angis B/T)
	B + Tildeling anses som et ønskelig punkt hvor tilbyder skal besvare hvorvidt dette kan oppfylles. Det vil i tillegg inngå i evaluering av tildelingskrav.
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Kommunene har som mål å til enhver tid ha en fremtidsrettet arkitektur som gir mulighet for å levere gode og proaktive tjenester til innbyggerne støttet gjennom digitale flater. Kommunenes digitale økosystem er rigget noe ulikt, og ny løsning vil bidra til: 
· Interoperabilitet: Deling av pasientdata og annen helseinformasjon på tvers av helseaktører.
· Effektivitet og produktivitet: Automatisere arbeidsprosesser.
· Samhandling: Løsninger som støtter samhandling mellom tjenester og nivåer, og det skal være mulig å samhandle med primær og spesialisthelsetjenesten. Vi ønsker at innbyggere skal ha aktiv medvirkning i egen og næres helse.
· Innovasjon og fleksibilitet: Stimulerer til innovasjon, integrasjon av nye teknologier og løsninger, og skaper et dynamisk marked for digitale helseprodukter- og tjenester. 
Digitale løsninger er avgjørende for at kommunene skal kunne levere sine tjenester. Krav til kvalitet, oppetid, stabilitet og sikkerhet er svært høye. Det benyttes rammeverk, systemer og prosesser som sikrer en helhetlig modell for drift og forvaltning og som sikrer at nye løsninger har den kvalitet og de egenskaper som skal til for å fungere godt sammen, og ut i tjenestene. 
Kommunene jobber aktivt med å bli datadrevet, og bruke data i tjenesteforbedring og utvikling. Gjennom strukturert bruk av data kan vi få støtte i strategiske og operative beslutninger på alle nivå i tjenestene. 
Kommunene følger offentlige føringer og strategier. Vi benytter fellesløsninger og registre utviklet for kommunal sektor, som f.eks KS-FIKS og NHN. Videre skal vi benytte åpne standarder for integrasjoner og datautveksling.
Det forventes moderne SaaS-tjenester som til enhver tid møter gjeldende relevante sikkerhetskrav, inkl. GDPR.
[bookmark: _Toc219448931]3.1 Digitalt økosystem og arkitekturkrav
Et digitalt økosystem i kommunal sektor er summen av løsninger, integrasjoner og prosesser som sammen muliggjør helhetlige og brukervennlige tjenester. Arkitekturkravene skal sikre at dette økosystemet er fremtidsrettet, robust og fleksibelt, slik at kommunene kan levere tjenester med høy kvalitet, stabilitet og sikkerhet.
	Nr.
	Krav
	Kravtype

	3.1.1
	Kunden krever at systemer og tjenester er utviklet med hovedfokus på arbeidsprosesser og sluttbruker. 

Beskriv Leverandørs strategi rundt utvikling av systemets funksjonalitet og tjenester sett i ett helhetlig brukerperspektiv. 

	

	3.1.2
	Kunden krever systemer og tjenester som støtter opp under samhandling med andre løsninger i offentlig og privat sektor. 

Beskriv Leverandørs tilnærming til samhandling med andre systemer og nasjonale og offentlige tjenester, samt hvilke løsninger det samhandles med. 

	

	3.1.3
	Tilbudt løsning skal tilby deling av data gjennom åpne API’er utviklet etter moderne standarder for informasjonssikkerhet og personvern. All data i løsningen skal kunne hentes ut med API. 
Leverandør skal beskrive hvilke API’er, utover foretrukket Rest API, løsningen støtter. 
Valg av annet format enn Rest API skal begrunnes. 

	M+

	3.1.4
	Tilbudt løsning skal legge til rette fordeling og gjenbruk av data på tvers av systemer og aktører. 

Beskriv hvilke standarder, praksiser, teknologier og formater for datadeling som støttes og for hvilke tilfeller de er ment brukt.

	

	3.1.5
	Tilbudt løsning skal ha versjonerte APIer med minimum 1 års levetid for tidligere versjoner for de APIene som tilbys i løsningen. 

Fagsystemet skal hele tiden støtte semantisk versjonering ("Semantic versioning"). Ved oppgraderinger skal fagsystemet ha bakoverkompatibilitet på grensesnittene.

	M

	3.1.6
	Tilbudt løsning skal ha automatisk varsling ved feil i integrasjoner, samt overvåking av tilkoblingsstatus. 

	

	3.1.7
	Leverandøren skal levere en teknisk arkitekturtegning og meldingsflyt for alle komponenter i løsningen, kommunikasjonslenker (inkludert kryptering, protokoller, ansvar og lokasjon), hvor kommunikasjon over Internett er særlig indikert. 

	M+

	3.1.8
	Leverandøren skal til enhver tid kunne presentere en fullstendig liste/oversikt over alle åpne kildekode- eller tredjepartskomponenter som brukes, inkludert en vurdering av eventuelle juridiske og økonomiske implikasjoner for hver komponent.  

	M+

	3.1.9
	Tilbudt løsning er utformet i henhold til referansearkitektur for e-helsetjenester i kommunal sektor. https://www.ks.no/globalassets/fagomrader/digitalisering/Virksomhetsarkitektur-KS-v1-9.pdf

	M

	3.1.10
	Leverandøren skal være godkjent i Norsk Helsenett sitt rammeverk for tillitstjenester, alle aktuelle og nødvendige tjenester for kommuner.

	M

	3.1.11 
	Brukergrensesnittet skal leveres på norsk. Det skal benyttes klarspråk, nasjonale koder og terminologi. 

Det er i tillegg ønskelig at tilbudt løsning støtter flere språk, og leverandør bes beskrive hvilke språk løsningen støtter, samt hvorvidt det er planlagt støtte for ytterligere språk.

	M+

	3.1.12
	Dersom tilbudt løsning har KI-funksjoner skal løsningen ha modellkatalog, versjonskontroll, evalueringsrapporter og forklarbarhet til dette. KI‑forslag må kunne kreve eksplisitt godkjenning (‘human‑in‑the‑loop’). Det skal være ‘kill‑switch’ per kommune og per funksjon.

	



[bookmark: _Toc219448932]3.2 Skytjenester
Skytjenester (cloud computing) er en samlebetegnelse på alt fra dataprosessering og datalagring til programvare på servere som er tilgjengelig fra eksterne serverparker tilknyttet internett. Se mer på datatilsynet sine sider: https://www.datatilsynet.no/regelverk-ogskjema/veiledere/skytjenester---cloud-computing/. 
	Nr.
	Krav
	Kravtype

	3.2.1
	Tilbudt løsning skal leveres som en skybasert SaaS-tjeneste som er tilgjengelig over internett. 

Med SaaS menes at fagsystemet leveres som en tjeneste som ikke krever installering av klientprogramvare hos brukerne eller serverprogramvare i kommunene, og at Leverandøren gjennomfører all drift, forvaltning, vedlikehold, videreutvikling og oppdateringer av fagsystemet.

Bekreft, og beskriv løsning.

	M+

	3.2.2
	Tilbudt løsning skal støtte "whitelisting" av IP-adresser. Med dette menes at trafikken må komme fra bestemte IP-adresser.

	M

	3.2.3
	Tilbudt løsning skal leveres som skytjeneste med datalagring og behandling av personopplysninger innenfor EU/EØS. Leverandør skal beskrive hvor data lagres.

	M+

	3.2.4
	Det skal inngås en databehandleravtale mellom den behandlingsansvarlige (kommunen) og leverandør (databehandleren). 

Vedlagt følger kommunenes databehandleravtaler. Disse skal som en del av tilbudet besvares enkeltvis. 

	M

	3.2.5
	Kommunene krever sikker kommunikasjon som beskytter og sikrer våre data. 

Beskriv hvilke tekniske krav som stilles til kundens systemer, herunder eventuelle sertifikater, sikre kommunikasjonsprotokoller og åpninger i brannmurer.

	

	3.2.6
	Kunden krever at datalagring i skysystemet skal være kryptert. Beskriv i hvilken grad dataene er kryptert og hvordan krypteringsnøkler håndteres. 

	

	3.2.7
	I 95% av tilfellene skal responstiden være maksimalt 500 millisekunder.
I maksimalt 5% av tilfellene kan responstiden være opptil 1,5 sekunder.
Disse kravene skal oppfylles ved 10 000 samtidige aktive brukere.
Skaleringsgrenser og autoskalering skal testes kvartalsvis gjennom lasttester som bekrefter at tjenesten skalerer innenfor definerte terskler og fortsatt oppfyller kravene.

	

	3.2.8
	Tilbudt løsning skal etablere en isolert tenant med dedikerte krypteringsnøkler og separate data‑lag per kommune. 
Bekreft og beskriv tilbudt løsning.

	

	3.2.9
	Tilbyder skal utføre årlig en tredjeparts penetrasjonstest med tilhørende rapport. Evt. avvik og tilhørende tiltak skal kunde få tilsendt senest 20 dager etter endt penetrasjonstest. 

	



[bookmark: _Toc219448933]3.2.1 Redundans og sikkerhetskopier
	Nr.
	Krav
	Kravtype

	3.2.1.1
	Det er behov for at man skal kunne dokumentere på mobile enheter ved fravær av nettverk. Mobilklient skal ha kryptert offline cache med tidsstyrt utløp.

Beskriv hva som er tilgjengelig, hva som ikke vil være tilgjengelig og hvilke forberedelser den ansatte eventuelt må gjøre i forkant av nettverksbortfallet.

	

	3.2.1.2
	Systemets tilgjengelighet ved bortfall over lengre periode. 
Har leverandøren vurdert og/eller gjennomført tiltak i forbindelse med den urolige geopolitiske situasjonen vi har i verden i dag? Hvordan kan vi opprettholde tilgang til journalføring ved krisesituasjoner? F.eks. frafall av internett i Norge, datasenteret til løsningen er ikke tilgjengelig etc. 

	

	3.2.1.3
	Leverandør/tilbyder har beredskaps- og kontinuitetsplaner for å sikre tilgjengelighet på løsning i henhold til SLA avtale.

	M

	3.2.1.4
	Kunden krever at det tas sikkerhetskopi av løsningen som leveres.   
Ved en hendelse som krever at løsningen må gjenopprettes, skal ikke kunden miste mer enn 1 timers data, og ikke miste tilgangen til systemet mer enn 1 timer.   
Dette er uavhengig av tidspunktet dette måtte forekomme. Eksempel: Hvis en feil oppstår klokken 17:00 på en fredag som gjør at løsningen er utilgjengelig, har man maksimum 1 timer før systemet skal være oppe igjen. I dette eksempelet skal løsningen være oppe klokken 18:00 samme dag.
Leverandør skal i tilbudet redegjøre for backup-regimet i løsningen og hvor ofte og hvor lenge backup kjøres og tas vare på.  

	

	3.2.1.5
	Sikkerhetskopier skal være adskilt fra produksjonsmiljøet for å redusere risikoen for samtidig kompromittering. I tillegg skal sikkerhetskopien ikke være overskrivbar.

	M



[bookmark: _Toc219448934]3.3 Service, drift og vedlikehold
Kunden ønsker en stabil og driftssikker EPJ-løsning, hvor nedetid og feilsituasjoner holdes til et minimum. Leverandør må blant annet ha gode rutiner for varsling og hurtig feilretting, samt gode prosesser for support og kundeoppfølging. 
Det er nødvendig med prosesser for tjenesteleveranse, hendelsesstyring, endringsstyring, konfigurasjonsstyring og kapasitetsstyring. 
	Nr.
	Krav
	Kravtype

	3.3.1
	Kommunene krever at leverandør skal ha en support-tjeneste hvor Kunden kan følge Kundens saker. Brukerstøtten skal tilbys på norsk. Det skal være mulig å kontakte denne tjenesten via telefon og via et supportverktøy. Leverandør skal kunne logge seg på Kundens løsning fra der support-apparatet fysisk er lokalisert.
Tjenesten skal minimum ha en åpningstid mellom 08:00 -16:00 alle arbeidsdager.
Beskriv løsningen som tilbys, samt på hvilke måter Kunden kan kontakte Leverandøren og om det eventuelt er begrensninger på antall brukere i supportverktøyet. 

	M+

	3.3.2
	Tilbyder skal ha en vakttelefon som er tilgjengelig hele døgnet, alle dager. Vakttelefonen benyttes i de tilfeller der Kunden vurderer at det er fare for liv og helse. Feilretting håndteres etter avtalt SLA.

Beskriv løsningen som tilbys.

	M+

	3.3.3
	Leverandøren skal undertegne en taushetserklæring, og sørge for at alle personer som er autorisert til å behandle personopplysninger på vegne av Kunden er underlagt taushetsplikt. Taushetsplikten skal bestå også etter avtalens og/eller ansettelsesforholdets opphør.

	M

	3.3.4
	Tilbudt løsning må ha en oppetid på minst 99,9% eller høyere målt over 24 timer, både pr. døgn, pr. kalendermåned og målt pr. år. Beskriv oppetid og andre relevante opplysninger. 

	M

	3.3.5
	Tilbudt løsning skal muliggjøre at oppetid på tilbudt løsning hele tiden overvåkes og at nedetid varsles umiddelbart. Kunden skal også varsles umiddelbart når systemet er tilgjengelig igjen etter nedetid. 
Kunden skal også varsles dersom oppetidskrav ikke overholdes.
  
Tilbyder skal løpende informere kunden ved uforutsette driftsforstyrrelser, inkludert når det forventes at tjenesten igjen er fullt operativ.   

Beskriv hvordan Kunden varsles. 

	M



[bookmark: _Toc219448935]3.4 Oppgradering, videreutvikling, tester og tilgjengelige testbaser
Kunden ønsker et tett samarbeid for å sikre implementering og videreutvikling av ny løsning, og det ønskes en Leverandør som legger til rette for innovasjon, videreutvikling og tilpasning av løsning over tid. 
	Nr.
	Krav
	Kravtype

	3.4.1
	Kunden ønsker tett samarbeid med Leverandør.
Leverandør bes derfor beskrive hvordan de ønsker at Leverandør og Kunde kan samarbeide om innovasjon og utvikling som likeverdige partnere i avtaleperioden.

	B+

	3.4.2
	Kunden ønsker å delta i etablerte kundefora for samarbeid og prioritering av videreutvikling. Beskriv hvordan dette ivaretas.

	M

	3.4.3
	Leverandør skal gjennomføre møter med hver individuell kontraktspart. Frekvensen avtales med hver kontraktspart, minimum 1 gang pr. år. 
Beskriv tilbudt løsning for dette, samt tilbudt frekvens.

	M+

	3.4.4
	Det skal foreligge et veikart for videreutvikling av løsningen som viser hvilken funksjonalitet som vil utvikles og estimert tidspunkt for lansering. Veikartet skal ligge oppdatert og tilgjengelig for kunden til enhver tid.

	M

	3.4.5
	Kunden skal til enhver tid holdes oppdatert på endringer i løsningen. Ved planlagte endringer skal kunden varsles minimum 2 uker før endringen. Ved hasteendringer skal kunden varsles umiddelbart. 
Beskriv prosesser og rutiner for slike varsler og informasjon. 

	M+

	3.4.6
	Etter Leveringsdag skal Kunden kunne bestille videreutvikling, tilpasninger og endringer i Tjenesten som understøtter fremtidige behov.
 
Disse leveransene skal kunne bestilles med implementering etter samme milepælsplan som SSA-L, leveringsmelding, godkjenningsprøve og leveringsdag.

	M

	3.4.7
	Kunden skal ha tilgang på et testmiljø pr kommune tilsvarende produksjon av løsning med syntetiske data eller maskerte produksjonsdata etter kontraktspartens ønske. Miljøet skal benyttes for testing av eksisterende og ny funksjonalitet, samt i opplæring. 

Beskriv tilgjengelig testmiljø og hvordan testmiljø håndterer syntetiske og/eller maskerte produksjonsdata, integrasjoner, samt hvilke muligheter og begrensninger som finnes. 

	M+


	3.4.8
	Leverandør skal ha dokumenterte prosesser for testing av ny funksjonalitet, samt overføring av ny funksjonalitet fra testmiljø til produksjonsmiljø.  

Beskriv prosessene og legg ved dokumentasjonen.

	M+


	3.4.9
	Ny funksjonalitet som utvikles i løsningen skal bli tilgjengelig kostnadsfritt for kunde. Knyttes til det vi kjøper i hovedavtalen uten opsjon. 

	M




[bookmark: _Toc219448936]3.5 Tilgangsstyring, autentisering og autorisering
Tilbudt løsning skal bruke identitetsstyring og rollebasert tilgangsstyring, integrert med Entra ID og med støtte for Single Sign-On. 
	Nr.
	Krav
	Kravtype

	3.5.1
	Tilbudt løsning skal støtte
· integrasjon med kommunes IAM-plattform for administrasjon av brukere, roller, grupper og tilganger
· automatisert opprettelse, oppdatering og sletting via SCIM og egnet API

	M

	3.5.2
	Tilbudt løsning skal støtte rollebasert tilgangskontroll (RBAC), der tilgang kan styres basert på minimum: 
· Brukerens tilknytning (informasjon fra AD-kort)
· En ansatt i kommunen kan ha flere stillinger, og tilbudt løsning må kunne ta høyde for dette
· Gruppe-medlemskap

Endringer i brukers tilganger skal tre i kraft senest innen 60 minutter etter oppdatering i kundens IAM/Entra ID. 

Leverandør skal beskrive: 
· Hvordan brukerprovisjonering og rolle-/gruppestyring håndteres både automatisk og manuelt.
· Eventuelle kjente begrensninger eller avhengigheter.

	M+

	3.5.3
	Tilbudt løsning skal integreres med kundens Microsoft Entra ID (Azure Active Directory) for autentisering av brukere. 

Autentisering skal baseres på standardiserte federeringsprotokoller, som minimum: 
· SAML 2.0 og/eller 
· OpenID Connect (OIDC) 

Tilbudt løsning skal støtte Single Sign-On (SSO) via Entra ID. 
Tilbudt løsning skal støtte Multi-Factor Authentication (MFA) administrert gjennom kundens Entra ID, inkludert støtte for kundens eksisterende Conditional Access-policyer. 
Tilbudt løsning skal støtte nettleserbasert Single Sign-On for brukere som er pålogget kundens enheter ved bruk av Windows Hello for Business, uten at brukeren må angi brukernavn eller passord på nytt. 

Leverandør skal beskrive: 
· Hvilke autentiseringsmetoder løsningen støtter 
· Hvilke federeringsmekanismer og protokoller som benyttes 
· Hvordan Entra ID-integrasjonen er implementert 
· Hvordan SSO, MFA og Windows Hello for Business understøttes
· Hvilke alternative påloggingsmetoder/autentiseringsmetoder for nødsituasjoner eller ved bortfall av EntraID. 

	M+

	3.5.4
	Tilbudt løsning skal støtte pålogging for eksterne brukere (f.eks. tjenestemottakere, nærstående, frivillige). Det skal støttes innloggingsmetoder på sikkerhetsnivå 4, minimum BankID. 

Beskriv hvilke som tilbys. 

	M+

	3.5.5
	Kunden krever at organisasjonsstruktur med tilhørende informasjon blir bygget og vedlikeholdt automatisk. Kunden skal selv kunne opprette egne org. enheter.

Tilhørende informasjon er f.eks.: 
Hvem som er leder på hvilket nivå i organisasjonsstrukturen, ansatte knyttet opp mot korrekt ansvar/avdeling og hvem som er leder for den ansatte. En ansatt i kommunen kan ha flere stillinger slik at tilbudt løsning må kunne ta høyde for dette.

	M+



[bookmark: _Toc219448937]3.6 Infrastruktur og applikasjonsforvaltning
	Nr.
	Krav
	Kravtype

	3.6.1
	Tilbudt løsning skal støtte til enhver tid de to siste versjonene av minimum følgende nettlesere:
· Edge
· Chrome
· Safari

	M

	3.6.2
	Applikasjoner til mobil og nettbrett skal tilgjengeliggjøres i Managed Google Play og Apple Store. De må kunne rulles ut via de mest kjente MDM-systemene, og minimum støtte InTune. 

	M

	3.6.3
	Tilbudt løsning skal ikke være avhengig av eksterne kontorstøtteapplikasjoner. Eksempelvis Word for journalføring og Excel for rapporter. 

	M

	3.6.4
	Kunden skal kunne gjøre mest mulig konfigurasjon i løsningen selv. Eksempelvis sette opp og oppdatere Entra ID integrasjon eller opprette nye lokasjoner/distrikt i tilbudt løsning. 

Er det noen begrensninger til hva kunden kan gjøre selv i tilbudt løsning?  

	M+




[bookmark: _Toc219448938]3.7 Universell utforming og brukervennlighet
Universell utforming handler om å utvikle løsninger som er tilgjengelige og brukbare for alle, uavhengig av funksjonsevne. Universell utforming er forankret i likestillings- og diskrimineringsloven og forskrift om universell utforming av IKT-løsninger. 
Det er i tillegg viktig at ny løsning benytter moderne og brukervennlige grensesnitt som er intuitive og enkle å navigere i. Nielsens heuristikker består av ti prinsipper for godt interaksjonsdesign, og brukes for å kunne vurdere brukervennlighet i digitale løsninger. 
[bookmark: _Toc219448939]3.7.1 Universell utforming
	Nr.
	Krav
	Kravtype

	3.7.1.1
	Alle deler av løsningen bør oppfylle krav til universell utforming. Leverandør skal redegjøre for samsvar med suksesskriteriene i WCAG 2.1 på A og AA nivå, med unntak av suksesskriteriet 1.2.4.

	M+

	3.7.1.2
	Dersom løsningen ikke oppfyller alle krav til universell utforming, må avvik listes og risikovurderes. Basert på denne risikovurderingen skal leverandør ha en plan for utbedring av de mest alvorlige feilene. Disse feilene skal utbedres innen 2027.

	M+

	3.7.1.3
	Leverandør må redegjøre for hvorvidt tilbudt løsning samsvarer med samtlige suksesskriterier gjennom Uu-tilsynets leverandørportal. https://www.uutilsynet.no/tilgjengelighetserklaering/leverandorportal/2886

Leverandøren forplikter seg til å årlig teste og oppdatere erklæringen i leverandørportalen. Leverandør må også teste og oppdatere erklæringen i leverandørportalen ved vesentlige endringer i funksjonalitet eller endringer som påvirker brukergrensesnittet eller brukeropplevelsen. 

	B+

	3.7.1.4
	Leverandøren bør ha testet med brukere med funksjonsvariasjoner. 

Leverandør bes dokumentere tester som er gjennomført. 

	M+



[bookmark: _Toc219448940]3.7.2 Brukervennlighet
	Nr.
	Krav
	Kravtype

	3.7.2.1
	Leverandøren skal bruke anerkjente metoder og standarder for utvikling og måling brukervennlige løsninger. Leverandøren må ha tilgang til dokumentert kompetanse innen design av digitale produkter. 

Leverandøren bes beskrive:
· hvilke metoder de benytter for å utvikle brukervennlige løsninger, og eventuelle standarder og retningslinjer de følger. 
· hvilke ressurser og kompetanse de har innenfor design av digitale produkter. 
· hvordan brukskvalitet måles. 

Leverandøren bes legge ved relevant dokumentasjon fra brukervennlighetstester, brukerundersøkelser, ekspertevalueringer og lignende.

	M+

	3.7.2.2
	Tekster i løsningen, for eksempel mikrotekster som feilmeldinger, systemstatus, varsler og knappetekster, skal være forståelige og hjelpsomme for brukergruppene i henhold til prinsippene på klarsprak.no. 

Leverandør bes beskrive: 
· hvordan klarspråk er ivaretatt i løsningen. 
· hvilke metoder de benytter for å sikre klarspråk i løsningen, og eventuelle standarder og retningslinjer den følger.

	M+

	3.7.2.3
	Tilbudt løsning skal bruke språk, konsepter og konvensjoner som er intuitive for brukerne. 

Beskriv, med konkrete eksempler fra løsningen, begrep, konsepter og konvensjoner som benyttes i løsningen, og hvordan det tas hensyn til brukernes mentale modeller i utviklingen av løsningen. 

	

	3.7.2.4
	Leverandøren skal gjøre det mulig for brukerne å navigere i løsningen på en måte som gjør at de har mulighet til å gå tilbake til forrige systemstatus.

Beskriv hvilke muligheter som finnes i løsningen for å kunne:
· angre handlinger.
· avbryte handlinger.
· navigere tilbake hvor man kom fra, inkludert tilbake til start der det er mulig.
· unngå å havne i uønskede situasjoner i løsningen.

	

	3.7.2.5
	Leverandøren skal følge etablerte standarder og mønstre for interaksjonsdesign i lignende løsninger, og være konsistent i bruk av mønstre for utforming og interaksjoner. 

Beskriv hvilke eventuelle designsystemer løsningen bruker eller baserer seg på, og beskriv eventuelle mønstre og standarder løsningen følger fra tilsvarende løsninger, internt i løsningen og plattformkonvensjoner. 

	






	3.7.2.6
	Tilbudt løsning skal ha mekanismer for å forhindre vanlige feilhandlinger og feilhandlinger som får store konsekvenser. Det bør være mekanismer for å hjelpe brukere til å registrere informasjon med god datakvalitet. 

Beskriv ved hjelp av eksempler fra løsningen
· hvilke mekanismer løsningen har for å forebygge feil som typisk oppstår ubevisst fra brukerens perspektiv. 
· hvordan løsningen forebygger feilhandlinger med store konsekvenser. 
· hvordan de kontinuerlig arbeider med å identifisere områder i løsningen som fører til feilhandlinger.
· Hvordan systemstatus og tilstrekkelig tilbakemeldinger vises til brukeren.
· hvordan løsningen gir tilbakemeldinger til brukerne som følge av handlinger de eller andre gjør.

	

	3.7.2.7
	Tilbudt løsning skal være intuitiv og gjenkjennelig for brukerne. Løsningen bør vise relevant informasjon i konteksten den behøves. Løsningen bør legge til rette for at brukeren ikke er avhengig av å huske informasjon fra en del av brukergrensesnittet til en annen. For eksempel bør brukeren få hjelp til å løse problemer der hen er i løsningen, og ikke trenge å lese en separat brukermanual.

Beskriv hvilke mekanismer løsningen har for å sørge for at elementer, interaksjoner og valgmuligheter er tydelige i designet. 

	

	3.7.2.8
	Tilbudt løsning skal tilrettelegge for brukere med ulik mengde erfaring i løsningen. Samtidig skal det legges til rette for at ekspertbrukere kan navigere og bruke løsningen mer effektivt. For eksempel gjennom bruk av hurtigtaster. 

Tilbudt løsning bør tilrettelegge for at ulike typer brukere har ulike behov for informasjon og funksjonalitet. Løsningen bør være tilpasset ulike roller, avdelinger eller lignende. Løsningen bør være fleksibel og gi brukerne mulighet for å tilpasse brukergrensesnittet til eget behov. Brukernes individuelle tilpasninger bør ikke gå utover hensynet til innebygd personvern og at løsningen har gjennomgående god brukskvalitet.

Beskriv, med eksempler fra løsningen, hvilke eventuelle tilpasningsmuligheter som finnes i brukergrensesnittet, og hvilke begrensninger som er satt for å sikre innebygget personvern og gjennomgående god brukskvalitet. 

	

	3.7.2.9
	Tilbudt løsning skal ha et visuelt design som minimerer unødvendig støy og bidrar til at det viktigste får stå i fokus. Løsningen bør sørge for at tekst, og visuelle virkemidler har en funksjon.

Leverandøren bes beskrive og levere skjermbilder og/eller video med eksempler fra løsningen på:
· hvordan de jobber med det visuelle designet for å minimere unødvendig støy og sikre at visuelle virkemidler har en reell funksjon. 
· hvilke eventuelle designsystemer de bruker eller baserer seg på. 

	

	3.7.2.10
	Tilbudt løsning skal sørge for at alle feilmeldinger er forståelige for alle brukere. Feilmeldinger bør forklare hva som har skjedd, hvorfor det skjedde, og hvordan feilen kan løses. Feilmeldinger bør vises i konteksten de oppstår. Feilmeldinger bør følge løsningsforslag for feil i skjema fra designsystemet.no (https://designsystemet.no/no/patterns/errors/). Det skal ikke komme frem sensitiv teknisk informasjon fra feilmeldingene. 

Leverandøren bes beskrive hvordan løsningen håndterer feilsituasjoner. Leverandøren bes gi eksempler fra løsningen med skjermbilder og/eller video.

	

	3.7.2.11
	Tilbudt løsning skal sørge for at dokumentasjon om hvordan løsningen kan tas i bruk er søkbar, intuitiv å navigere i og lett tilgjengelig for brukerne. Løsningen bør gi kontekstuell hjelp i brukergrensesnittet. Løsningen og tilhørende dokumentasjon bør tilrettelegge for at helsepersonell som bruker løsningen sporadisk, selv kan effektivt og intuitivt finne ut hvordan ulike oppgaver kan løses. Dokumentasjonen skal følge WCAG 2.1 AA.

Leverandøren bes beskrive og gi eksempler på:
· hvordan de tilbyr veiledning og hjelp i brukergrensesnittet
· hvordan brukere kan navigere i tilgjengelig dokumentasjon og finne frem til informasjon de trenger for å utføre ulike oppgaver

	



[bookmark: _Toc219448941]3.7.3 Skalerbart design
	Nr.
	Krav
	Kravtype

	3.7.3.1
	Kunden arbeider på PC, nettbrett og mobil.

Beskriv tilbudt løsning, samt anbefalinger på hvilke funksjoner som er egnet til å bruke på henholdsvis mobile enheter og PC.

	M+

	3.7.3.2
	Tilbudt løsning skal være responsiv, og kunne skaleres opp og ned til den aktuelle enheten som er i bruk. 

Beskriv muligheter og eventuelle begrensninger for skalering til f.eks. storskjerm.

	M+



[bookmark: _Toc219448942]3.8 Integrasjoner og standarder
Tilbudt løsning må kunne integreres med nasjonale registre, nasjonale felleskomponenter og nasjonale e-helseløsninger for å sikre effektiv, sikker og helhetlig pasient- og saksbehandling. 
Det er viktig at leverandør forholder seg til Felles rammer og anbefalinger felles-rammer-og-anbefalinger-oppdatert-host-25.pdf, Om dokumentet - Hjem. 
Vi gjør oppmerksom på at kommunespesifikke integrasjoner ligger i vedlegg «UTKAST jan 2026_Kommunespesifikk integrasjonsoversikt.xlxs». Kommunespesifikke integrasjoner skal svares ut i tilbudsprosessen, og leverandøren skal ivareta den enkelte kontraktsparts behov. 

	Nr.
	Krav
	Kravtype

	3.8.1
	Tilbudt løsning skal til enhver tid være automatisk oppdatert med grunndata fra alle tilgjengelige nasjonale registre, minimum persontjenesten. Andre eksempler kan være, folkeregisteret, HelseID, adresseregisteret, fastlegeregister, KS FIKS m.fl.

Beskriv hvordan dette ivaretas, samt hvilke eksempler som støttes i dag. 

	M+

	3.8.2
	Tilbudt løsning skal benytte åpne og/eller vedtatte standarder, nasjonale fellesløsninger og -komponenter og skal til enhver tid være oppdatert i henhold til dette.

	M

	3.8.3
	Tilbudt løsning skal inkluderer integrasjon med eksisterende og fremtidige nasjonale/kommunale fellesløsninger. 

	M

	3.8.4
	Tilbudt løsning skal ha integrasjon til og kunne benytte digitale innbyggertjenester og elektronisk meldingsutveksling via Helsenorge. 

	M

	3.8.5
	Tilbudt løsning skal inkludere integrasjon med fremtidige tjenester som tilgjengeliggjøres på NHN/KS Kommunal samhandlingsplattform.

	M

	3.8.6
	Tilbudt løsning tilbyr standardiserte åpne grensesnitt for integrasjon med andre systemer og 3. part og egenbruk. For eksempel HL7 FHIR, OpenEHR, og ICD- 10/11. 

Beskriv muligheter. 

	M+

	3.8.7
	Tilbudt løsning støtter SMART on FHIR og benytter 3. parters SMART apper når disse finnes.

	M

	3.8.8
	Tilbudt løsning bør ha Nytt/oppdatert laboratoriekodeverk er automatisk tilgjengelig i løsningen (NLK - Norsk laboratoriekodeverk).

	B

	3.8.9
	Tilbudt løsning skal ha integrasjon til Nasjonal tjenestekatalog (NTK).

	M

	3.8.10
	Tilbudt løsning skal ha integrasjon til VAR, for sykepleieprosedyrer.

	M

	3.8.11
	Tilbudt løsning har integrasjon med NHN/KS Kommunal samhandlingsplattform NEWS2 målinger og Oversikt over kommunale tjenester.

	M

	3.8.12
	Tilbudt løsning skal ha integrasjon til KS FIKS; 
· SvarUT/SvarInn
· FIKS Arkiv som grensesnitt mellom fagsystem og arkivløsninger
· Skatte- og inntektsopplysninger
· KS Hjelpemidler
· KS Sikker Chat når løsningen er utviklet og tilgjengelig.
· Fiks Digitalt ledsagerbevis.

	

	3.8.13
	Tilbudt løsning skal ha integrasjon med MSIS, meldesystem for infeksjonssykdommer. 

	M

	3.8.14
	Tilbudt løsning skal ha integrasjon til NEL (Norsk elektronisk legehåndbok) og interaksjoner.no

	M

	3.8.15
	Tilbudt løsning skal ha integrasjon med Nasjonalt vaksinasjonsregister SYSVAK. 

	M

	3.8.16
	Tilbudt løsning skal ha integrasjon mot ressurstimebok for voksenvaksinasjonsprogrammet via NHN.

	M

	3.8.17
	Tilbudt løsning skal ha integrasjon til NAV.

	M

	3.8.18

	Tilbudt løsning skal ha integrasjon til Helfo. 
	M

	3.8.19
	Tilbudt løsning skal ha integrasjon med Brønnøysundregisteret, enhetsregisteret. 

	M

	3.8.20
	Tilbudt løsning skal ha integrasjon til Kjernejournal. 

	M

	3.8.21
	Tilbudt løsning skal ha integrasjon til SNOMED CT kodeverk og standard planer.

	M

	3.8.22
	Tilbudt løsning skal ha integrasjon til Pasientens legemiddelliste og sentral forskrivningsmodul (SFM).

	M

	3.8.23
	Tilbudt løsning skal støtte alle planlagte informasjonstjenester som fremgår av Norsk Helsenetts veikart for Velferdsteknologisk knutepunkt (Veikart - Norsk helsenett). Løsningen skal også holdes kompatibel med nye og fremtidige VKP-informasjonstjenester.

	M

	3.8.24
	Tilbudt løsning skal ha integrasjon til DigiHelse.

	M

	3.8.25
	Tilbudt løsning skal ha integrasjon for elektronisk rekvirering og henvisning av lab og røntgen mellom spesialist- og primærhelsetjenesten.

	M

	3.8.26
	Tilbudt løsning bør ha integrasjon mot rekvirering og oppfølging av pasientreiser, enten i løsningen eller gjennom integrasjon.

	B

	3.8.27
	Tilbudt løsning bør ha integrasjon mot håndtering av laboratorietjenester og publisering av resultater mot pasienter, for eksempel Fürst, enten i løsningen eller gjennom integrasjon. 

	B

	3.8.28
	Tilbudt løsning bør kunne benyttes for sykemeldinger og resepter og har behov for tilhørende håndtering av buypasskort, enten i løsningen eller gjennom integrasjon. 

	B

	3.8.29
	Tilbudt løsning bør kunne benyttes for reseptformidling, enten i løsningen eller gjennom integrasjon. 

	B




[bookmark: _Toc219448943]3.8.1 Offentlig/ekstern rapportering
	Nr.
	Krav
	Kravtype

	3.8.1.1
	Tilbudt løsning har integrasjon med KPR og støtter løpende rapportering med automatisk uttrekk fra løsningen. Løsningen varsler ved mangelfulle eller ikke oppdaterte KPR opplysninger. 

	M

	3.8.1.2
	Dersom myndighetene endrer krav til rapportering, inngår det som en del av årlig vedlikehold at leverandør utvikler slike løsninger automatisk uten ekstra kostnad.

	M

	3.8.1.3
	Tilbudt løsning har integrasjon mot KOSTRA for rapportering og henting av data.

	M


	3.8.1.4
	Tilbudt løsning rapporterer på innleggelser ved KAD/ØHD i henhold til krav fra FHI/Helsedirektoratet.

	M



	
[bookmark: _Toc219448944]3.9 Personvern og informasjonssikkerhet
I helse- og omsorgssektoren behandles det store mengder opplysninger som grunnlag for tjenester, helseregistre, forskning og innovasjon. Opplysningene må behandles slik at helse- og omsorgstjenester kan tilbys på en forsvarlig måte og samtidig ivareta tillit fra innbyggere. 
[bookmark: _Toc219448945]3.9.1 Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren
	Nr.
	Krav
	Kravtype

	3.9.1.1
	Tilbudt løsning skal til enhver tid følge kravene i norm for informasjonssikkerhet i helse- og omsorgssektoren (Normen). Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren versjon 7.0 - Helsedirektoratet

Det forutsettes at alle skal krav etterfølges, beskriv eventuelle bør-krav i Normen som ikke etterfølges.

	M



[bookmark: _Toc219448946]3.9.2 Personvern og GDPR
	Nr.
	Krav
	Kravtype

	3.9.2.1
	Tilbudt løsning skal til enhver tid være i samsvar med gjeldende personvernreglement, herunder personopplysningsloven og personvernforordningen (GDPR).

Leverandøren beskrive hvordan tilbudt løsning oppfyller artiklene 5, 24, 25, 28, 32, 33 i GDPR.

	M+

	3.9.2.2
	Leverandøren skal samarbeide tett med Kunde og virksomhetens personvernombud i håndteringen av personvernbrudd, herunder ved undersøkelser, risikovurderinger, avbøtende tiltak og dokumentasjon.

	M

	3.9.2.3
	All retting og sletting av data må registreres. Tilbyder bes beskriver hvordan tilbudt løsning ivaretar dette.  

	

	3.9.2.4
	Det skal være etablert og iverksatt rutiner for å oppdage, rapportere og varsle mulige brudd på personvernlovgivningen. Slike brudd omfatter også sikkerhetshendelser. Kunden skal kunne overholde sin varslingsplikt på 72 timer.

Beskriv rutiner for å oppdage og rapportere mulige brudd på personvernlovgivningen. Det skal videre beskrives hvorledes kunden uten ugrunnet opphold varsles om mulige brudd samt kundens mulighet til å medvirke til avklaring av mulige brudd slik at kommunen overholder sin varslingsplikt. 

	M+

	3.9.2.5
	Leverandør skal ha en oppdatert oversikt over personell med administrative tilganger som er tilgjengelig for Kunde.

Beskriv hvem hos leverandør som har tilgang til Kunde sine data, og hvor de er lokalisert. Dette inkluderer både internt ansatte og underleverandører. Beskriv hvor og hvordan Kunde har tilgang til denne informasjonen.

	M+

	3.9.2.6
	Bruk av underleverandører krever at underleverandør er godkjent av Kunden. Ved bytte av underleverandør skal Kunden varsles skriftlig og godkjenne skriftlig.  

	M

	3.9.2.7
	Dersom Leverandøren planlegger å benytte underleverandører skal Leverandøren beskrive hvordan Leverandøren sikrer, dokumenterer og følger opp at underleverandørene er underlagt samme forpliktelser som Leverandøren. Se også databehandleravtale SSA-L vedlegg 10. Leverandøren skal beskrive hvordan forpliktelser og oppfølging av eventuelle underleverandører foregår, samt hvordan denne informasjonen gjøres tilgjengelig for kunden.

	M



[bookmark: _Toc219448947]3.9.3 Informasjonssikkerhet
	Nr.
	Krav
	Kravtype

	3.9.3.1
	Tilbudt løsning skal følge NSMs grunnprinsipper. 

	M

	3.9.3.2
	Leverandør må etterleve Lov om digital sikkerhet.

	M

	3.9.3.3
	Kunden krever at tilbyder etterlever kravene i NIS2-direktivet og norsk lovgivning som implementerer direktivet.  

	M

	3.9.3.4
	Beskriv hvordan leverandøren forholder seg til NSMs nasjonale anbefalinger om nasjonal kontroll i IKT tjenester (kommer). 

	M+


	3.9.3.5
	Leverandør er ansvarlig for å forhindre uautorisert tilgang til benyttet datasenter samt beskytte mot miljømessige hendelser, tyveri, skade, tap og at utstyr svikter for å sikre kontinuerlig drift.

Beskriv hvilke fysiske sikringstiltak som benyttes i de datasenter som brukes for å levere tjenesten slik at uvedkommende ikke får tilgang til data, systemer og utstyr. (Hvis det benyttes f.eks. Azure eller Amazon så henvis til at disse benyttes).
	M+

	3.9.3.6
	Data som overføres via nettverk må sikres. Data som overføres via nettverk må sikres. Dette gjelder både data som overføres til og fra tjenesten, internt i tjenesten og data som utveksles med andre tjenester. 

Tilbudt løsning må definere, velge, dimensjonere og iverksette passende kryptografiske mekanismer støttet av en tilstrekkelig nøkkeladministrasjonsinfrastruktur for å sikre sikker drift av tjenestene. Det gjelder data i ro så vel som datastrømmer.

Beskriv hvordan plattform og lagrede data sikres ved bruk av kryptering. Beskriv hvordan krypteringsnøkler håndteres. Hvordan sikrer man skille mellom administrasjon av krypteringsnøkler og bruk av krypteringsnøkler.

	M+


	3.9.3.7
	Leverandøren må kunne dokumentere hvordan data slettes og hvordan det sikres at slettede data ikke kommer på avveie eller kan gjenskapes.

Beskriv hvordan data slettes og hvordan det sikres at data som er slettet ikke blir tilgjengelig for andre eller kan gjenskapes. Beskriv også hvordan du sikrer at slettede data ikke blir tilgjengelig ved utskifting og fornyelse av infrastruktur.

	M+

	3.9.3.8
	Leverandøren må ha prosess for å håndtere endringer, inkludert oppdateringer og sikkerhetspatching, for å sikre at endringer som kan påvirke sikkerheten identifiseres og håndteres, og at uautoriserte endringer kan oppdages.

Beskriv prosessen for endringshåndtering for både utvikling, integrasjoner, applikasjoner, nettverk og systemkomponenter. Beskriv også hvordan endringshåndtering ivaretas og varsles i hele verdikjeden for tjenesten, for eksempel hvordan leverandør mottar varsling fra National Cyber Security Centre’s (NCSC). Hvordan sikrer man at det kun er autoriserte endringer som blir implementert i tjenesten.

	M+

	3.9.3.9
	Alle handlinger som utføres av leverandøren skal logges. Loggen skal ikke kunne manipuleres. Kunden skal ha tilgang til loggene etter behov.

Beskriv hvordan og på hvilket detaljnivå handlinger utført av leverandøren som kan endre eller eksponere data logges, og hvordan loggene sikres mot manipulasjon. Beskriv hvordan kunden får tilgang til disse loggene.

	M+

	3.9.3.10
	Kunden har rett til å revidere leverandørens virksomhet knyttet til behandling av kundens data, eller å få innsyn i revisjonsrapporter fra en uavhengig tredjepart med revisjonsrett.

	M

	3.9.3.11
	Tilbudt løsning skal være i tråd med ledende praksis innen tjenesteutsetting til sky. For eksempel National Cyber Security Centre’s (NCSC) skyprinsipper. 

Beskriv hvilke ledende praksiser som er fulgt.

	M+

	3.9.3.12
	Leverandør skal dokumentere en oversikt over hvem hos leverandør, underleverandør eller andre som skal eller vil ha mulighet til innsyn i Kundens informasjon, hvor og hvordan denne skal behandles og lagres, samt grad av mekanismer for segregering fra andre kunder.

	M

	3.9.3.13
	Leverandøren skal ha en løpende prosess for å identifisere, vurdere og prioritere trusselbildet.

Beskriv prosessen for trussel- og sårbarhetsvurderinger. Beskriv også hvordan sårbarheter håndteres og hvilke prosedyrer med tidsrammer som brukes for de ulike typer av sårbarheter.

	M+

	3.9.3.14
	Leverandør skal ha et etablert styringssystem for informasjonssikkerhet i henhold til internasjonale standarder, for eksempel ISO/IEC 27001:2022. Det skal være etablert en prosedyre for oppfølging av resultatet (avvik) av den årlige sikkerhetsrevisjonen, Ledelsens gjennomgang av sikkerheten (sikkerhetsrevisjon) gjennomføres og dokumenteres til kunde minimum årlig. 

Leverandør bes beskrive hvordan dette kravet oppfylles. 

	M

	3.9.3.15
	Tilbudt løsning skal være risikovurdert og dokumentert. Risikovurderingen skal fremvises på forespørsel. Risiko vurderingen må til enhver tid avspeile den tilbudte løsningen.

	M

	3.9.3.16
	Leverandør skal bistå Kunden på forespørsel med gjennomføring av sikkerhets- og sårbarhetsplanlegging, samt DPIA, for tilbudt løsning. 

	M

	3.9.3.17
	Leverandør skal på forespørsel gi kunden tilgang til revisjonsrapporter for vurdering av sikkerhetsovervåkningen. Sikkerhetslogger skal gjøres tilgjengelig for kunden dersom kunden ber om det.

	M

	3.9.3.18
	Tilbudt løsning har funksjonalitet der systemansvarlige som er autorisert for å sjekke logger, enkelt kan aksessere og søke i logger ved behov. Systemet skal ha funksjonalitet for å generere jevnlige (ukentlige eller månedlige) rapporter som identifiserer tilfeller der definerte tilgangsgrupper er blitt overskredet eller brutt. Rapportene skal kunne filtreres og eksporteres i et standardisert format. 

Beskriv hvordan.

	M


	3.9.3.19
	Tilbudt løsning er jevnlig gjenstand for sikkerhetstesting (eks. test av sårbarheter i applikasjon/webapp, system, nettverk og mennesker/sosial manipulering).

Beskriv rutinene for dette. 

	M


	3.9.3.20
	Dersom løsningen helt eller delvis benytter kunstig intelligens, maskinlæring eller automatiserte beslutningsstøttesystemer, skal leverandøren sikre at slike funksjoner er i samsvar med gjeldende regelverk for kunstig intelligens, herunder EUs forordning om kunstig intelligens (KI-forordningen / AI Act), slik denne er gjennomføres i norsk rett. Dokumenter hvordan KI funksjoner overholder gjeldende krav til personvern og informasjonssikkerhet. Inkludert, men ikke begrenset til, treningsdata og læringsmetodikk, sikring mot uautorisert selvlæring eller autonom utvikling av KI systemet.

	



[bookmark: _Toc219448948]3.10 Arkivstandard
Kunden forventer at løsningen kan levere arkivverdig informasjon til et godkjent arkiv. Med arkivverdig informasjon menes det som er knyttet til saksbehandling og annen informasjon som har verdi for å dokumentere tjenesten i henhold til regelverk. Det vektlegges automatisk og sømløs arkivering, med mulighet for deponering og avlevering til arkivdepot. 
	Nr.
	Krav
	Kravtype

	3.10.1
	Tilbudt løsning skal gi mulighet for arkivering i kommunenes foretrukne frittstående arkivkjerne og internt i løsningen av all informasjon som produseres og dokumenteres i løsningen - herunder all metadata og saksdokumentasjon slik at dokumentenes innholdsintegritet ivaretas, og bidrar til å ivareta kommunens lovpålagte behov for arkivering og ivaretagelse av dokumentasjon jf. arkivlova, forvaltningsloven etc. 

Leverandøren bes beskrive tilbudt løsning. 

	

	3.10.2
	Tilbudt løsning skal kunne overvåke overføring av dokumenter og metadata. Løsningen skal automatisk varsle ved feil i overføring til valgt arkivkjerne. Det skal også være mulig for kommunene med manuell overvåkning.

	

	3.10.3
	Det skal være mulig å konfigurere og spesifisere regelsett knyttet til arkivering av dokumenter og metadata, samt hvordan varsler og overvåkning skal foregå.

	

	3.10.4
	Tilbudt løsning skal ha funksjonalitet for uttrekk av all bevaringsverdige dokumentasjon slik som data, registre, pasientjournaler, saksdokumenter i samsvar med regelverk for langtidsbevaring av elektronisk arkivmateriale. Funksjonalitet for uttrekk skal være utformet slik at kunden selv skal kunne foreta arkivuttrekk, pakking og overføring til depotinstitusjon, eller Leverandør skal på kundens forespørsel foreta arkivuttrekk.

Dokumentasjonen som trekkes ut for deponering, eksporteres for bevaring på en måte som gjenspeiler fagsystemets informasjonsstruktur. Deponeringen leveres i henhold til krav om pakking og overordnet struktur som spesifisert av kommunens depotinstitusjon. Deponeringen må avtales med depotinstitusjonen slik at disse kravene kan etterfølges. Alle dokumentene i uttrekket er ukrypterte. All systemdokumentasjon, inkludert informasjon om spesialisert oppsett eller avvik fra standardoppsett, legges ved deponeringen. Dersom det kommer endringer i krav fra sentrale arkivmyndigheter, følger leverandøren disse. 

	

	3.10.5
	Tilbudt løsning har funksjonalitet for å generere journal jf. arkivforskrifta kapittel 2. 

	



[bookmark: _Toc219448949]3.11 Lover og forskrifter
Ny løsning skal til enhver tid være oppdatert, og oppfylle og ivareta alle relevante lover/forskrifter. 
	Nr.
	Krav
	Kravtype

	3.11.1
	Tilbudt løsning må oppfylle og til enhver tid ivareta alle relevante lover med tilhørende forskrifter knyttet til kommunenes helse, omsorgs- og mestringstjenester. Relevante lover (listen er ikke uttømmende): 
LOV-2022-12-20-115 - Offentlighetsloven
LOV-2018-06-18-124 - Lov om behandling av personopplysninger
LOV-2022-12-20-115 - Forvaltningsloven
LOV-2023-12-20-108 Lov om digital sikkerhet (digitalsikkerhetsloven)
LOV-2025-06-20-96 - Lov om dokumentasjon og arkiv (arkivlova)
LOV-2023-06-16-37 - Arbeidsmiljøloven
LOV-2023-03-03-2 - Helsepersonelloven
LOV-2023-06-16-56 - Pasientjournalloven
FOR-2021-10-08-2958 - Forskrift om pasientjournal
LOV-2023-12-20-106 - Pasient- og brukerrettighetsloven
FOR-2021-09-17-2821 - Fastlegeforskriften
FOR-2023-12-20-2165 - Forskrift om pseudonymt register for individbasert helse- og omsorgsstatistikk
LOV-2011-06-24-30 - Lov om kommunale helse- og omsorgstjenester m.m. (helse- og omsorgstjenesteloven)
LOV-1999-07-02-62 Lov om etablering og gjennomføring av psykisk helsevern (psykisk helsevernloven)
Norm for informasjonssikkerhet
 
Evt. endring i funksjonalitet som følge av lovendringer, og oppdatering på relevante regelverk, skal være dekket av lisenspris. 

	

	3.11.2
	Tilbudt løsning må oppfylle og ivareta kravene som stilles til EPJ gjennom EHDS-forordningen (Europeisk helsedataområde). 

Beskriv hvordan leverandøren holder seg oppdatert på de pågående forhandlingene, og hvordan det planlegges for å imøtekomme de kommende kravene.

	



[bookmark: _Toc219448950]Overgang til ny løsning, prosjektplan og opplæring 
[bookmark: _Toc219448951]4.1 Overgang til ny løsning
	Nr.
	Krav
	Kravtype

	4.1.1
	I forbindelse med migrering av data til ny løsning skal informasjon og dokumentasjon på alle aktive tjenestemottakere migreres fra gammel til ny løsning. 

Leverandør bes beskrive prosessen for migrering av data, inkludert hvilke data som skal overføres. 

	

	4.1.2
	Leverandør skal bistå med minst x prøvemigreringer av data fra gammelt fagsystem til ny løsning. 

	

	4.1.3
	Tilbudt løsning skal ta imot migrerte data fra dagens system for bruk i videre saksbehandling. All informasjon i dagens system kan overføres til nytt system samtidig som konfidensialitet, integritet og tilgjengelighet ivaretas.

	

	4.1.4
	Leverandøren skal yte bistand til Kunden ved avslutning av denne avtalen. 
Leverandøren skal legge til rette for at alt relatert til Kundens prosesser og all data blir overført til Kunden eller til tredjepart utpekt av Kunden. Kunden skal beholde eierskapet til dette etter at kontrakten er avsluttet og frem til det er flyttet og/eller slettet fra tjenesten.

Beskriv hvilket format kommunene vil få sine data tilbakelevert etter kontraktsperioden.

Beskriv hvilken bistand som ytes i forbindelse med avslutning av avtalen og hvilke aktiviteter med ansvarsmatrise for de ulike aktivitetene dersom Kunden ønsker å flytte Tjenestene. 

Beskriv hvilke forutsetninger som legges til grunn for slik bistand og hvilke begrensninger som gjelder. Bistanden skal prises i Prisbilaget.

	



[bookmark: _Toc219448952]4.2 Prosjektplan
	Nr.
	Krav
	Kravtype

	4.2.1
	Leverandøren bes om å levere utkast til prosjektplan for prosjektet (implementering, migrering, testing, opplæring mv.) med datoestimater. 

Planen skal tydeliggjøre krav til deltakelse og roller som skal delta i prosessen fra Kundens side. Kunden skal få denne tilsendt for korrigering og godkjenning. Leverandøren har ansvaret for at etableringen foregår som tilbudt og beskrevet. 


	



[bookmark: _Toc219448953]4.3 Opplæring
	Nr.
	Krav
	Kravtype

	4.3.1
	Opplæringsmateriell, brukerdokumentasjon og systemdokumentasjon skal være ajourført til den versjonen av standardsystemet og tilpasningene som leveres. 

Beskriv hvordan dokumentasjonen gjøres tilgjengelig for Kunden og i hvilke(t) format.

	

	4.3.2
	Kunden skal fritt ha tilgang til digitale opplæringsressurser.

 Beskriv hvilke formater digitale opplæringsressurser leveres i, inkludert beskrivelse av eventuelle statiske og/eller levende visuelle virkemidler og spillelementer som benyttes.

	

	4.3.3
	Tilbudt løsning skal ha brukerveiledning og kontekstrelevant opplæringsmateriale enkelt tilgjengelig i arbeidsflaten til enhver tid. 

Beskriv hvordan dette ivaretas i løsningen. 

	

	4.3.4
	Leverandør skal tilby opplæring som en del av implementeringsprosessen. Kunden har behov for opplæring som er dekkende for alle funksjoner og roller i løsningen. Fysisk opplæring skal skje i Kundens lokaler dersom ikke annet er særskilt avtalt. 

Beskriv hvilket opplæringstilbud som gis. 

	


[bookmark: _Toc219448954]Funksjonelle krav
[bookmark: _Toc219448955]5.1 Hendelsesbasert arbeid og varsler
For å møte fremtidens behov for proaktive og tilgjengelige helsetjenester ser vi en dreining mot hendelsesbasert arbeid, hvor varsler på hendelser er nødvendig i daglig arbeid for å kunne bruke ressurser mest mulig effektivt. 
Hendelsesbasert arbeid betyr at vi i større grad enn før må fordele ressurser etter kompetanse, geografi og hendelser og ikke alltid organisatorisk tilhørighet. Oppgaver vil i større grad deles i sanntid avhengig av hvilke hendelser som oppstår, slik at nødvendig personell kan sendes dit det er nødvendig. 
Det vil vektlegges om ny EPJ-løsning samhandler med de løsningene som tjenesten er avhengig av for effektiv og faglig forsvarlig administrasjon og drift, uten at dette er et eget kostnadselement. Det vil særlig vektlegges om løsningen oppleves som et helhetlig og mest mulig sømløst system for de som bruker systemet. 
Det bør håndteres varsler fra eksterne aktører, som fastleger, spesialisthelsetjenesten, kommunale tjenester og private aktører. Det er ønskelig at varsler fra digitale løsninger og annen teknologi skal kunne håndteres i løsningen
	Nr.
	Krav
	Kravtype

	5.1.1
	Tilbudt løsning skal støtte varsler og hendelsesbasert arbeid. 

Beskriv hvordan løsningen bidrar til å gjøre alle tjenesteutøveres arbeid hendelsesbasert.

	M+

	5.1.1a
	Beskriv hvilke muligheter og begrensninger som finnes for Kunden til selv å definere og tilpasse dette i alle delene av løsningen, inkludert, men ikke begrenset til, muligheter og begrensninger for varsling av en eller flere, videresending av varsler, gjentakende varslinger, tidsbestemmelser og automatiserte varslinger.

	

	5.1.1b
	Beskriv hvor og hvordan løsningen kan varsle om mottak av ny informasjon til en eller flere, inkludert om og eventuelt hvordan disse varslene skiller seg fra andre varsler i løsningen.
Eksempelvis kan slike varsler være:
· mottak av PLO-meldinger
· henvisninger
· søknader
· post inn/ut 

	

	5.1.1c
	Tjenesteutøvere som har tjenstlig behov, skal varsles om endringer i tjenestemottakeres journal. 

Beskriv hvilke muligheter og begrensninger som finnes for slik varsling til en eller flere i løsningen, inkludert hvilke parametere det kan varsles på. 

	

	5.1.1d
	Beskriv muligheter og begrensninger for varsling på endringer som registreres av tjenestemottakere, mottas via velferdsteknologi, medisinsk-teknisk utstyr eller andre digitale løsninger og om det er noe skille mellom disse og data registrert av tjenesteytere. 

	

	4.1.1e
	Beskriv hvordan tjenesteytere varsles om nye hendelser og informasjon som er av betydning for tjenestene som leveres, tjenesteyteres arbeid og for administrasjon og logistikk knyttet til alle deler av tjenestene. 
Eksempler kan være, men er ikke begrenset til, nye oppgaver, interne meldinger, signeringsbehov, planlagt vedlikehold/nedetid, uforutsette hendelser og automatiserte prosesser.
 
Beskriv hvordan dette behovet løses, samt muligheter og begrensninger knyttet til varsling av en eller flere. 

	

	5.1.2
	Tilbudt løsning skal ha mulighet til å tilpasse innstillinger for varsler. 
1) Beskriv hvordan innstillinger for varslinger håndteres, herunder hvordan innstillinger kan administreres sentralt på tvers av enheter og enkeltpersoners anledning til å endre innstillinger selv. 
2) Beskriv hvordan innstillingene skiller seg mellom eksterne (PLO, post inn) og interne varsler (kliniske/administrative varsler).

	M



[bookmark: _Toc219448956]5.2 Automatisering, kunstig intelligens og prediksjon
For å møte en fremtid der helsepersonells tid er en knapp ressurs, må den nye EPJ-løsningen legge til rette for en smidig og effektiv arbeidsflyt. Dette innebærer at tidkrevende og gjentagende prosesser helt eller delvis bør automatiseres.
Med automatisering mener vi at oppgaver utføres av systemet uten behov for menneskelig vurdering og handling, basert på forhåndsdefinerte regler eller intelligente prosesser. Dette kan for eksempel være automatisk opprettelse av oppgaver, varsler om kritiske hendelser eller utfylling av standard informasjon i journal, vedtak eller rapportering. 
Automatisering frigjør tid til pasientnært arbeid, reduserer risikoen for feil og sikrer at oppgaver håndteres raskt og konsekvent. Når rutineoppgaver skjer automatisk, kan helsepersonell fokusere på faglige vurderinger og pasientbehandling, noe som gir bedre ressursutnyttelse og økt kvalitet i tjenesten.
	Nr.
	Krav
	Kravtype

	5.2.1
	Tilbudt løsning skal ha støtte for automatisering av arbeidsprosesser og funksjoner. 
1) Beskriv hvordan løsningen tilrettelegger for og støtter automatisering av arbeidsprosesser og funksjoner, inkludert muligheter og begrensninger for menneskelig kontroll og verifisering underveis (ref. "Human in the loop" som beskrevet i punkt 3.1.11). 
Eksempler på områder der dette kan gjøre seg gjeldende er:
· Pasientadministrasjon
· Saksbehandling
· Ressursstyring
2) Beskriv hvilke muligheter og begrensninger som finnes i løsningen for at Kunden selv kan sette opp enkle automatiseringsprosesser i løsningen.

	M+

	5.2.2
	Det er ønske om KI-støtte i løsningen. Beskriv på hvilke områder KI er tatt i bruk i løsningen og hvordan.

Skal anses som minimumskrav dersom første avsnitt oppfylles: 
Dersom tilbudt løsning benytter KI-funksjonalitet (innebygget eller via tredjepart) skal tilbudt løsning understøtte faglig forsvarlig pasientbehandling ved å sikre tydelig ansvarslinje mellom KI-støtte og helsepersonells beslutning. Leverandøren skal kunne dokumentere hvordan systemet forebygger feilhandlinger og sikrer sporbarhet i faglige beslutninger.

	B+

	5.2.3
	Det er ønske om KI-støttet journalsammenfatning, vedtaksutforming, kartlegginger (deriblant ADL, fall og ernæring), tiltaksplanutforming og rapporter. Beskriv hvordan løsningen støtter dette, og i så fall i hvilken grad, samt hvilke kilder slik journalsammenfatning kan hente data fra. Beskriv eventuelt også om løsningen kan tolke og inkludere informasjon også fra vedlegg og skannede dokumenter. 

	B+

	5.2.4
	Det skal være beslutningsstøtte i tilbudt løsning basert på ulike variabler og informasjonselementer. Beskriv hvordan tilbudt løsning støtter dette.

	M+


	5.2.5
	Det er ønske om beslutningsstøtte i form av prediksjon og synliggjøring av forventet utvikling basert på variabler og informasjonselementer. 

Beskriv om og hvor løsningen har funksjonalitet for å kunne predikere risiko og forventet utvikling basert på variabler/informasjonselementer i løsningen, om det er mulig å basere analysen på flere datakilder samtidig, og beskriv eventuelt hvordan. Eksempel på slik prediksjon av scenario kan være at tjenestemottaker blir utskrevet fra sykehus etter et fall -> løsningen foreslår fallforebyggende tiltak i tiltaksplanen. 

	B+



[bookmark: _Toc219448957]5.3 Visualisering, rapporter og statistikk
Rapporter og statistikk danner en del av grunnlaget for gode styringsdata, og er et viktig verktøy for å styrke datadrevet styring og forbedre tjenestekvaliteten i offentlig sektor. Sammen med tydelige, brukervennlige og visuelle fremstillinger tilpasset til ulike roller og behov legger vi til rette for bruk av data i daglig tjenesteutøvelse. 
Gjennom strukturert innsamling, bearbeiding og visualisering av data fra ulike fagsystemer og kilder vil data kunne støtte strategiske og operative beslutninger, samt effektivt støtte rapportering internt, til eksterne aktører og nasjonale myndigheter. 
	Nr.
	Krav
	Kravtype

	5.3.1
	Tilbudt løsning skal tilby visualisering og sammenstilling av data og metadata. 
a) Beskriv muligheten for tilpassede visninger av ulike sammensetninger av data i sanntid ("dashbord").
b) Beskriv hvilke sammensetninger av data som er forhåndsdefinerte.
c) Beskriv hvilke muligheter og begrensninger Kunden har for å tilpasse egne sammensetninger av data, både på individ- og organisasjonsnivå.  

	M+

	5.3.2
	Det skal være mulig å visualisere og eksportere rapporter og statistikk basert på data i løsningen.
a) Beskriv hvordan man kan sette opp faste standardrapporter fra toppen av organisasjonen, og tilgjengeliggjøre disse nedover i organisasjonen, slik at samme data kan hentes ut på forskjellig nivå. 
b) Beskriv hvilke rapporter som er standard i løsningen. 
c) Beskriv hvordan det legges opp til fleksibilitet for den ansatte til å utforme egne rapporter basert på tilgjengelige datafelt, samt hvilke sorterings- og filtreringskriterier som finnes (for eksempel egen rapport for "særlig ressurskrevende brukere"). 
d) Beskriv hvordan, samt eventuelle begrensninger, løsningen kan generere statistikk over klinisk informasjon som for eksempel legemiddelbruk (herunder A-/B-preparater), forbruk av medisinske forbruksvarer, antall fall pr avdeling o.l. (listen er ikke uttømmende). 
e) Beskriv hvilke formater man kan eksportere data til.

	M



[bookmark: _Toc219448958]5.4 Klinisk arbeid
Dokumentasjonsplikten innebærer at helsepersonell er pålagt å dokumentere nødvendig og relevant informasjon om pasientbehandlingen og pasientens helsehistorie i pasientjournalen. 
	Nr.
	Krav
	Kravtype

	5.4.1
	Tilbudt løsning skal tilfredsstille dokumentasjonsplikten.
Beskriv hvordan løsningen tilfredsstiller lovpålagt dokumentasjon av informasjon, samt hvilke muligheter for tilpasninger som er tilgjengelig for Kunden.

	M+



	5.4.2
	Det er behov for at tiltaksplan legger grunnlaget for tjenestemottakers ytelser. 
a) Beskriv hvordan tiltaksplaner fungerer i løsningen og om man kan kvittere for gjennomførte tiltak. 
b) Beskriv om og hvordan man kan ha oversikt over prosedyrer, vedtak- og tiltaksplaner i én og samme visning. 
c) Beskriv hvordan tiltaksplanen kan danne grunnlaget for oppgaver i arbeidsliste. 

	

	5.4.3
	Det er behov for å kunne lagre bilder knyttet til en tjenestemottaker.
a) Beskriv hvordan løsningen dekker behovet for å lagre bilder som dokumentasjon i journal og for samhandling.
b) Beskriv om bilder kan sendes direkte fra mobile enheter til EPJ, og om de kan sendes som vedlegg til PLO-meldinger, utsendinger etc.

	

	5.4.4
	Beskriv hvordan løsningen dekker behovet for å lagre film som dokumentasjon i journal og for samhandling.

	

	5.4.5
	Det skal være tale-til-tekst-funksjonalitet i løsningen. Beskriv hvordan dette støttes og fungerer i løsningen. 

	

	5.4.6
	Det er behov for oversettelse av tekst i løsningen. 
a) Beskriv hvilke muligheter som finnes for oversettelse av tekst og tale i dag.
b) Beskriv om løsningen har egen støtte for dette, eller om det kan løses gjennom en tredjepartsløsning og integrasjon.
c) Beskriv om det er mulig å registrere informasjon om behov for tolk og hvor denne informasjonen eventuelt synliggjøres.

	

	5.4.7
	Det er behov for en løsning som støtter signering. Beskriv hvordan signering fungerer i løsningen, herunder om, hvor og hvordan Kunden selv kan definere signeringsbehov, tidsfrister og mulighet for å sette krav om at flere skal signere samme element.

	

	5.4.8
	Det er ønske om automatisk mellomlagring. Beskriv om det finnes funksjonalitet for automatisk mellomlagring i løsningen, samt om og eventuelt hvordan ikke-ferdigstilte registreringer visualiseres for bruker og kan gjenopptas for videre arbeid og signering på senere tidspunkt.

	

	5.4.9
	Det er behov for at løsningen håndterer innskannede dokumenter og digitale vedlegg. Beskriv hvordan innskannede dokumenter og digitale vedlegg håndteres i løsningen, herunder hvordan de knyttes til tjenestemottaker og hvordan de synliggjøres for den ansatte.

	

	5.4.10
	Det er behov for mulighet til oppslag i journalelementer for to eller flere brukere samtidig. Beskriv om og eventuelt hvordan samtidig oppslag i journalelementer for to eller flere ulike brukere løses i løsningen. Beskriv eventuelt hvordan man håndterer risiko for feilregistrering i slik visning.

	

	5.4.11
	Beskriv søkefunksjonaliteten i løsningen, hvilke muligheter som finnes for søk, inkludert søk i vedlegg.

	

	5.4.12
	Det er behov for muligheten for utskrift av hele eller deler av tjenestemottakers journal. Beskriv hvilke muligheter som finnes for å skrive ut hele eller deler av tjenestemottakers journal, og hvilke parametere man eventuelt kan filtrere på (slik som eksempelvis journaltype, hvilken rolle du har, tiltak o.l.) 

	

	5.3.13
	Det er behov for funksjonalitet som tilrettelegger for dokumentasjon rundt bruk av tvang og makt. 
a) Beskriv hvordan løsningen legger til rette for dokumentasjon, innsending av dokumentasjon og vedtak i forbindelse med bruk av tvang og makt, ref. HOL kap. 9 og PBRL kap. 4a. 
b) Beskriv hvordan løsningen synliggjør samtykkekompetanse/beslutningskompetanse.

	

	5.4.14
	Det er behov for å kunne filtrere en tjenestemottakerliste. Beskriv hvordan en tjenestemottakerliste kan filtreres, for eksempel enkeltansattes pasienter for dagen, primærkontakt, sekundærkontakt, o.l.

	

	5.4.15
	Det er behov for at kritisk informasjon er tilgjengelig og synlig i løsningen. I denne sammenhengen siktes det både til kritisk informasjon i klinisk forstand (smitte, allergier o.l.), så vel som informasjon Kunden selv definerer som kritisk ("har stor hund hjemme", "behov for tolk"). 
a) Beskriv hvordan og hvor kritisk informasjon synliggjøres i løsningen.
b) Beskriv muligheter for egendefinerte felter for kritisk informasjon. Dersom de egendefinerte feltene ikke kan synliggjøres på samme måte som de andre feltene, beskriv hvordan disse synliggjøres.

	

	5.4.16
	Det er behov for at en ansatt kan søke opp en tjenestemottaker som vedkommende ansatt normalt ikke har tilgang til, dersom det foreligger tjenstlig behov – såkalt "nødsøk" eller "blålys-søk". Beskriv muligheten for dette.

	

	5.4.17
	Det er behov for at man kan registrere kliniske målinger i løsningen.
a) Beskriv hvordan kliniske målinger som f.eks. puls, blodtrykk, blodsukker, smerteskala o.l. kan registreres i løsningen. 
b) Beskriv om slike målinger legges inn i fritekst eller om de legges inn på et standardisert format som eksempelvis legger til rette for visualisering av parameteres utvikling over tid. 

	

	5.4.18
	Det er behov for at man kan dokumentere ernæringsrelatert informasjon om tjenestemottaker. Beskriv hvordan ernæringskartlegging, -status og -tiltak kan dokumenteres i løsningen.

	

	5.4.19
	Det er behov for å legge til rette for barn som pårørende i løsningen. Beskriv hvordan man kan registrere og følge opp barn som pårørende i løsningen.

	

	5.4.20
	Det er behov for at løsningen ivaretar legers rolle. Beskriv hvordan løsningen ivaretar
a) Diagnosekoder (ICPC2, ICD10/11 o.l.)
b) Registrering av diagnoser
c) Legevisitt-journal, beskriv f.eks. om sykepleier kan notere i legejournal under visitt
d) Henvisninger og rekvireringer (røntgen, MR, blodprøver o.l.) 

	

	5.4.21
	Tilbudt løsning bør kunne håndtere 24 timers blodtrykksmåling, EKG og spirometri, enten i løsningen eller gjennom integrasjon. 

	B



[bookmark: _Toc219448959]5.5 Håndtering av legemidler 
Det er behov for elektronisk legemiddelhåndtering. Herunder ordinasjon, evaluering, seponering, signering og registrering av gitt/utlevert legemiddel, samt effekt. Videre må det være mulig å endre doseringsmåte for eksempel fra dosett til multidose. Riktig legemiddelbruk skal bidra til at legemiddelrelaterte pasientskader reduseres. Målet for kommunene er å unngå polyfarmasi, legemiddelfeil i overgangene mellom tjenestenivåer og virksomheter, forebygge og redusere legemiddelfeil i situasjoner med særlig høy risiko for pasientskade og styrke tiltak som gir helsetjenesten effektive verktøy i arbeidet med trygg og effektiv legemiddelbruk.

Leverandør bes beskrive hvordan dette fungerer i tilbudt løsning.
	Nr.
	Krav
	Kravtype

	5.5.1
	Tilbudt løsning skal støtte elektronisk legemiddelhåndtering og varsle ved legemiddelinteraksjoner, CAVE opplysninger og doseringer utenfor referanseområder. 

	

	5.5.2
	Det er behov for kvittering både enkeltvis, samt alle samlet, samt at tilbudt løsning har støtte for dobbeltsignering. 

Beskriv hvilke muligheter tilbudt løsning har for signering, samt mulighet for samtidig registrering av årsak til at legemiddel evt ikke er inntatt/gitt ifm kvittering.
 
	

	5.5.3
	Visningen av legemiddelliste skal være intuitiv og oversiktlig uavhengig av faggruppe. Dette gjelder også ved utskrift. 

Beskriv hvordan dette ivaretas.

	

	5.5.4
	Det er behov for funksjonalitet for e-resept, evt e-reseptmodul med egne faner for legemidler, vaksiner og forbruksutstyr. 
Leverandør bes beskrive muligheter. 

	

	5.5.5
	Det må være mulig å endre start/stoppdato for kur, f.eks. antibiotika.

	

	5.5.6
	Det er behov for integrasjoner mot MD systemer, PLL og SFM. 
Beskriv hvordan dette ivaretas i løsningen.
Beskriv hvordan løsningen kan integreres mot apotek. 

	

	5.5.7
	Det er behov for å ivareta lovkrav om regnskap for A og B preparater. 

Beskriv hvordan dette ivaretas i løsningen.

	

	5.5.8
	Tilbudt løsning skal ivareta legers behov for legemiddelhåndtering, herunder f.eks. men ikke begrenset til, rekvirering ev e-resept, ordinering og signering av ordinasjoner, e-multidose og støtte for (pasientens legemiddelliste (PLL).
 
Leverandør bes beskrive hvordan dette ivaretas i løsningen.

	



[bookmark: _Toc219448960]5.6 Helseteknologiske løsninger 
Det er behov for effektiv utveksling av data mellom EPJ og dagens løsninger for bl.a. digital hjemmeoppfølging og velferdsteknologi som fremkommer under integrasjoner, samt være rustet for fremtidens løsninger. Leverandøren bes beskrive hvordan dette kan løses.

Tilbudt løsning må kunne støtte helsepersonell ved å integrere data fra ulike kilder, generere automatiske varsler og alarmer, analysere og tolke data, støtte kommunikasjon og samhandling, inkludere automatiserte retningslinjer og behandlingsplaner, samt bidra til dokumentasjon og rapportering av data. Dette kan hjelpe helsepersonell med å få en helhetlig oversikt over pasientens tilstand, identifisere potensielle problemer, planlegge og gjennomføre nødvendige tiltak, samt sikre god kommunikasjon og samarbeid rundt pasientens oppfølging. 

	Nr.
	Krav
	Kravtype

	5.6.1
	Kunde har behov for å kunne følge opp helseteknologiske løsninger og digital hjemmeoppfølging. Inkludert, men ikke begrenset til:
· muligheter for å integrere data fra ulike kilder.
· generere automatiske varsler og alarmer.
· pasientadministrasjon og ressursstyring.
· analysere og tolke data.
· støtte kommunikasjon og samhandling.
· inkludere automatiserte retningslinjer og behandlingsplaner.
· bidra til dokumentasjon og rapportering av data.
· mulighet til å importere og eksportere opplysninger direkte til og fra EPJ, og selv velge hvilke opplysninger som direkte importeres.
Beskriv hvordan tilbudt løsning støtter ovennevnte behov.

	



[bookmark: _Toc219448961]5.7 Tjeneste- og pasientadministrasjon 
Det er behov for at løsningen bidrar til god pasientflyt og helselogistikk.
	Nr.
	Krav
	Kravtype

	5.7.1
	Tilbudt løsning skal ivareta tjenesteoversikt, herunder hvor tjenestemottaker oppholder seg. 

Leverandør bes beskrive hvordan tilbudt løsning ivaretar slik logistikk, midlertidig opphør av tjenester, samt hvilke oversikter/visninger som leveres som standard og hvilke muligheter Kunden har for å tilpasse og utvikle egne visninger av data.

	

	5.7.2
	Tilbudt løsning bør ha muligheter for prioriteringslister, kalender/planleggingsfunksjonalitet og visualisering av disse.
Beskriv hvordan tilbudt løsning ivaretar logistikk og administrasjon av institusjoner og boliger.

	

	5.7.3
	Det er behov for mulighet til å enkelt administrere oppmøte på dagaktiviteter / gruppeaktiviteter o.l.

Beskriv funksjonalitet som ivaretar fakturerbare og ikke-fakturerbare aktiviteter med oppmøtelister og plasstildeling både i grupper og individuelt. F.eks dagsenter, friskliv og fysio/ergo.

	

	5.7.4
	Det er behov for at løsningen legger til rette for tverrfaglige oppgaver. Andre avdelinger kan se, overta og utføre oppgaver på vegne av hverandre der det er aktuelt, og enkelt kunne registrere at de er utført. 

Eksempelvis at fysio eller ergoterapeut som er inne hos en hjemmeboende kan utføre oppgaver for hjemmetjenesten hvis mulig.
Beskriv muligheter for tverrfaglig samarbeid om felles brukere på tvers av tjenester.

	



[bookmark: _Toc219448962]5.8 Ressurshåndtering, kjøreruter og planlegging
For å sikre at alle pasienter får den hjelpen de trenger må EPJ løsningen kunne gi god oversikt over opprettelse og oppfølging av arbeidslister for ansatte, og hvordan løsningen gir god oversikt over oppgaver og prioritering av oppgaver. 
Det vil vektlegges at Tilbudt løsning kan vise oppdaterte arbeidsoppgaver i sanntid, og understøtte endringer i tjenesteforløp med minst mulig manuell re-planlegging.
Det skal være mulig å fordele arbeidsoppgaver ved bortfall av ressurser og legge nye oppdrag på egen arbeidsliste. Tilbudt løsning skal også kunne dekke ikke-pasientrettede oppgaver.  

	Nr.
	Krav
	Kravtype

	5.8.1
	For å få oversikt over alle oppdrag som skal utføres hos pasienter må løsningen kunne sammenstille alle behov hos tjenestemottakere, til definert tidspunkt, fordele og administrere oppdragene på ansatte som skal utføre oppdragene og vise oppdragene på en oversiktlig måte.
Det skal være enkelt for den ansatte å signere for utførte oppdrag. 
Det bør tilbys kalender funksjonalitet for visualisering av oppdrag.

Beskriv hvordan dette løses i EPJ.

	

	5.8.2
	Tilbudt løsning tilbyr funksjonalitet for (automatisk) generering av arbeidslister og optimaliserte kjøreruter med oppgaver etter definert regelsett, eksempelvis pasientbehov, kompetanse, kjøretid, samme ansatt, primær/sekunder, tunge oppdrag, flere tjenestemottakere i samme husstand etc. Funksjonaliteten skal ta høyde for flere ansatte på samme oppdrag og om de må møte samtidig eller bare utføre deler av oppdraget sammen.

	

	5.8.3
	Det er behov for funksjonalitet for å enkelt legge til og administrere oppgaver, arbeidslister, kjøreruter m.m. Oppgavene kan legges inn med ønsket hyppighet og intervall. 

	

	5.8.4
	Oppgavene skal enkelt kunne endres og oppdateres på arbeidslistene også etter fordeling. 
Det skal være mulig å fordele oppgaver eller hele oppgavelister fra en ansatt til en annen, til flere ansatte eller andre avdelinger.

Beskriv hvilke muligheter som finnes (for ulike roller) til å kunne: 
· flytte ansatte mellom arbeidslister og oppgaver/tiltak både på kort og lang sikt.
· opprette nye oppdrag og tildele eller overta disse.
· optimalisere kjøreruter.
· regne tidsbruk automatisk.

	

	5.8.5

	Det bør være funksjoner som reduserer risiko for at pasienter uteblir fra lister grunnet ufordelte oppdrag eller lignende (oversikt over pauser/midlertidig opphør synlig fra arbeidslister).

	

	5.8.6
	Tilbudt løsning bør ha mulighet for å kunne søke etter oppdrag i arbeidslistene slik at man lett kan se hvilken ansatt som skal til hvilke pasienter, og hvilke oppdrag pasienten har den uken.

	

	5.8.7
	Arbeidslister genereres enkelt (automatisk) ut fra oppgaver som er lagt inn enten på tjenestemottaker eller som ansattoppgaver (uten tilknytning til tjenestemottaker). 

	

	5.8.8
	Tilbudt løsning skal ha funksjonalitet for sanntidsoppfølgning av logistikk fra desktop.

	

	5.8.9
	Tilbudt løsning skal ha integrasjon til ressursstyringsløsning. 
Beskriv hvor og hvordan data fra ressursstyringssystemet vises i EPJ, og hvordan disse kan benyttes til automatisk eller manuelle tilpasninger i arbeidsflyt.

	

	5.8.10
	Beskriv muligheten for å registrere planlagt og faktisk tidsbruk for en eller flere ansatte per oppdrag.

	

	5.8.11

	Leverandør skal beskrive arbeidsflyten: -utarbeidelse av prosedyrer og tidsplaner, generering av arbeidslister, fordeling av oppdrag på ansatte, sende arbeidsliste til mobil enhet og signering av utført oppdrag. 

	

	5.8.12
	Det skal komme frem at utstyr/annet må tas med til bruker gjennom tydelig varsel/merknad.

	

	5.8.13
	Det er behov for oversikt over nye tjenestemottakere, og ansatte mottar varsel om nye og endrede tjenester med tilstrekkelig informasjon til å kunne gi riktig tjenester.

	

	5.8.14
	Det må være mulig å legge til oppdrag som utføres utenom faste oppdrag, f.eks. dusj. Det bør også være mulig å legge til oppdrag frem i tid, direkte i mobil løsning. 

	



[bookmark: _Toc219448963]5.9 Saksbehandling og administrasjon
Ett viktig ledd i sikker pasientbehandling er god prosess for saksbehandling. Det er ønskelig i punktene under at Leverandøren beskriver hvordan EPJ-løsningen understøtter en moderne, sikker og effektiv håndtering av saksbehandlingsprosesser i tråd med behovet for økt kvalitet, bedre samhandling, effektiv ressursbruk og involvering av tjenestemottaker.
Det vil vektlegges at løsningen understøtter sammenhengende og helhetlige arbeidsprosesser fra mottak av henvendelse til vedtak og iverksetting av tjeneste. Informasjon bør gjenbrukes på tvers av prosessene, og brukerne bør ha tilgang til oversikt over sakens status gjennom hele saksbehandlingsløpet.
	Nr.
	Krav
	Kravtype

	5.9.1
	Tilbudt løsning skal effektivt støtte saksbehandlingsprosesser etter det til enhver tid gjeldende lovverk og retningslinjer. Dette inkluderer, men er ikke begrenset til: 
Søknad, kartlegging/saksutredning, fatting av vedtak, utmåling av tjenester, innvilgning/avslag av tjeneste, klagesaksbehandling. 

Saksbehandlingsprosessen skal automatiseres der det er hensiktsmessig. Dette være seg i f.eks. automatisk tildeling av tjeneste eller gjenbruk av opplysninger fra journal.

	

	5.9.2
	Søknader skal komme elektronisk fra tjenestemottaker/innbygger eller pårørende med fullmakt, som automatisk hentes inn i løsningen og i aktuelle felt i saksbehandlingen. Det er mulig å legge ved vedlegg til søknad.

	

	5.9.3
	Det skal være mulighet for oppslag i Helsedirektoratets veileder for saksbehandling direkte i løsningen.

	

	5.9.4
	Tilbudt løsning skal legge til rette for en mest mulig effektiv og intuitiv arbeidsprosess/flyt for saksbehandlinger. Løsningen bør inneha oversikt over saker, ventelister og lignende.

	

	5.9.5
	Det er behov for standardiserte maler både til saksbehandling og klinisk arbeid. Beskriv hvilke maler som er allerede innbygget i løsningen. Det må i tillegg være mulig for den enkelte kommune å legge inne egne maler. Malene bør være tilgjengelige uten å åpne tredjepartsprogram.

	

	5.9.6
	Det er behov for dobbeltsignering av saksbehandler før ett vedtak eller brev elektronisk før det sendes med svar ut.

	

	5.9.7
	Det er behov for mulighet for å kunne sende ut digitale, standardiserte og signerte (svar)brev automatisk. Kommunene må kunne selv definere hvilke svarbrev dette gjelder.

	

	5.9.8
	Tilbudt løsning varsler ved saksbehandlingsfrister og revurderinger. Det skal være mulig å legge inn egne frister/datoer for varsel.

	

	5.9.9
	Tilbudt løsning må kunne tilby begrenset innsyn på dokumenter, styrt etter tjenstlig behov.

	

	5.9.10
	Tilbudt løsning må inneha funksjonalitet som ivaretar personer som lever på skjult adresse eller kode 6.

	

	5.9.11
	Ønskelig med mulighet for å kunne registrere søknad på søker (mor/far/verge) i saker som gjelder pårørendestøtte (omsorgsstønad) for mindreårige.

	

	5.9.12
	Tilbudt løsning bør ha mulighet for å håndtere innsynsønsker, og må ha funksjonalitet tilpasset dette, herunder mulighet for sladding, utvalg av dokumenter etc. Det er ønskelig å kunne håndtere alle innsynsforespørsler direkte i fagsystemet, uten å måtte involvere kommunens arkivmiljø og uten å måtte aksessere arkivert materiell utenfor løsningen. Beskriv muligheter og utfordringer knyttet til dette.

	

	5.9.13
	Det er behov for oversikt over alle institusjonsplasser i kommunen i en kalenderfunksjon som viser oversikt over kommunens plasser og hvilke tjenestemottakere som til enhver tid bor på plassene. Det skal være mulig å planlegge for rullerende opphold samt oversikt over ventelister.

	



[bookmark: _Toc219448964]5.10 Økonomi
Kommunene leverer kommunale tjenester til sine innbyggere. Enkelte av disse tjenestene innebærer en egenandel som skal dekkes av den enkelte innbygger enten direkte eller gjennom fakturering. For å kunne fakturere korrekt for mottatte tjenester må nødvendige, lovpålagte opplysninger kunne hentes inn og prosesseres i systemet.
	Nr.
	Krav
	Kravtype

	5.10.1
	Det er behov for at tilbudt løsning har funksjonalitet for fakturering av mottakere for kommunale tjenester og at dette blir gjort korrekt i henhold til gjeldende lovverk og satser. 

Beskriv hvordan tilbud løsning ivaretar dette, samt: 
· funksjonalitet for beregning og etterberegning av egenandel i institusjon, pasientregnskap og betalingsoversikt.
· hvilke muligheter som ligger i løsningen for eksport til tredjepartsløsning (økonomisystem).
· beskrivelse av kommunikasjon/integrasjon med gjeldende nasjonale fellesløsninger, herunder bl.a. utsendelse til bruker etc. fra både ansatt- og tjenestemottakers side.
· beskrivelse av mulighet for å legge faste formuleringer i tekstbank/fraseregister, samt fletting av opplysninger fra beregning/etterberegning og saksbehandling til vedtak/brev.
· beskrivelse av eventuelle begrensninger i funksjonalitet 

	

	5.10.2
	Grunnbeløp, fribeløp, nettoinntekt og inntektsgruppe skal oppdateres automatisk iht. lovverk.

Beskriv hvordan løsningen støtter oppunder direktebetaling knyttet til f.eks. timeavtaler både med og uten refusjon. Videre beskrives behov for eventuelle tredjepartsløsninger og eventuelle begrensninger. 

Beskriv hvordan dette løses fra både ansatte og tjenestemottakers side. 

	

	5.10.3
	For vederlagsberegning er det behov for funksjonalitet som ivaretar førstegangsberegning, løpende og etteroppgjør/sluttoppgjør. Tilbudt løsning må ha elektronisk meldetjeneste til NAV. 

Beskriv muligheter og eventuelle begrensninger.  

	



[bookmark: _Toc219448965]5.11 Samhandling internt og eksternt
EPJ skal være navet i samhandlingen mellom interne og eksterne virksomheter knyttet til behandling og oppfølging av tjenestemottakerne. Kommunene har behov for en fleksibel og intuitiv EPJ som bidrar til enkel samhandling, som gir nødvendig informasjon og innsikt knyttet til pasientens opplysninger avhengig av den ansattes tjenstlige behov og som bidrar til god pasientflyt. 

	Nr.
	Krav
	Kravtype

	5.11.1
	Det er behov for samhandling, basert på tjenstlig behov internt og på tvers av behandlingsnivåer og virksomheter. 

Beskriv hvordan løsningen støtter opp om dette behovet internt i enheter, på tvers av kommunale tjenester og mot eksterne virksomheter, og om og eventuelt hvilke nasjonale fellesløsninger som benyttes. 

Dersom tredjepartsløsning benyttes, beskriv hvilke, samt muligheter og begrensninger som ligger i disse.

	

	5.11.2
	Beskriv om det finnes andre kommunikasjonskanaler utover de som er nevnt i pkt. 5. 11.1 tilgjengelig i løsningen, herunder både synkrone og asynkrone, samt hvilke muligheter og begrensninger som finnes knyttet til bruk av hver enkelt av dem. 

Beskriv hvordan de ulike kommunikasjonskanalene er tenkt benyttet internt i enheter, på tvers av kommunale tjenester og mot eksterne virksomheter, både en-til-en og mot større grupper. 

Beskriv muligheter og begrensninger for å knytte hele eller deler av kommunikasjon fra disse kanalene til journal, samt om og eventuelt hvor kommunikasjon lagres. 

	

	5.11.3
	Kommunene ser behov for å kunne fordele oppgaver knyttet til tjenestemottakere mellom kommunale tjenester og eksterne organisasjoner, for eksempel frivillige. 

Beskriv hvordan løsningen kan støtte opp om behovet for oppgavefordeling. 

Beskriv forutsetninger, begrensninger og bruk av eventuelle tredjepartsløsninger. Dersom dette ikke er funksjonalitet som finnes i dag, legg inn beskrivelse av eventuelle planer for utvikling på dette området.

	



[bookmark: _Toc219448966]5.12 Funksjonalitet for og kommunikasjon med tjenestemottakere
Det er viktig og ønskelig at tjenestemottakere har tilgang til egen journalinformasjon for å fremme pasientautonomi, sikre kontinuitet i omsorgen, forbedre sikkerhet og kvalitet, støtte effektiv kommunikasjon og samarbeid, samt øke bevisstheten om personvern og datasikkerhet. 
Kommunene vil benytte EPJ til å dokumentere og samle kommunikasjon og samhandling med tjenestemottakerne selv, samt dennes pårørende, slik at tjenestemottakere og pårørende møter en helhetlig og velfungerende helsetjeneste.
	Nr.
	Krav
	Kravtype

	5.12.1
	Beskriv hvilke muligheter tjenestemottaker har til innsyn i egen journal, til å rapportere inn egne data i egen journal, inkludert hvilke autentiseringsløsninger som er innebygget for tilganger til tjenestemottaker i EPJ.
Beskriv muligheter og begrensninger for det samme for pårørende, verger og andre fullmaktshavere.
	

	5.12.2
	Beskriv hvordan behovet for sikker digital dialog med tjenestemottakere løses, samt hvilke muligheter og begrensninger som finnes, både via nasjonale løsninger (Helsenorge og KS) og EPJ. 
Dersom tredjepartsløsning benyttes, beskriv hvilke, samt muligheter og begrensninger som ligger i disse, inkludert autentiseringsløsninger. 
Beskriv muligheter og begrensninger for det samme for pårørende, verger og andre fullmaktshavere.
	

	5.12.3
	Det er ønske om mulighet for digital håndtering av timeavtaler. Beskriv hvordan timeavtaler er løst, inkludert mulighet for bestilling av timer, samt endring og avbestilling, og hvilken fleksibilitet Kunden har for å tilpasse timehåndtering for enheter på alle nivåer, både via nasjonale løsninger (Helsenorge, NHN og KS) og EPJ. Beskriv mulighetene for eventuell automatisk tildeling av ny time ved avlysning.
	

	5.12.4
	Beskriv hvordan behovet for sikker videokonsultasjon med tjenestemottakere løses, via nasjonale løsninger (Helsenorge og KS) og/eller EPJ.
	

	5.12.5
	Beskriv hvilke muligheter som finnes i løsningen for å sende og motta digital informasjon, inkludert vedlegg. Beskriv mulighetene for å sende til flere samtidig, for eksempel, men ikke begrenset til, tjenestemottakere, pårørende/verge eller andre kontaktpersoner, via nasjonale løsninger (KS SvarUt/SvarInn og Helsenorge) og/eller EPJ. 
Beskriv eventuelle begrensninger for de ulike alternativene.

	

	5.12.6
	Beskriv hvilke muligheter og begrensninger innbygger har for innsyn i sine prøvesvar, inkludert egenmålinger, i løsningen eller gjennom nasjonale løsninger (Helsenorge og KS).

	

	5.12.7
	Beskriv hvordan samtykker fra innbygger kan håndteres og synliggjøres i løsningen. Beskriv eventuelle begrensninger.

Dersom tredjepartsløsning benyttes, beskriv hvilke, samt muligheter og begrensninger som ligger i disse.

	

	5.12.8
	Beskriv muligheten for masseutsendelse av beskjeder til tjenestemottakere og/eller pårørende ved for eksempel vaksinasjonstilbud, uforutsette hendelser og lignende.  
Beskriv hvilke muligheter og begrensninger løsningen har knyttet til gruppering av brukere og / eller pårørende.

	

	5.12.9
	Beskriv hvilke muligheter og begrensninger som finnes i løsningen for å opprette, sende/motta og håndtere digitale skjemaer. Eksempelvis, men ikke begrenset til, kartleggingsskjemaer, søknadsskjemaer, egenrapporteringsskjemaer og lignende. 

Beskriv også hvilke muligheter og begrensninger som finnes for å sende til en eller flere mottakere, purringer og håndtering av mottatte skjemaer.

Dersom tredjepartsløsning benyttes, beskriv hvilke, samt muligheter og begrensninger som ligger i disse.

	



[bookmark: _Toc219448967]5.13 Hjelpemidler
Flere faggrupper har behov for å ha tilgang til funksjonalitet for hjelpemiddelformidling i EPJ, inkludert oversikt over brukers hjelpemiddelsituasjon. KS hjelpemiddel er slik vi forstår det under pilotering og det er ukjent om det på sikt vil være mulig med journalføring i EPJ. Det etterspørres derfor funksjonalitet for dette i tilbudt løsning.
	 Nr.
	Krav
	Kravtype

	5.13.1
	Det er behov for å lage ordre til kommunalt lager ifm utkjøring, reparasjoner, vedlikehold, innhenting osv som kan sendes digitalt til en oversiktlig mappe/arbeidsmappe innad i EPJ som kan benyttes av flere. Det er ønskelig å kunne ta ut ordre og legge dem tilbake dersom den ikke blir utført.

Beskriv hvordan tilbudt løsning eventuelt kan dekke ovennevnte behov.

	

	5.13.2
	Det er ønskelig at ordre kan innhente opplysninger om bruker (navn, adresse, telefon, f.nr mm).

	

	5.13.3
	Det ønskes funksjonalitet for å kunne skille på kommunale hjelpemidler og NAV hjelpemidler, samt gruppering av disse.

Beskriv hvordan dette eventuelt dekkes i tilbudt løsning.

	

	5.13.4
	Det er ønskelig med integrasjon mot NAV sin plattform for hjelpemidler slik at søknader/utprøving/retur fra NAV hjelpemiddelsentral automatisk oppdaterer seg i tilbudt løsning ved endringer hos NAV. Tilsvarende motsatt ift. eventuell funksjonalitet for å kunne formidle retur av hjelpemidler.

Beskriv eventuelle muligheter for ovennevnte i tilbudt løsning.

	

	5.13.5
	Det er behov for å kunne søke opp antall aktive utlån, på spesifikke hjelpemidler, f.eks. antall rullatorer, heiser, seil mm som er ute hos bruker. 

Beskriv eventuelle muligheter og begrensninger.

	

	5.13.6
	Det er behov for å kunne se aktive, samt historikk for hjelpemidler pr pasient, samt vedlikeholdsvarsling. 

Beskriv eventuelle muligheter og begrensninger.

	

	5.13.7
	Det er behov for å kunne fakturere for utlån av hjelpemidler.
Beskriv eventuelle muligheter.
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