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Forord

Rapporten bygger pa resultater og erfaringer fra Smart Drift-prosjektet som ble gjennomfart i perioden
2021-2023.

Malet for prosjektet var:

«A effektivisere og forbedre driften av gang- og sykkelveier og formidle tilstand om veien til
sluttbrukeren».

Behov for & initiere og gjennomfare samarbeid og koordinering pa tvers av driftskontrakter mellom
ulike vegeiere er et viktig resultat fra prosjektet. Det vi sitter igjen med etter Smart Drift, er at det er et
av de farste prosjektene hvor verdien av samarbeid pa tvers vegeiere har blitt jobbet med og testet i
praksis. Hensikten med rapporten er a formidle kunnskap fra prosjektet, og dokumentere grunnlag for
videre arbeid i 2023. Rapporten gir en kort introduksjon til prosjektet, identifiserte problemstillinger,
beskrivelse av risikoer og resultater. Rapporten avsluttes med en beskrivelse av vegen videre og
planlagt workshop i Oslo, hgst 2023. Rapporten er utarbeidet av Gunn Drogset fra Applied Autonomy,
med innspill og rad fra Elisabeth Skuggevik fra Statens vegvesen og Ingeborg Olsvik fra Viken

fylkeskommune. Proactima AS, ved Karianne Haver har skrevet kap. 9.
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1. Sammendrag

Smart Drift-prosjektet er et samarbeidsprosjekt mellom vegeierne Statens vegvesen, Viken
fylkeskommune og Drammen kommune, entreprengrene Vaktmesterkompaniet og Aktiv Veidrift,

kommunesamarbeidet Buskerudbyen og systemleverandgren Applied Autonomy.

Hensikten med prosjektet har vert  effektivisere prosesser knyttet til vinterdrift, spesielt pa fortau og
gang- og sykkelvei for & bedre forholdene slik at flere velger & sykle og ga hele aret og & fa mer

vinterdrift for pengene.

Prosjektet har satt sgkelys pa a etablere og pilotere en digital datadeling pa tvers av aktarer, kontrakter
og syklende og gaende for a gi bedre innsikt, koordinering, ressursutnyttelse og informasjon om
pagaende og gjennomfarte vinterdriftstiltak

Videoen i denne lenken (https://vimeo.com/808606889/c066637cc5) beskriver problemstillingen som

det ble laget lgsning for pa pilotstrekningen i Konnerudgata i Drammen.

_

' KONNERUDG;I'A '

Figur 1 Utsnitt fra prosjektfilmen ‘Smartdrift Busstopp’

Prosjektet har identifisert en rekke utfordringer og muligheter for forbedringer knyttet til vinterdrift
som gar bade pa tvers av vegeiere, pa tvers av entreprengrer og innad hos den enkelte entreprengr.
Ofte er det flere vegeiere og entreprengrer med underleverandgrer som har ansvar for en og samme
vei, for eksempel har fylkeskommunen ansvar for bilvei og holdeplasser, mens kommunen har ansvar
for fortau og gang- og sykkelveg langsmed bilveien. Videre har kommunen og fylkeskommunen ulike
kontrakter med tilhgrende krav og terskelverdier for nar det skal brgytes og gjares tiltak og det er
ingen krav til koordinering og kommunikasjon mellom entreprengrene og/eller underleverandgrene for
nar det er brgytet/gjort tiltak etter en vaerhendelse. Ofte resulterer dette i at det braytes sng over pa

gang- og sykkelvei som kanskje nettopp er blitt braytet og entreprengren ma gjgre jobben to ganger.
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Det er ogsa vanskelig for gaende og syklende & planlegge en reise nar de ikke vet om det er braytet
eller stradd og om det er trygt & ga/sykle. Prosjektet gnsket derfor ogsa a lage en lgsning for & formidle
status pa tiltak til gaende og syklende. Det ble derfor laget en farste versjon av en nettlgsning som

viser status pa tiltak.

Prosjektet har gitt mye innsikt og lzering pa tvers av teknologiske lgsninger og arbeidsprosesser.
Erfaringen har vist at det & etablere Igsningene, innarbeide endrede arbeidsprosesser og a gjennomfare
piloter pa en vintersesong er for liten tid. Derfor anbefales det a ha prosjekter som minst gar over to
sesonger. | arbeidet med & jobbe med de tekniske lgsningene for a sette i gang piloten, ble en rekke
barrierer identifisert som trenger avklaringer fer lgsningen kan skaleres. Dette gar blant annet pa
dataeierskap og lisensiering samt krav til utstyr pa kjgretay, temaer som driftskontraktene bgr
adressere. For & utforme en lgsning som samler inn og deler data pa tvers av kontrakter, sd mangler det

i dag insentiver og forretningsmodeller for dette.

Utfra funnene i Smart Drift-prosjektet er det identifisert tre hovedomrader som ma utforskes videre for

a fa ytterligere effekt av prosjektets idé:

o driftskontrakter
e Destiller kompetanse

o forretningsmodeller.

Hasten 2023 arrangeres det en workshop med aktgrer hvor funnene vil presenteres og videreforedles

med mal, gevinster og forslag til finansiering for nye prosjekter.

2. Prosjektbeskrivelse

Smart drift er et prosjekt som ser pa mulig effektiviseringsgevinster ved samarbeid og koordinering pa
tvers av vegeiere, entreprengrer og driftskontrakter. Prosjekt som har som mal a effektivisere og
forbedre driften av gang- og sykkelveier og formidle tilstand om veien til sluttbrukeren. Smart Drift-
prosjektet er en viderefagring av ITS-Pilot 6 i regi av Statens vegvesens ITS-program fra 2020 og 2021.
ITS-pilot 6 hadde som mal & utvikle kunnskap og erfaring i forbindelse med samvirkende- og
oppkoblede systemer, kombinert med autonome maskiner, kjgretgy og sensorer. Piloten satte sgkelys
pa samspill mellom teknologi og byutvikling. Prosjektet etablerte en metode og et rammeverk som

skal gjere det enklere & ta i bruk autonome, oppkoblede driftsmaskiner.

Smart Drift-prosjektet samler inn og deler data pa tvers av veieiere, entreprengrer og andre aktarer og
formidler veitilstand til sluttbrukerne gjennom en nettlgsning. De gaende og syklende er ikke opptatt
av hvem som eier gang- og sykkelveien, men dersom de vet om veien er brgytet eller strgdd kan

sykkel bli et forutsigbart og foretrukket transportmiddel. Videre bruker prosjektet sensorikk/andre
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datakilder for & se om dette kan redusere behovet for utkalling av mannskap, maskiner og kjerte

kilometer og & bedre driftsstandarden.

Smart Drift er beskrevet som et FoU-prosjekt i driftskontrakten for Drammen og Kongsberg for 2022-

2029, der Vaktmesterkompaniet er valgt som entreprengr.

Prosjektet er et partnersamarbeid mellom Statens vegvesen (SVV), Viken fylkeskommune,
Buskerudbyen® og Applied Autonomy og finansieres gjennom ITS-programmet til Statens vegvesen,

Viken fylkeskommune og Buskerudbyen.

Aktiv Veidrift som er entreprengr for Drammen kommune og Vaktmesterkompaniet som er
entreprengr for Viken fylkeskommune, er ogsa med i prosjektgruppa og har bidratt med verdifull

innsikt og kompetanse.

Idéen til prosjektet kom opp i forbindelse med Buskerudbyens forhandlinger med staten om ny
byvekstavtale uten bompengefinansiering. Det betyr at det blir mindre penger til & finansiere ny dyr
infrastruktur og det blir viktig & utnytte eksisterende infrastruktur og kapasitet for & fa mer mobilitet
for pengene. | forbindelse med grunnlaget for forhandlinger ble det utarbeidet faglige underlag
innenfor ulike samferdselstemaer. En av temarapportene handler om ny teknologi og smart mobilitet

der mange ulike tiltak er skissert, blant annet idéen til prosjektet Smart Drift.

Det er et nasjonalt mal at flere skal sykle og et mal for Buskerudbyen a fa flere til & sykle hele aret.
Samtidig er det utfordrende a drifte gang- og sykkelveier med god standard om vinteren, i tillegg til at
ansvaret for drift og vedlikeholdet av veisystemet, inkludert gang- og sykkelveier, er fordelt pa flere
veieiere og entreprengrer. | dag brukes noen ganger ogsa de samme driftsmaskinene pa gang- og
sykkelveiene som pa bilveiene, noe som farer til mer slitasje etc. [1]. Videre finnes det ikke noen
tjeneste der sluttbruker kan finne oppdatert informasjon om tilstand pa gang- og sykkelveien. Det har
veert et uttalt behov hos syklende og gaende at drift og vedlikehold av gang- og sykkelveier ma bedres
for at de skal ga og sykle mer, sarlig om vinteren [2] og [3]. Oppdatert informasjon om veitilstanden
er viktig for at gaende og syklende skal oppleve forutsigbarhet nar de skal prioritere gange og sykkel
som transportmiddel. Videre er det viktig a se reisekjeder i sammenheng slik at bytter av

transportmiddel blir sa smidig som mulig.

1 Buskerudbyen er et samarbeidsprosjekt mellom Lier, Drammen, @vre Eiker og Kongsberg kommuner om klimavennlig
areal og transportutvikling. Se buskerudbyen.no for mer informasjon.
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2.1. Prosjektets hensikt og mal

Prosjektet skal ha sgkelys pa kompetanse-, system- og tjenesteutvikling som fanger opp samspillet

mellom «drift, teknologi, brukere og byutvikling». Arbeidet skal blant annet:

e Bygge kunnskap om Drift og vedlikehold hos veieiere og entreprengr pa omradene autonome
driftsmaskiner, kjgretay og tilhgrende systemer

e Bygge kunnskap hos entreprengrer, vegeiere og andre aktarer for datafangst og deling av data
pa tvers av vegeiere, entreprengrer og med sluttbrukere

e Teste ut driftsmaskin(er) koblet med sensorer og driftssystemer for & effektivisere
driftsprosessen

e Hpste erfaringer og kunnskap med & innlemme prosjektet som FoU-prosjekt som del av
driftskontrakten som Vaktmesterkompaniet har fatt tildelt pa oppdrag for Viken
fylkeskommune for Drammen og Kongsberg for 2023-2029

Prosjektets mal er at dette FoU-prosjektet bidrar til konkret kunnskap om punktene over og dermed

hva som ma til innen standardisering, drift og informasjonsdeling for a fa flere til & sykle hele aret.
Var hypotese er at:

God og forutsigbar fremkommelighet pa gang- og sykkelveier hele aret vil fa flere til & sykle.

2.2.Samarbeidsaktgrer i prosjektet

Tabell 1 viser en oversikt over samarbeidsaktarene i prosjektet.
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Tabell 1 Samarbeidsaktgrer i prosjektet

Aktar Rolle Prosjektrolle
Statens vegvesen (SVV) Vegeier/ Byggherre Prosjektpartner
Viken fylkeskommune Vegeier/ Byggherre Prosjektpartner
Buskerudbyen Kommunesamarbeid/ Prosjektpartner

Sykkeltilrettelegger

Vaktmesterkompaniet AS Entreprengr FoU-kontrakt med Viken fylkeskommune
Applied Autonomy AS Leverandgr Prosjektpartner, produktutvikler
Entur Leverander Prosjektdeltaker
Drammen kommune Vegeier/Byggherre Prosjektdeltaker
Aktiv Veidrift AS Entreprengr Prosjektdeltaker
Proactima AS Leverander Risikoanalyse av prosjektet
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3. Definisjoner og forkortelser

Tabell 2 Definisjoner og forkortelser

Hva Forklaring

Al Artifical Intelligence (kunstig intelligens)

API API star for Application Programming Interface, og er et definert
programmeringsgrensesnitt som brukes for & utveksle digital informasjon og aktivere
funksjonalitet mellom to forskjellige systemer eller applikasjoner.

ATM- Den gverste politiske styringsgruppen i Buskerudbysamarbeidet. Ordfgrerne, samt

utvalget ledere av statsetatene, utgjer styringsgruppen, som kalles ATM-utvalget (Areal-,
transport- og miljgtuvalget).

B2B Business to Business: Lasninger for profesjonelle aktarer som sluttbrukere

B2C Business to Customer: Apne lgsninger for publikum som sluttbrukere

Dmaze Dmaze er en digital samhandlingslasning for risikoanalyse og risikostyring

FoU Forskning og Utvikling

GeoJSON | Et dpent standard dataformat for & representere enkle geografiske egenskaper og
tilhgrende attributter

GPS Global Positioning System

GPT Generative Pre-trained Transformer

GS-veg Gang- og sykkelveg

ITS Intelligente transportsystem (ITS) er et samlebegrep for bruk av ny teknologi i
transportsektoren for & gjgre transportsystemene sikrere, mer effektive og mer
beerekraftig

ORL Organisational Readiness Level. Sier i denne sammenhengen noe om en organisasjons
modenhet for & innovere pa teknologi og arbeidsprosesser

SaaS Software as a service (programvare som tjeneste)
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Hva Forklaring

SITS Sarbarheter i intelligente transportsystemer (SIITS) er et tredrig forskningsprosjekt som
Proactima leder, som ser pa sarbarheter i fremtidens digitale og autonome

mobilitetssektor. Se siits.no for mer informasjon.

Skylgsning | Skylasning eller skytjeneste (engelsk: cloud computing) er en samlebetegnelse pa alt
fra dataprosessering og datalagring til programvare pa servere som er tilgjengelig fra

eksterne serverparker tilknyttet internett.

SV Statens vegvesen
TRL Technical Readiness Level. Sier noe om modenheten pa en teknolog eller et produkt
xFlow xFlow er en skydataplattform utviklet av Applied Autonomy, som er brukt som lgsning

i dette prosjektet for & prosessere, visualisere og dele data mellom aktarene for innsikt
og mulig koordinering. Systembeskrivelse for xFlow-applikasjonene finnes i kapittel
7.5.1.

4. Problembeskrivelse

| et vegsystem i et geografisk omrade er det sannsynligvis flere vegeiere (kommunen,
fylkeskommunen, staten, private) og flere entreprengrer som opererer parallelt. De har separate
kontrakter, ulike systemlgsninger og forskjellige mater & innhente informasjon om tilstanden pa bilveg
og fortau og gang- og sykkelveg. | dag brukes en kombinasjon av vaermelding, verstasjoner fra SVV,
meldinger fra postbud/bussjafarer eller at driftspersonell kjgrer ut til de ulike rodene for a sjekke
forholdene visuelt. Denne informasjonen deles ikke mellom de ulike aktarene, sa i praksis kan det
hende at den samme jobben gjares flere ganger i samme omrade. Det at vegene skal vaere mest mulig
fremkommelig nar folk flest skal benytte seg av dem, betyr at mye av sjekkeaktiviteten ma forega pa

natta.

De som bruker veiene, har lite kjennskap til hvem som er ansvarlig for driften og kjenner heller ikke

til krav og rutiner. Det ender ofte med klager og sparsmal.

Figur 2 viser hvordan aktgrene i Drammen forholder seg til hverandre. Bade vegeiere og entreprengrer
forholder seg til forskjellige tekniske lgsninger og det er ingen informasjon som gar pa tvers av
kontraktene. Disse lgsningene er benevnt som Fleetzeek, Driftsweb, Sweco, ISYRoad, Elrapp i

figuren, og betegner enten tekniske lgsninger pa kjeretayene og/eller lgsninger for driftssentralen.
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Planlagt og gjennomfart brayting skjer separat innen de enkelte kontraktene. Det gjer at brayting

innen et omrade med flere kontakter ikke koordineres og sees i sammenheng.

Det betyr at brgyting som gjennomfgres innenfor en kontrakt kan veere best mulig ut fra den ene
entreprengren og vegeiers krav i kontrakten, men ikke for vegsystemet/roden som helhet der det ofte
er flere veieiere og entreprengrer som deler ansvaret for fortau/gang- og sykkelveg og bilveg mellom
seg gjennom ulike kontrakter.

Hadde man sett de ulike kontraktene med tilhgrende omrader samlet ville nok brgytingen blitt
gjennomfgrt pa en annen mate. Den totale fremkommeligheten ville blitt sterre hvis disse

aktarene tok hensyn til konsekvensene for andre aktgrer ved brgyting.

[ Buskerudbyen
/ ) ( B A
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.. s hS hS J
.(ﬁlﬂ.ﬂ_ B DriftsWeb ISYRoad Elrapp
)
— ———— Pdf-
rapport
Vegeiere
under Tilgang inn Tilgang inn [
etablering Prod.data i Fleetzeek i Fleetzeek @ ﬁﬁ &)
(DAU) pr Prod.data
10. min (DAU) pr T Fiah
! q h
10. mir 5—d Vegbrukere
Be om
rappert pr
AN rode' ¥ v
7 (s ) | Sweco-GPs Fleetzeek Fleelzeek
YD LI ( N r N g §
H idri Drammen .
o010, Veidrift ) | kommune Vaktmesterkompaniet Vaktmesterkompaniet
Entreprengrer Fleetzeek D) . D, \ )
E 9 VIKEN ’ e » Ulike systemlgsninger
— e % Ulike kontraktskrav
vegvasn DRAMMEN Buskerudbyen

Ingen koordinering pa tvers (silo)
Ulike eiere av bilveg og tilstatende GS-veg
Ingen informasjon til brukerne, og de vet ikke hvem som eier vegen

B P oty KOMMUNE

Figur 2 Aktgrbilde og systemoppsett i Drammen slik det er i dag

4.1. Hypotese

| Smart Drift-prosjektet gnsker vi a sjekke ut falgende hypotese:
Kan en automatisert prosess med deling av digitale data mellom:

e entreprengr og vegeier (kontrakt)

e ulike vegeiere

e ulike entreprengrer

e entreprengrer og vegbrukere (syklende og gaende)
e vegkantutstyr og entreprengrer

e vegkantutstyr og vegeiere

Side 14 av 72

% VIKEN I DRAMMEN .'.__l ap By
g KOMMUNE T\ BUSkeI’Udbyen Lab

[ 1
Statens vegvesen FYLRESKOMMUNE “H APPLIED AUTONOMY




Smart Drift — Sluttrapport (2022-2023) 2023-08-18
Statens vegvesen, Viken fylkeskommune, Drammen kommune, Applied Autonomy, Buskerudbyen

gi bedre innsikt i driften, bedre koordinering, feerre kjarte kilometer og starre forstaelse og
forutsigbarhet for innbyggerne? Kan det gi mer og bedre drift for pengene slik at flere vil sykle og ga

pa vinteren?

Figuren under indikerer mer koordinering pa tvers i tillegg til bruk av samme vegkantinformasjon og

felles tilgjengeliggjering av status ut til de syklende og gdende i Drammen.

\ m Viken
_|"|.|"| | Drammen kommune kommiLne
ohan -4 Drifts\Web ISYRoad

P + i

Statens

= === i

Vegeiere
Al
) § ' .
D v [Sworgrs ] FleetZeek
Entreprenarer Akliv Drammen [ Vaktmesterkompaniet ] Vaktmesterkompaniet
Veidrift kommune
Flaatzaak

Syklende og
gaende

Veikantutstyr

Figur 3 Hypotese for bedre koordinering i Drammen

5. Metodikk

Design Thinking er en systematisk metode som setter brukerne i fokus og hvor vi kan gruppere

stegene som iterativt gjennomlgpes:

e ldentifisere — kartlegge oppgaven, avklare rammebetingelsene, skape engasjement og
forankring hos aktgrene

e Innsikt — Hva er brukerne opptatt av? Hva er behovene og hvilke muligheter kan det
representere?

e Ideer — Gitt mulighetsomradene som er avdekket, hvilke ideer kan dette frembringe?
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e lverksette — Hvilke ideer er mest aktuelle & teste ut? Prototype, teste og fa tiloakemeldinger

far videreutvikling og ferdigstilling

Metoden ble brukt til & finne ut hvilke deler av malbildet som gir verdi og hvilke barrierer eksisterer
for & fa det til. Prosjektet har tilgang pa mange ulike relevante aktgrer gjennom prosjektgruppen som
har hatt jevnlige arbeidsmater med spesifikke temaer. | tillegg har det veert gjennomfart fysiske
seminarer og et webinar hvor eksterne aktgrer har blitt invitert til 2 jobbe med ulike relevante
problemstillinger. Pilotering av ideene er gjort i et avgrenset omrade for a redusere kompleksiteten ift.

barrierene som ble identifisert.

5.1. Workshops, arbeidsmgter og webinar
Problemstillingene bergrer mange ulike aktgrer som har sine erfaringer og behov i forhold til
vinterdrift. Det ble raskt klart at det var behov for  bruke tid pa a forsta hverandres stasted bade pa
kort og lengre sikt for & avdekke hvilke muligheter og barrierer hypotesen frambringer. Falgende

workshops, arbeidsmgter og webinarer er arrangert gjennom prosjektet:

e Startworkshop 6. juni 2022 i Drammen

e Manedlige fysiske heldags arbeidsmater for prosjektgruppen i Drammen
e Prosjektmgter hver 14. dag pa Teams

e Underveis-webinar 26. april 2023 pa Teams

e Proactima risikovurdering 10. mai 2023 i Drammen

I tillegg er det planlagt en sluttworkshop i september 2023 i Oslo.

6. Prosjektgjennomfgring

6.1. Organisering

Prosjektet er et partnersamarbeid mellom Statens vegvesen, Viken fylkeskommune, Buskerudbyen og
Applied Autonomy, og finansieres gjennom ITS-programmet til Statens vegvesen, Viken

fylkeskommune og Buskerudbyen. Statens vegvesen og Viken fylkeskommune har samarbeidet om
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prosjektledelsen, mens Applied Autonomy har hatt ansvaret for leveransene av de tekniske lgsningene

for pilotering.

Styringsgruppe:

Trond M. Anderesen - Avdelingsdirektar Teknologi Drift og vedlikehold, Statens vegvesen
Trond Holtvedt - Leder Drift og Vedlikehold, Viken Fylkeskommune

Olav Madland - Daglig leder. Applied Autonomy AS

Gro R. Solberg - Leder Mobilitet og Samfunn, Viken Fylkeskommune

Alberte Ruud - Leder Buskerudbysekretariatet

Per Einar Pedersli - Sjefsingenigr, Leder av ITS-programmet, Statens vegvesen

Prosjektgruppe:
Prosjektleder Statens Vegvesen: Million K. Weldu (perm), Elisabeth Skuggeveik - Transport og Samfunn, SVV
Prosjektleder Viken Fylkeskommune: Ingeborg Olsvik - Mobilitet og Samfunn, Viken Fylkeskommune
Gjennomfaringsansvarlig: Gunn Drogset - Teknisk leder, Applied Autonomy AS
Fagressurser:

Trond Solem - Prosjektleder sykkel, Buskerudbysekretariatet

Kjetil A. Be - Prosjektleder Drift og Vedlikehold Vest, Viken Fylkeskommue

Morten Fageras - Byggeleder Drift og Vedlikehold Vest, Viken Fylkeskommue

Ole Christian Brekke - Prosjektleder, Vaktmesterkompaniet AS

Bjern Christian Westby - Overingenigr Samferdsel, vei og park, Drammen kommune

Jan Ask Lervik - Daglig leder, Aktiv Veidrift AS

Brede Dammen - Produkteier, Entur

Anne Bérand-Andersen - Forretningsutvikler, Entur

Figur 4 Organisasjon og ressurspersoner i prosjektet

Aktivitetene i prosjektet ble planlagt og fulgt opp i fire hovedomrader:

1. Digital registrering av tilstand pa gang- og sykkelveg

2. Bygge digital infrastruktur av oppdatert informasjon og relevante driftsprosesser

3. Dele sanntidsinformasjon og historiske data i piloten pa tvers av vegeiere, entreprengrer og
innbyggere.

4. Lage, pilotere og evaluere arkitektur for deling av data pa tvers av vegeiere, entreprengrer og
innbyggere

6.2. Endringer underveis — fra selvkjgrende driftsmaskin til samhandling og

informasjonsdeling

Ved oppstarten av prosjektet skulle vi ogsa se pa hvordan en autonom/selvkjerende sngryddemaskin,
kunne supplere og effektivisere vegvedlikehold pa gang- og sykkelveg. Den selvkjgrende maskinen
skulle styres fra et kontrollsenter som skapte beslutningsunderlag basert pa digital informasjon fra
sensorikk, varsling og predikeringer. Figur 5 viser hvordan malbildet sa ut ved starten av prosjektet,

der den selvkjerende maskinen kalles ut direkte fra den digitale lgsningen, xFlow.
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1.Maling, utkalling og vedlikehold

©) " 1. Manuelle kjeretay m/mobil

® ,)) = =~ Utkalling @ registrering til plattformen kalt ut vha
° R feks SMS

registrering i 3.parts system kalt ut vha

Setionds
Maling av l Varsling: -
rhol sling- .

(""E’l‘:i-) 11 Vediikehold

vel | .

Hengs! Utkalling feks SMS
" @ 3. Selvkjerende maskin m/automatisk
Utkalling H utkalling og registrering til plattformen

Mobilt
malesytem

rl-l-

2. Manuelle kjeretoy m/automatisk

P )

Figur 5 Farste malbilde, inkludert selvkjgrende sngryddemaskin

Opprinnelig ble Bjgrnstjerne Bjgrnsonsgate mellom Knoffsgate og Konnerudgata i Drammen valgt
som teststrekning for prosjektet. Bakgrunn for valg strekning var at det er en gang- og sykkelvei som
er bred og apen med lite hinder. Det er fa pa- og avkjersler. Strekningen inngar ikke som en del av
hovedsykkelveinettet, men poenget i farste omgang var a fa testet mindre driftsmaskiner/brgytemaskin

som eventuelt er autonom. Det ble montert sngsensor pa strekningen.

Markedet for automatiserte sngryddemaskiner som kan passe inn i et FoU-prosjekt er smalt. Innenfor
prosjektets budsjett sa var det kun en liten maskin som var pa vei ut i det kommersielle markedet.
Bjarnstjerne Bjgrnsonsgate ble vurdert som uegnet for denne maskinen og vi fant et mer avgrenset

testomrade, nemlig skolegérden pa Assiden videregéende i Drammen.

Malet var a finne ut hvordan en slik maskin kunne fungere og finne sin plass og modenhet i aktarbildet

og hvilke stattefunksjoner og arbeidsprosesser som matte tilpasses.

Det viste seg etter hvert at leverandgren av den selvkjarende sngryddemaskinen, Yarbo, ikke kunne
lever en CE-godkjent maskin i tide for piloten, og det ble da besluttet at den utgikk fra prosjektet.
Gjennom workshopene hadde det ogsa kommet fram at det var andre barrierer og problemstillinger
som var mer relevante a utforske neermere mellom aktarene. Isteden fikk vi med Drammen kommune
og deres entreprengr, Aktiv Veidrift, i prosjektet og vi hadde da to entreprengrer med forskjellige
roder og kontrakter. Fokuset ble da endret til & se pa hvordan innsikt om driftsforholdene pa de ulike
vegeiernes kontrakter kunne brukes til en bedre koordinering mellom aktgrene slik at de knappe
ressursene kan utnyttes bedre og opplevelsen for de som bruker gang- og sykkelvegene blir bedre og
mer forutsigbare. Koordinering og varsling mellom entreprengrene pa strekninger hvor de jobber tett

inntil hverandre ble satt i sgkelyset. Spesielt ble status og koordinering i ryddefasen etter en
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vaerhendelse valgt. Konnerudgata i Drammen har flere utfordringer med trange forhold og lite
mulighet for sngopplag nar kommunale gang- og sykkelveger og fortau ligger sa tett pa fylkesvegen.
Dette resulterer i at de ikke har noe annet valg enn brgyte sngen over pa hverandres vegbane. Mulige
gevinster ved datadeling og koordinering av brgyting kan da vaere: redusert antall kjgrte kilometer og
dobbeltarbeid.

Videre er ogsa Konnerudgata en del av hovedvegnettet for sykkel i Drammen.

7. Systemkonfigurasjon

Hypotesen for prosjektet er at digital maling av vegforhold og gjennomfarte tiltak, deling av data
mellom de ulike aktgrene bidrar til en mer optimalisert gjennomfering av vegvedlikeholdet, og en mer
helhetlig tilneerming pa tvers av kontrakter. Dette vil igjen medfare feerre kjorte kilometer ved at
entreprengrene slipper ut & sjekke om det ma braytes eller a kontrollere forholdene), muligheter for
koordinering pa tvers av entreprengrer og trafikanter som far informasjon sa de kan velge om de vil

sykle eller ikke.

Smart drift ved digitalisering, automatisering og deling

A ¢

Varsel!

Vediikehold trengs Innsikt ﬁ °
Vediikehold utfert
=— Syklende o
5 -5 N
kéJ,)) -9_- N

AN
W\ Entreprener 1 o o .
e il'lh —
11-". 11 A Entreprenerer
i Informas;on

Siste ryddetur etter
varhendelse utfort

Informasjon
Siste ryddetur etter
varhendelse utfort

Maling av Datainnsamling og Vedlikehold utfares Datainnsamling Deling av vegstatus og
vegforhold and predikering og analyse koordinering mellom

entreprenarer
@ © VIKEN " g

/

Entreprenar 2

Vegeiere

Buskerudbyen

Figur 6 Smart drift gjennom digitalisering, automatisering og datadeling
Figuren viser et bilde for hvordan dataflyten er tenkt lgst i dette prosjektet.
Maling av vegforhold: Til venstre er det sensorer eller datasystemer som kan si noe om verforhold
og sngmengde pa en gang- og sykkelveg. Disse malesystemene leverer data kontinuerlig til en

skylgsning for viderebehandling.

Datainnsamling og predikering: Kombinasjon av ulike sensorsystemer gir et bilde pa hvordan

vegforholdene er pa noen utvalgte steder og hvordan det kommer til 4 utvikle seg framover.
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Varsel: Ut fra maling av vegforhold, kontraktskravene og/eller informasjon fra andre entreprengrer

kan man fa bedre beslutningsstatte som brukes til & varsle om at na er det pa tide & dra ut for & brayte.

Vedlikehold utfares, Datainnsamling og analyse: Under tiltak samles ngdvendige data digitalt fra
kjgretayene og kan gjare Deling av vegstatus til alle aktgrene (vegeiere og entreprengrer) i et kart

med liten tidsforsinkelse, uavhengig av hvilken leverandgr entreprengren bruker.

Informasjon og koordinering: Under veerhendelse kjarer entreprengren i syklus, og sng fra bilvegen
vil bli brgytet over pa GS-veg og omvendt. Etter veerhendelse skal ranker og GS-veger ryddes. For a
unnga at GS-veg ryddes rett far siste rydding av bilveg, ventes det pa beskjed om at dette er gjort
gjennom en app. Tilsvarende gis det beskjed om at GS-veg er ryddet en siste gang. Vegeier ser da at
entreprengrene har gjort rydding innenfor kontraktstiden og er sikre pa at forholdene er bra.

Broytestatusen kan ogsa ses opp mot sensormalinger i omradet.

Innsikt for trafikantene: Pa en nettside som innbyggerne har tilgang til, kan de se status pa GS-
vegen. Informasjonen kan de bruke til & planlegge reisen pa sykkel eller til fots. Det er bra for miljget
og folkehelsa.

7.1. Maling av tilstand pa veg

I dag bruker entreprengrene og vegeierne ulike metoder for & sjekke fgreforholdene pa
roden/strekningen de har ansvar for, for a finne ut om det er behov for & bragyte. Pa stgrre roder kan det
vere store lokale forskjeller, spesielt om det er store hgydeforskjeller slik det er i Konnerudgata i

Drammen.
Metodene som brukes i dag kan veere:

e Vearmelding/Yr.no

e Informasjon fra avisbud og bussjafgrer i omradet (avtalt innmelding, ulike akterer og
tidspunkt)

e Entreprengr Kjarer ekstra turer ut for a sjekke forholdene

e | et beerekraftperspektiv sa gnsker man a redusere mengden kjarte kilometer. Kjering kun for a
sjekke forholdene (kontroller), kan reduseres dersom man kan innhente informasjon som sier
noe om tilstanden ute pa vegen digitalt. Det krever en felles mate a beskrive forholdene pa.
Vearmeldingen gir i dag mest standardisert informasjon for a vurdere vegforholdene pa i et
omrade. Det er likevel usikkerhet i et vaervarsel nar det gjelder tidspunkt, lokale variasjoner og
hva det faktisk gjer med forholdene pa veien.

I Smart Drift er det montert to ultrasoniske sensorer som maler sngdybden pa gang- og sykkelveg, en i

Drammen sentrum (Bjernstjerne Bjgrnsons gate) og en i hgyden pa Konnerud hvor det ofte kan sng
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nar det regner i sentrum. Disse sensorene maler sngdybden som ligger pa gang- og sykkelvegen til
enhver tid, og er et supplement til beslutningen om man ma ut & brgyte. Malingene vil ogsa
synliggjere nar det er brgytet under dem. Dette kan redusere antall ungdvendige turer, noe som er bra
for miljget og entreprengrens gkonomi. Vegeierne kan bruke disse malingene til & falge opp at
sngdybden er innenfor de maksimale kravene i kontrakten.
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Figur 8 Montasje av sngsensorer i Drammen sentrum, bilde til venstre (Bjgrnstjerne Bjgrnsons gt.), og pa Konnerud, bilde til
hgyre (Gramsborgveien) (Foto: Applied Autonomy)

Sngsensorsystemet bestar av fglgende:
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e Sngsensor (HRXL-MaxSonar®- WRS™ Series High Resolution, IP67 Weather Resistant,

Ultrasonic Snow Depth Sensor) fra MaxBotix med kabel. Dette er en relativt billig sensor.

C€
Ve

i

Figur 9 Ultrasonisk sngsensor
o Sensoren maler i et konisk omrade med o =11,3 graders vinkel. Det kan ikke vare

noen faste installasjoner (stolpe, vegg) i synsfeltet.
Dvs. radius (r) pa bakken [cm] >= tan(11,3)*h[cm], h=monteringshayde.

2\

D

Figur 10 Monteringskrav til sngsensor

o Maksimal monteringshgyde er 5 m og sensoren bgr monteres tilneermet vinkelrett mot
bakken

e Eagle dataoverfgringsenhet fra Digital Matters

Figur 11 Eagle dataoverfaringsenhet

o Innebygd lufttemperatursensor og GPS/GLONASS
o LTE-M/NB-loT
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o 4stk. 3,6V C batterier, mulig a forberede for ekstern stremforsyning 5-16 VDC
o IP67 vanntett, L183 B145 H40 mm
e Justerbar innfestingsarm til lyktestolpe (170-250 cm). Innfestingsarmen med fester er

produsert av Sigdal Mekaniske AS pa oppdrag fra Applied Autonomy

| 4

Figur 12 Teleskopfeste til sngsensor med dataoverfgringsenhet (Foto: Applied Autonomy)

7.2.Varsling om driftsbehov

Entreprengrene har kontraktfestet terskelverdier for nar det skal braytes. Ved & kombinere data fra
sngsensor, veermelding og siste bragytestatus, beregnes det en sngdybde i omradet. Dersom denne
beregningen gar over en terskelverdi, sa opprettes det en hendelse som lagres i dataskytjenesten,
xFlow, hvor den kan hentes ut og eventuelt sendes til entreprengrene pa SMS. Det kan da vere et

bidrag til beslutningsstatten for de som kaller ut mannskapet for brgyting.

7.3. Registrering av tiltak
For & fa dokumentert gjennomfarte tiltak pa en detaljert mate ma alle kjgretayene veere koblet mot en
enhet som har en lokasjonssporing, for eksempel GPS-mottaker, og veere koblet til et sentralt

mottakssystem for visning og/eller rapportering.

De entreprengrene som deltar i Smart Drift-prosjektet har begge Fleetzeek fra Zeekit AS montert pa
sine kjaretay. Systemet registrerer en rekke data fra kjgretgyene og sender dette kontinuerlig til
Fleetzeek sin skylgsning for sanntidsvisning og videre bearbeiding. Viken fylkeskommune har i sin
driftskontrakt krav til at produksjonsdata skal leveres til deres driftssystem ISY Road pa spesifisert
format innenfor 10 minutter. Vegeier har ogsa mulighet til a ga inn i Fleetzeek sitt brukergrensesnitt
for & se dataene i sin kontrakt i sanntid. Drammen kommune har ikke tilsvarende krav til digital

rapportering i dag, men kan be om en pdf-rapport pa arbeidet som er utfart innenfor en periode for sin
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kontrakt. Viken fylkeskommune, Drammen kommune og entreprengrene har bare tilgang til data fra

egen kontrakt.

Typiske data som registreres fra Fleetzeek-lgsningen er hvor kjgretgyet er og hvilket utstyr (spreder,
plog etc.) er aktivt til enhver tid. Automatisk registrering av aktivt utstyr avhenger av hardware pa
kjaretgyet. Det er flere av de sma kjgretayene som kjares for Aktiv Veidrift som ikke har en slik
integrasjon pa sine traktorer, og man far da ikke noe detaljert informasjon om hvilken type arbeid som

gjares eller om kjoretayet kun er i transport.

For dette prosjektet satte Zeekit AS opp et dataendepunkt (API) slik at xFlow kan hente prosesserte
data fra de to entreprengrene i Drammen. Dataene oppdateres og hentes ca. hvert 10. minutt, og lagres
i xFlow og sammenstilles til sammenhengende turer pr kjeretay i kart-rapportmodulen, se Figur 14.

Data fra den definerte pilotstrekningen er tilgjengelig for alle entreprengrene og vegeierne i prosjektet.

Det er viktig & presisere at det for et generelt tilfelle, kunne veert ulike systemlgsninger brukt av
entreprengrene som alle ble integrert i xFlow-lgsningen. xFlow forholder seg til alle typer relevante
kjeretgysintegrasjoner og normaliserer data internt pa en mate som gjer at lgsningen ut til kunder og
publikumslgsninger ser like ut. Lgsningen skal da kunne handtere at leverandgrer bytter

registreringssystem.

)

Fleetzeek F

tid, posisjon og
aktivt utstyr pr
kjertay

Figur 13 Dataflyt ved registrering av utfart arbeid fra kjgretay i piloten

Figuren under viser hvordan man kan visualisere datapunktene fra kjgretayslgsningen som et sett av

kontinuerlige turer i et kart.
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STROMSGODSET

= Trails
tate SALT SCRAPE PLOW
17.03.2023 11:39

[E134]

03/16/2023 03/17/2023

11:26:53 PM 10:10:08 PM

Figur 14 Sammenhengende turer av malepunktene fra kjgretgyene

7.4.Koordinering av rydding

Under en veerhendelse, for eksempel at det sngr tett, vil entreprengrene jobbe i det som kalles syklus;
at de skal kjagre gjennom en rode med en frekvens som er definert av kontrakten uavhengig av
sngdybden. Det betyr at de jobber sa fort de kan og at trafikantene ikke kan forvente at det er perfekte
forhold. Men nar sngveret gir seg, har entreprengrene en viss tid pa a rydde opp i breytekanter, kryss
0g gang- og sykkelveger. | omrader hvor en entreprengr har ansvaret for bilvegen og en annen for
gang- og sykkelvegen, samt at en av aktgrene har ansvar for siste opprydding av ranker og sngopplag,

kan det veere lurt & koordinere ryddingen slik at man far feerrest mulige turer.

Smart Drift-prosjektet har laget en enkel app i xFlow, hvor entreprengren kan varsle om at siste
ryddetur pa bilveg eller gang- og sykkelveg er utfgrt i denne omgangen. | pilotomradet i Drammen er
det kommunen som rydder gang- og sykkelveg, samt i de fleste kryssene, og da kan det veere lurt &

vente med siste rydding til de har fatt beskjed om at fylkeskommunen er ferdig med a rydde bilvegen.
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0  Smart Drift Operator App

! . Gang- og
B”Ve%r&%’ dding sykkelveg, rydding
g ferdig
WHEN (UTC) = TYPE DESCRIPTION VEHICLE
2023-02-17 Vaktmesterkompaniet
ROAD_MAINTENANCE_DONE
16:42:40 - - kieretay 1
Showing 1101 of 1items
WHEN (UTC) 5 TYPE DESCRIPTION VEHICLE
2023-03-08 Aktiv Veldrift
SIDEWALK_MAINTENANCE_DONE
10:28:36 - - kjeretay 1
2023-02-17 Aktiv Veidrift
IDEWALK_MAINTENANCE_DONE
16:43:03 = = CECDD Kjsretay 1
Gl ¥ a0
Home Events Check-in Showing 1to 2 of 2 items

Figur 15 App og rapport for koordinering av siste ryddetur

Hendelsene som registreres kan ogsa tenkes delt som SMS direkte til entreprengren.

For vegeieren er det ogsa nyttig & se pa rapportene for a falge opp at rydding har skjedd innenfor den

tiden kontrakten krever.

7.5. Deling av data

Det er i liten grad deling av data mellom aktgrene i Drammen. Dette gjelder status pa utfarte tiltak,
men ogsa hvordan de innhenter informasjon som brukes til beslutningsunderlag om brgyting er
ngdvendig. Dette betyr at i omrader der to entreprengrer opererer sa kan det hende at begge kjgrer ut
for & sjekke behovet for brgyting. Kontraktene gir ingen insentiver til at entreprengrene koordinerer
ryddejobbene seg imellom eller & fa til en helhetlig og gjennomgaende brayting av gang- og sykkelveg

hvor det er flere vegeiere som deler ansvaret.

Integrasjonsplattformen, xFlow, fra Applied Autonomy, er brukt som lgsning i dette prosjektet for a
dele data mellom aktarene for innsikt og mulig koordinering. Lgsningen skal vise data pA samme mate
fra alle entreprengrene uansett om de har ulike driftslgsninger pé kjgretgyene sine. Videre deling av

data ut fra plattformen skal ogsa veere uavhengig av hvilket format dataene kommer inn pa.
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Forvaltning og deling av data reguleres av eierskap og lisensiering. Det er derfor viktig & avklare hvem
som eier dataene og hva som kan deles videre til hvem. For dette prosjektet var ikke dette definert i
kontraktene, men det ble enighet om at dersom vi gjorde falgende begrensninger i piloten, sa kunne

data gjares tilgjengelig for alle akterene:

e Datafangsten ble avgrenset til en pilotstrekning (Konnerudgata)
e Ingen persondata skal deles

e Data skal ikke deles i sanntid til publikumslgsningen

7.5.1. Datadeling til og mellom de profesjonelle aktgrene (B2B)

Bade entreprengrer og vegeiere fikk tilgang til alle dataene for prosjektet som var integrert i xFlow.

B2B Systemoversikt for piloten

N - registrering av v
= 1 siste ryddetur
Fleetzeek Y pid,posisien, *Flow - Tra xFlow I
. aktive utstyr operater app
pe kjsretey 1" o
TNERY
¢ 1 ) =10 A=A AN AKTI

snadybdemalinger varsler til

og varmelding entreprenis
w1LIb geofence -
Kennerudgats”
©_9 !
A,
3

'_,_@ ‘ \0g krasning AR _m'L
: £3 VIKEN
o . '\_/’ FYLKESHOMMUNE
HHE | =
: &= Statens vegvesen

Figur 16 Datadeling mellom de profesjonelle aktgrene (rgd firkant)

xFlow har tre ulike web-applikasjoner tilgjengeliggjort for prosjektpartnerne:
e Sanntidsmonitor (Monitor) - En kartmodul som viser siste data fra en sensor eller et
oppkoblet kjgretgy nar man trykker pa ikonet i kartet. | Smart Drift kan falgende data vises:
siste sngmaling

siste veermelding,

siste trafikktellestatus (Viscando)

0
0
0
o siste veermaling fra Statens vegvesen for hver av malestasjonene
0 siste situasjonsstatus (Datex) fra Statens vegvesen

0

visualisering av geofence-omradet som er etablert for piloten.
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Dersom sanntidsdata fra entreprengrenes kjgretgy hadde veert tilgjengelig, sa kunne

disse blitt vist og kontinuerlig oppdatert i samme kartet.

Smart Drift v

Geofences O X Situations: Norway © X RSU: Norway © X RSU: SmartDrift © x

Weather station: Drammen Virtual
(BjBigt)

x

Values updated: 23.5.2023, 11:50:30:

Alr temp. 128°C
Precipitation 0.0 mmyhr
Relative humidity 9N6%
Wind bearing 1578
Wind speed avg (10 min) 15mis

Max wind speed 35mjs

Weather station: Drammen-331148 x
Values updated: 23.5.2023, 11:39:22

Snow depth 00cm
Air temp no°c

Battery voltage 182V

Battery voltage good false

Tamper alert false

Counting station: Bybrua GS start 2022-
11-26, Midlertidig gangbru

x

Values updated: 23.5.2023, 10:45:00;

Pedestrian traffic count

Cyclist traffic count

Pedestrian traffic count

Cyciist traffic count

Figur 17 Sanntidsmonitor (B2B)

e Rapportmodul (Console) — Rapportmodulen viser utvalgte historiske data i kart eller i
tabeller og grafer. | rapportene kan man velge den tidsperioden man gnsker a vise dataene for.
De rapportene som er tilgjengelig for Smart Drift-prosjektet er:
0 braytespor (Mobile trails)
0 sngsensormalinger (Snow sensors)
o trafikanttelling sammenholdt med varet (Bicycle weather analytics)
0

hendelsesrapporter fra operater app (Events).
Eksempel pa rapportvisning i kart og kurve er vist i figuren under. | kartet kan man se

hvor og nar det er brgytet i Konnerudgata som en linje langs vegen, mens kurven under

viser malt snghgyde i cm under sngsensoren i Drammen sentrum.
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Mobile trails | Show filters v

b ¢

Filters

SALT PLOW
17.03.2023 11:48
5

738PM  5:02PM

Drammen-331148 16.3.2023 — 18.3.2023

-]
=
B

Depth of snow (cm)
IS

' W I*_J\_. "

Te Jom s b d il
M I "FM | | »W'r’-il.u I .\H-}I V'L.”_A‘ ].(Jl"” «*r_h ‘ #W'Jlt" ru[‘rl"l'"'ﬁr\)'ﬁﬂ_ ] r{;ﬂ_lﬁW.W

o= I Date and time
Figur 18 Rapportmoduler i kart og graf (B2B)

e Operatgr-app (Mobile) — Operatgrappen er tenkt brukt av entreprengrene for a varsle

hverandre om at de er ferdige med siste ryddetur, se Figur 15.
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7.5.2. Datadeling til apen publikumsnettside (B2C)

B2C Publikumslgsning (syklende og gaende)

- Ye)— \ Sk O
Fleetzeek XFlow ) — sin 0
P . 'a'.‘f,,'f,‘[’sz‘l’y", J  GStiltaksdata for
/ Kioret, visningpd 0 |LJdl e B S S TN A
y B | | publikumswebside

snodybdl:mblmg&
geofence / x2 og vaermelding
Konnerudgata”

® o
ﬁﬁ (% Nettside basert pa lgsning for
K\ turplanlegger for sykkel. Dette er

Publikum et samarbeid med Entur

Figur 19 Datadeling til dpen lgsning for gaende og syklende (red firkant) (B2C)

Den store forskjellen fra B2B-lgsningen sammenlignet med B2C-lgsningen er at fra xFlow er
tiltaksdata filtrert kun pa gang- og sykkelveg og sendt til en ekstern nettside for B2C-lgsningen.
Sammen med tiltaksdataene er det en vaerprognose som kan brukes til & visualisere dataene med hvit
farge under en varhendelse. Fra xFlow deles det periodisk en fil pA GeoJSON-format med

‘breytesporene’ og vaerprognosen siden siste oppdatering.

Publikumslgsningen er en nettside basert pa en kartlgsning som er utviklet og brukes for
turplanlegging for syklister. Dette er et samarbeid med Entur og andre byer. Nettsiden plukker opp
dataene fra xFlow og viser dem i kartet med en fargekode. Dersom tiltaket er gjort de siste tre timene,
vises en grgnn strek, og hvis det er lengre siden tiltaket ble gjort vises en oransje strek. I tillegg kan

man fa opp et tekstfelt med mer forklaring som vist pa Figur 20.

En simulert versjon av nettsiden kan finnes ved a bruke denne lenken.
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IoJll NuLLsTILLRUTE | HUELP Tegnforklaring "

~

0-3 timer siden sist broyting

Fra
\ Broyting: 3 timer eller senere
* / Nasjonale sykkelruter
Til Vinterbroytning av sykkelveier (test) / Lokale sykkelruter \
7 0-3 timer siden sist broyting

\/\ " 3 timer eller senere siden sist broyting LIERSTRANDA,
Det snor. Broyting pagér. Det prioriteres
ASSIDEN yling pAge s

etter kontrakt med veieier

~
i tet er en test i
prosjektet: «Smart Drift» i samarbeid mellom
Statens  vegvesen, Viken fylkeskommune,

GuL: Drammen kommune og Buskerudbyen i 2023.
Har du sporsmdl, ta kontakt med
post(krollalfajbuskerudbyen(punktumjno.

uuuuuuuuuuuu

FJELL
Koririerud

Figur 20 Nettside for innbyggerne med 'simulerte’ data

8. Pilotering

Da den selvkjgrende sngryddemaskinen utgikk fra prosjektet i november 2022, ble det besluttet &
endre piloten til & ha koordinering mellom ulike entreprengrer i fokus. Dette, sammen med
diskusjonen rundt betingelsene for datadeling, forte til at pilotstrekningen ble endret fra Bjgrnstjerne
Bjernsons gate til Konnerudgata i Drammen. Dette innebar ogsa & avgrense omradet hvor man samlet

inn data fra kjgretayene ved hjelp av et digitalt gjerde (geofence). Se figur under.
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ED AUTONOMY Smart Drift v

Geofences G X +

Figur 21 Geofence-omrade for avgrensing av datalagring fra kjgretgyene

8.1. Teststrekning — Konnerudgata

| Konnerudgata er det to ulike vegeiere med ulikt ansvar:

1) Viken fylkeskommune har ansvaret for bilvegen, bussholdeplassene og gang- og sykkelveg ved
busskur. Der det er fortau langs bilvegen har fylkeskommunen ogsa ansvaret, se Figur 22.
2) Drammen kommune har ansvaret for resten av gang- og sykkelvegnettet i omradet, samt en del

tilstatende veger inn til Konnerudgata, se Figur 23. Kommunen har hovedansvaret for a rydde opp
i kryss og brgytekanter etter sngfall.
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Figur 23 GS-strekninger som Drammen kommune har ansvar for (red). BIa strek er tatt ut p& grunn av Bane NOR-prosjekt
(skisse fra Drammen kommune)
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8.2.Gjennomfgring

Det farste som ble integrert i xFlow-lgsningen var sensorikk (Viscando) som teller trafikanter pa ulike
steder i Drammen. Dette er sensorer som Buskerudbyen har satt opp, og tanken var & se pa
sammenhengen mellom ver og fare og antall syklende og gaende. Det er laget rapporter i xFlow, hvor
vi kan hente ut grafer for egendefinerte perioder. Siden sensorene ligger utenfor pilotstrekningen, var
ikke dataene herfra sa relevante for piloten, men de har veert operative i hele perioden. Figuren under
viser et utsnitt fra tellestasjonen ved Ypsilon bru og varet i samme periode. Selv om piloteringen ikke
omfattet omradene hvor tellestasjonene er monterte, har prosjektet likevel fatt utviklet et system som
gir god innsikt i hvor og nar syklende og gaende beveger seg i byen og om de pavirkes av veret.

Denne innsikten kan brukes for senere prosjekter for planlegging og prioritering av driftstiltak.

Ypsilon bru start 2022-05-03, Ypsilon bru 12.5.2023 — 14.5.2023

6007

13.5.2023, 09:00
Cyclists + Pedestrians: 51
450+
Precipitation (mm/hr): 3,9
Wind speed average (m/s): 1,9

Cyclists + Ll:adestrians
(=]
(=]

(D) @aMeIRdWE) A1y

»N

(y/ww) uopeydioaid
Y

(s/w) aBeleae peads pujp

150+

0 MLV

Date and time

Cyclists + Pedestrians Pedestrians

Precipitation (mmjhr) Wind speed average (m/s)

Figur 24 Antall syklende og gaende sammenlignet med vearforhold (Ypsilon bru)

Begge snasensorene ble montert 7. oktober 2022 og har levert data kontinuerlig til prosjektet.

| og med at Viken fylkeskommune og Vaktmesterkompaniet var med fra starten av, var det logisk a
jobbe med integrasjon av Fleetzeek-lgsningen i xFlow farst. Det ble opprettet kontakt i september
2022 med Zeekit AS for a etablere et ngdvendig API for & fa tilgang til de gnskede dataene.
Integrasjonen var pa plass i xFlow da sngen kom, men pa grunn av at eierskap og deling av data ikke
var avklart, ble informasjonsdeling satt pa vent til eierskapet ble avklart. Ferste tiltak som er delt fra

Vaktmesterkompaniet i prosjektet er fra 23. januar 2023.

Drammen kommune og deres entreprengr, Aktiv Veidrift, kom inn i prosjektet i januar 2023. Da Aktiv
Veidrift ogsa hadde Fleetzeek installert, var det en relativ liten endring hos Zeekit og i xFlow for a fa

inn i lgsningen rent teknisk. Farste braytetiltak fra Aktiv Veidrift ble delt i lasningen 23. februar 2023.
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Ved flere anledninger manglet vi data fra roden som jobbet pa GS-veg for Aktiv Veidrift, selv om de
var ute og braytet. Arsaken til dette var at det ikke var i arbeidsrutinen & registrere start og stopp av
tiltak i Fleetzeek-systemet for de som kjarte. Dersom dette ikke gjares, blir heller ikke dataene
prosessert og videresendt til grensesnittet som xFlow bruker. Dette innebar da en ny manuell

operasjon hos Aktiv Veidrift som matte huskes pa.

I midten av februar ble operatgrappen der siste ryddetur registreres klar for bruk av entreprengrene, i
tillegg til brukerbeskrivelse for alle aktgrene for & bruke de andre applikasjonene i xFlow. Det ble

gjennomfart en opplaring for prosjektpartnerne digitalt den 8. mars 2023.

Hos Applied Autonomy ble det jobbet med 4 lage digitalt beslutningsunderlag for varsling av
braytebehov. Utfordringen her var a fa testet lgsningen med reelle datasett samtidig fra sngsensor
under sngveer, siste bragytestatus for GS-veg og fungerende vaeermeldingstjeneste.
Veermeldingstjenenesten var nede i flere uker pa grunn av en feil pa en radar pad Hurum, og
brgytestatus var noen ganger ikke tilgjengelig fordi det var glemt & starte tiltak i Fleetzeek-lgsningen.
Da vi ikke hadde gode nok datasett ble ikke varslingslgsningen tilstrekkelig verifisert for a kunne

videresendes til entreprengren i denne omgang.

8.3. Resultater

Under presenteres og diskuteres resultater fra piloten, bade nar det gjelder teknisk og organisatorisk

modenhet.

8.3.1. Sngsensor

Sngsensorene har vert operative og uten nedetid under hele prosjektperioden. Siden sensoren maler
ultrasonisk, vil det resultere i en del staymalinger under sngveer; dvs. lydbglgene kan treffe sng som
faller og malingene far da endel stay. Trendkurvene for malingene ser ut til & stemme med
sngmengden som faller pa bakken. Dette betyr at malingene ma filtreres over en liten tidsperiode far
bruk og at enkeltmalinger vil gi for stor usikkerhet til & brukes direkte til & varsle entreprengrene.

Sngmalingene ble da i starre grad brukt til & vurdere vaermeldingens treffsikkerhet.

Den 17. mars 2023 sngdde det mye i Drammen. Figuren under viser at malingen gar fra ca. 21 cm til 0
cm rundt klokka 02:39 (UTC) pa GS-vegen pa Konnerud. Utfra brayteregistrering sa ser vi at det har

veert braytet der rett far malingen (gul linje til hayre).
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Figur 25 Sngmaling viser at brgyting er utfgrt rundt 02:35 (UTC)
(sngsensormaling til venstre og brayteregistrering til hayre)

En annen sammenheng vi kan se er nar det bratt kommer mye sng under sensoren som kan antas a
komme av at brgyting pa bilvegen kaster starre mengder sng under sngsensoren. | figuren under ser vi

farst at sngene fjernes (av Aktiv Veidrift) far det plutselig males stor sngdybde rett etter at braytebilen
(Vaktmesterkompaniet) har brgytet pa vegen.
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Figur 26 Innsikt om brayting under sensor og store mengder sng fra brayting pa bilvegen
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En viktig erfaring var at sngmalingene ga vegeier god innsikt i om entreprengren hadde
braytet under sensoren, eller om sng fra bilvegen hadde blitt brgytet over pa GS-vegen under

sensoren.

| siste halvdel av januar oppdaget vi at det pa Konnerud ble malt jevnt rundt 40 cm over mange dager.
En inspeksjon ved sensoren viste at sngmengdene som var brgytet ut pa siden av GS-vegen var sa
store at deler av brgytekanten kom innenfor maleomradet for sensoren, se bildet under. Da det ble
oppdaget, ble det ryddet, men problemet kom tilbake og varte til medio februar. Dette er ogsa faktorer
som ma handteres ved ulik type vegsensorikk, enten ved inspeksjon eller malinger som utlgser

varslinger i systemet.

W

Figur 27 Sngsensor pa Knnerud 023-'02-0\1' med brﬂytekansom iger inn i malefeltet (Foto: Applied Autonomy)

8.3.2. Brgyteregistrering
Vaktmesterkompaniet som brayter bilvegen har insentiv til & registrere tiltaket i Fleetzeek nar de
begynner & brgyte. Dette henger ngye med betaling og blir derfor alltid gjort av sjaferen. Dette
medfgrer at dataene ogsa blir tilgjengelig fra Fleetzeek til xFlow. De som brgyter GS-vegene, Aktiv
Veidrift og underentreprengrer, har ikke de samme koblingene til betaling, og har da ikke samme
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rutine for & starte tiltaket i Fleetzeek-lgsningen. Dersom de ikke starter dette, sa blir ikke data

tilgjengelig i xFlow.

For piloten i Konnerudgata ble det derfor viktig & serge for at det ble startet tiltak i Fleetzeek-

lasningen for det kjgretayet som hadde ansvar for GS-veg nar det sngdde.

Fra Fleetzeek kommer det data som beskriver hvilket utstyr som er aktivt om kjeretgyet har mulighet
til automatisk a detektere det. Internt i xFlow blir det oversatt til Plow (brgyting), Salt (salting), Scrape
(skraping), Gravel (strging) og Default. Default betyr at det ikke er satt noe aktivt utstyr, og det kan
komme av at kjaretayet er i transport mellom arbeidsoppdrag, eller at det ikke har mulighet til & lese
av aktivt utstyr. Traktoren som kjgrer pa GS-veg i Konnerudgata har ikke mulighet til & automatisk
lese av hvilket utstyr som er aktivt, og leverer da alltid Default som aktivitet. For enkelhets skyld i
denne piloten er det antatt at dette kjaretayet alltid gjer et arbeid nar den er innenfor geofence-
omradet. Det er ogsa disse dataene som blir delt med nettlgsningen for syklende og gaende. I en
endelig lzsning ma man kunne veere sikker pa at aktiviteten har resultert i for eksempel brayting og

ikke bare transport.

En annen utfordring er ngyaktighet pa kjeretgyets posisjon som rapporteres ved bruk av GPS. GPS
kan ha en ungyaktighet pa mange meter og det betyr at det kan vere vanskelig & bestemme om en
brgytetur gar pa bilvegen eller pa tilstatende gangvei slik det er i Konnerudgata om en ikke far med
tilleggsinformasjon om tiltaket. For piloten valgte man & filtrere dataene pa kjgretgy som man visste

kjorte pa GS-vegen far de ble delt med publikumslgsningen.

8.3.3. Varsling
Som nevnt tidligere fikk ikke funksjonen for & varsle om braytebehov nok testtid for a bli operativ og
en del av en arbeidsprosess for & koordinere rydding mellom entreprengrene. | et framtidig system bar
en ogsa tenke pa at man skal kunne sette opp denne tjenesten basert pa ulike kontraktskrav (for

eksempel ulik cm sngdybde) for akterene.

8.3.4. Publikumslgsningen

Den apne kartlgsning for bruk av gaende og syklende ble laget slik den er beskrevet i kapittel 7.5.2,
men lgsningen ble ikke klar i tide mens det enna var jevnt med sng og brayteaktiviteter pa
pilotstrekningen, og derfor kom ikke den planlagte testgruppen av syklister i gang med evaluering av

lgsningen. Teknisk fungerte lgsningen stabilt.

8.3.5. Koordinering og arbeidsprosesser

Operatgr-appen for & varsle om gjennomfart siste ryddetur, kom raskt pa plass da det ble bestemt at

den skulle etableres, men her var utfordringen a fa entreprengrene til 4 ta den i bruk. Bruken av appen
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skulle veere farste steg til & koordinere rydding etter vaerhendelse. Appen skulle strengt tatt veert brukt
av sjafaren som er ute og bragyter, men for piloten ble det bestemt at driftslederne skulle vare de som
registrerte dette basert p& informasjon fra sjaferene. A innfare slike nye manuelle operasjoner midt i
den travleste tiden for entreprengren, viste seg ikke a veere lett. Det er viktig at arbeidsprosesser, ved
implementering av nye lgsninger, er tydelig definerte og koordinert pa tvers av alle aktarer.
Arbeidsprosessene ma vere inngvd, evaluert og justert i god tid fgr vintersesongen starter. Det er med
andre ord behov for minst en vintersesong med gving, etterfulgt av evaluering og justering far neste

sesong.

Under samtaler kom det fram at det ogsa innad hos en og samme entreprengr er svaert mangelfull
koordinering mellom sjafgrene som brayter pa henholdsvis bilveg og GS-veg/fortau. Digital
koordinering kan gi gevinster bade innad hos en og samme entreprengr og mellom

entreprengrer.

9. Risikovurdering

9.1.Introduksjon

9.1.1. Bakgrunn, formal og omfang

Proactima har pa oppdrag for Smart Drift-prosjektet gjennomfart en risikovurdering av prosjektets
evne til & oppna gnsket prosjektmal sammen med prosjektgruppen ved bruk av den digitale
samhandlingslgsningen Dmaze. Formalet med risikovurderingen har veert & lage et oversiktsbilde med
risiko, sarbarheter og barrierer i foreslatte lgsninger / delingsarkitektur i Smart Drift som er relevant
for alle aktarer i samarbeidet. Dette inneberer a identifisere viktige aktarer og de viktigste risikoene

og sarbarhetene / barrierene knyttet til:

o de ulike aktgrene og det organisatoriske samarbeidet
o de foreslatte lgsningene og delingsarkitekturen

o det juridiske, kontrakter og lisenser

Gjennom SIITS-prosjektet? har Proactima etablert et rammeverk for risikostyring for komplekse
sosiogkonomiske systemer, som ogsa inkluderer en aktarkartlegging. Et av formalene med
risikovurderingen har vert 4 teste denne metoden / rammeverket pa et reelt case. Ved a forsta akter-

og risikobildet kan Smart Drift-prosjektet styre risiko for a na prosjektmalene.

2 Sarbarheter i intelligente transportsystemer (SIITS) er et tredrig forskningsprosjekt som Proactima leder, som
ser pa sarbarheter i fremtidens digitale og autonome mobilitetssektor. Se siits.no for mer informasjon.
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For & sikre dynamisk risikostyring gjennom prosjektet og unnga papirrapporter som bare blir liggende
i en skuff, gnsket Smart Drift-prosjektet at oversiktsbildet kan formidles og brukes digitalt, gjerne som
et prosessverktgy som brukes og deles pa tvers av aktarer. Dmaze er en skylgsning utviklet av
Proactima som kan understgtte ulike arbeidsprosesser knyttet til virksomhetsstyring og risikostyring.
Dmaze-plattformen er et prosessverktay for digital samhandling og som kan brukes aktivt i
analyseprosessen pa tvers av aktgrer. Som en del av dette prosjektet er det utviklet egne maler for
gjennomfering og oppfalging av aktagranalyse og risikovurdering for komplekse sosiotekniske
systemer. Figur 28 viser et skjermbilde av Dmaze-startsiden for Smart Drift-prosjektet

(app.dmaze.com).

Figur 28 Dmaze for Smart Drift-prosjektet
En beskrivelse av Proactimas Dmaze-plattformen finnes i vedlegg 12.4.
Dmaze-plattformen er inkludert som opsjon i DSBs rammeavtale for krisestatte og er dermed

tilgjengelig gjennom rammeavtalen for alle de offentlige virksomhetene som er tilsluttet denne. Se

https://rayvn.global/dsb for mer informasjon om DSB-avtalen og om Dmaze.

Selv om systemet som skal analyseres i prosjektet er avgrenset, sa gir den tilgjengelige gkonomiske
rammen fra Smart Drift-prosjektet svert begrenset mulighet til & ga inn i problemstillinger og
vurderinger — og til & jobbe med visualiseringer. Proactima har derfor bidratt med et betydelig antall
timer / egeninnsats til risikovurderingen. Hensikten har blant annet veert a teste ut ulik funksjonalitet i

Dmaze knyttet til:

e Samhandling: Dmaze-plattformen gjer at ulike organisasjoner kan jobbe med en sikker og
enkel palogging inn i samme analyse/vurdering.
e Brukergrensesnitt: Proactima jobber kontinuerlig med & forbedre brukeropplevelsen.

Utprgving av Dmaze i Smart Drift-prosjektet gir innspill til denne prosessen.
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e Al-funksjonalitet: Dmaze integrerer mot Open Al sin GPT-3.5% i Dmaze med den hensikt &
understatte idégenereringen knyttet til akter- og risikobildet.
e Visualisering: Dmaze integrerer mot Microsoft Power BI* som gir mange muligheter til &

visualisere resultatene.

Akterkartleggingen og risikovurderingen er tilgjengeliggjort i Dmaze for alle aktgrer pa tvers av
organisatorisk tilhgrighet og kan nas ved a ga til websiden app.dmaze.com. Rapporter som
dokumenterer aktgrkartleggingen og risikovurderingen fra Dmaze finnes ogsa i vedlegg 12.6 og

vedlegg 12.7.

9.1.2. Metode og prosess

Gjennom SIITS-prosjektet har Proactima utviklet et rammeverk for risikostyring for komplekse
sosiogkonomiske systemer som ogsa inkluderer en aktgrkartlegging. Rammeverket samsvarer med
norsk standard og internasjonal standard for risikostyring (NS 5814:2021 og ISO 31000). Figur 29
viser det overordnede rammeverket (gverste del av figuren) og de ulike momentene som inngar i

rammeverket knyttet til planlegging, risikovurdering og risikohandtering (nedre del av figuren).

3 Open Al er et selskap som fremmer kunstig intelligens gjennom en &dpen samarbeidsmodell. GPT er forkortelse
for generative pre-trained transformer og er utviklet av Open Al. Det er en type maskinlaringsteknikk som
brukes til & generere tekst basert pa en forhandstrent modell.

4 Power BI er Microsofts analyse- og visualiseringsverktay.
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Figur 29 SIITS rammeverk for risikostyring for komplekse sosiotekniske systemer

Med utgangspunkt i dette rammeverket er det i Smart Drift-prosjektet utviklet maler for henholdsvis

akteranalyse og risikovurdering.

Fokus i denne risikovurderingen har veert pa de to farste fasene, det vil si planlegging og
risikovurdering, inkludert forslag til risikoreduserende tiltak. Risikovurderingen er gjennomfart pa et
overordnet niva, og identifiserer sarbarheter og barrierer for maloppnaelse pa et overordnet niva.
Forslag til tiltak inkluderer ogsa behov for videre utredninger, avklaringer og analyse av

problemstillinger. Risikovurderingen danner grunnlag for Smart Drift-prosjektet til & prioritere,
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beslutte og gjennomfare tiltak. Det vil si at beslutning om tiltak og videre risikohandtering ikke er

inkludert i risikovurderingen.

De ulike aktivitetene som er gjennomfart som del av risikovurderingen med tilhgrende leveranse er

presentert i Tabell 3. Deltakere i de ulike matene er presentert i Tabell 4.

Tabell 3 Prosess for gjennomfaring av risikovurderingen

Aktivitet

Beskrivelse

Leveranse

1. Oppstarts-
mgte

Det ble gjennomfart et oppstartsmgte 30.03.2023 med deler av
prosjektgruppen for & gjere avklaringer rundt oppdraget,
informasjonsinnsamling, avklaringer av evalueringskriterier for
analysen, samt identifisere mulige interessenter.

Magtereferat som
oppsummerer mgtet.

Som en del av planleggingen ble det gjennomfart en
akterkartlegging / interessentanalyse. Interessentanalysen ble
gjennomfart som et arbeidsmgte 20.04.2023 med deler av

Interessentanalyse

2. Planlegging pros!ekt_gruppen fora kartl_egge alle se_ntrale aktarer og dereso dokumentert i Dmaze.
verdier/interesser knyttet til problemstillingen/systemet. Ogsa
informasjon som kom frem under underveis-webinaret
26.04.2023 dannet grunnlaget for interessentanalysen.
Risikovurderingen ble gjennomfart som et arbeidsmgte
10.05.2023 med utvalgte interessenter. Risikovurderingen er Risikovurdering med
3. Risiko- gjennomfart pa et overordnet niva, der de ulike perspektivene visualisering av
vurdering knyttet til de ulike aktgrene og det organisatoriske samarbeidet, | resultater dokumentert i
de foreslatte lgsningene og delingsarkitekturen, samt det Dmaze.
juridiske, kontrakter og lisenser, ble adressert.
Analysen 0g resultatene er tllgjgnge_llggjprt i Drr_1aze for alle Alle resultater
brukere, pa tvers av organisatorisk tilhgrighet, gjennom en o .
4, . . . . ; tilgjengelig i Dmze.
. sikker paloggingslgsning. Dmaze ble ogsa testet som et -
Rapportering S 2 Tilrettelagt for eksport
prosessverktagy som ble brukt aktivt i analyseprosessen pa tvers ) .
til Word og PowerPoint.
av aktgrer.
. Prosjektledelse og kvalitetssikring ble ivaretatt gjennom
5. Prosjekt- q i henhold il . .
ledelse og oppdraget i henhold til Proactimas styringssystem. )

kvalitetssikring

Som del av risikovurderingen ble det gjennomfart et
avslutningsmate 28.06.2023 med deler av prosjektgruppen.

Tabell 4 Deltakere i risikovurderingen

Oppstarts- | Arbeids- | Underveis- | Arbeids- | Avslutnings-
Navn Aktar / rolle mgate mgate webinar mgate mgte
30.03.2023 | 20.04.2026 | 26.04.2023 | 10.05.2023 | 28.06.2023
. Statens vegvesen,
Eliljabg/hik vegeier / X X X X X
99 prosjektleder
Viken
Ingel_aorg fylke_skommune, ) X X X X
Olsvik vegeier /
prosjektleder
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Oppstarts- | Arbeids- | Underveis- | Arbeids- | Avslutnings-
Navn Akter / rolle mgte mgte webinar mgte mgte
30.03.2023 | 20.04.2026 | 26.04.2023 | 10.05.2023 | 28.06.2023

Gunn Applied Autonomy, X X X X X
Drogset systemleverandgr

Buskerudbyen,
Trond kommunesamarbeid ) ) X X X
Solem /

sykkeltilrettelegger

Viken
I;/Iortenn fylkeskommune, - - X X -
ageras A

vegeier / byggherre
Hermann | Proactima, fasilitator
S. og kvalitetssikrer for X X X X X
Wiencke | risikovurderingen
Karianne Proactima,

prosjektleder for X X X X X
Haver . .

risikovurderingen

. Proactima,

Surbhi prosjektdeltaker i X X - - -
Bansal . .

risikovurderingen

9.2. Aktgrbilde

Formalet med aktgranalysen er & skaffe innsikt over alle aktgrer / interessenter som er direkte involvert
i, eller som blir / vil bli bergrt av Smart Drift-prosjektet. Dette inkluderte a skaffe innsikt i bade hvem
som skulle bidra i risikovurderingen av Smart Drift-prosjektet (for a fa rett informasjon / bidrag), og

hvem som er brukerne av resultatet fra Smart Drift-prosjektet (for & fa mest mulig nytte av resultatet).

Interessentene / aktarene ble kategorisert i henhold til type interessent (for eksempel vegeiere,
entreprengrer, leverandgrer og brukere), og hvilket systemansvar de ulike interessentene / aktgrene har
i Smart Drift-prosjektet. Videre ble rollen og behovet til interessentene / aktarene kartlagt, i tillegg til &
vurdere hvilke verdier som er av betydning for de ulike interessentene / aktarene. For & kunne styre
nar det er relevant og riktig a falge opp / involvere interessentene / aktgrene ble det ogsa kartlagt i
hvilke(n) prosjektfase(r) (pilotering, utvikling, drift) dette skal skje i, samt mulighet til & angi en frist
for oppfaelging / involvering. Deretter ble det gjennomfart en evaluering av hvilken interesse og
innflytelse / pavirkning hver av aktarene / interessentene har i Smart Drift-prosjektet, samt en angitt en
begrunnelse for dette. En firedelt skala ble benyttet for henholdsvis interesse og innflytelse (veldig

liten, liten, stor, veldig stor).

Interessentene vil gjennom interessentanalysen kategoriseres i fire kategorier for videre oppfalging.

Disse er presentert i Tabell 5.
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Tabell 5 Interessentkategorier

Interessentkategori Beskrivelse

Dette er prosjektets ngkkelspillere.

Tilfredsstilles Dette er gjerne myndigheter og leverandarer.

Dette er gjerne interesseorganisasjoner og personer eller organisasjoner som

- @S DTiFErIeDs vil kunne veere i opposisjon til prosjektet.

Dette er personer eller organisasjoner som ikke har interesse i prosjektet og
ikke sitter i en maktposisjon overfor prosjektet.

Totalt 36 interessenter / aktgrer ble kartlagt som del av Smart Drift-prosjektet. Resultatet av
kategoriseringen av disse interessentene er presentert i interessentmatrisen i Figur 30, mens Tabell 6
gir en oversikt over alle interessentene, type aktgr og evalueringen / kategoriseringen som er gjort med
tanke pa interesse og innflytelse. | tabellen under refereres det til ID-numre for hver av aktarene. Dette
er unike ID-numre som er generert automatisk i Dmaze. En fullstendig oversikt over aktgranalysen

finnes i Dmaze (app.dmaze.com) og er ogsa gitt i vedlegg 12.6.

Basert pa interessentmatrisen i Figur 30 og oversikten over aktarer i Tabell 6, kan resultatet av
interessentanalysen oppsummeres som falger:

e Tett oppfelging: De aktgrene som er direkte involvert i Smart Drift-prosjektet (vegeier,
entreprengr, systemleverander og andre prosjektpartnere), samt politikere, krever tett
oppfelging og involvering underveis i prosjektet.

o Tilfredsstilles: Regulatoriske myndigheter og systemleverandgr utenfor prosjektet ma
tilfredsstilles.

e Holdes informert: Aktarer som brukere / brukerrepresentanter, interesseorganisasjoner,
forskningsmiljger og media bar holdes informert gjennom prosjektet.

¢ Minimal innsats: Aktarer i denne kategorien er underleverandgrer og andre aktarer som ikke
er direkte involvert i Smart Drift-prosjektet.
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Innflytelse ->

Zeekit (Fleetzeek)
Datatilsynet Entur
NSM Statens vegvesen

Drammens Tidende
Géende med ekstra behov
(HC / barnevogn / rullator)
Syklende / géende
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Drammen kommune —
drift vei og park

Bilister

Brakar (kollektivselskap)
Butikker i omradet

EBA (entreprengrene bygg
og anlegg)
Forskningsmiljger
Husstander / beboere i
omradet
Forskningsmiljger

ITS Norway

MEF (maskin-
entreprengrenes forbund)
Neringsliv i omradet
Ngdetater

Syklistenes landsforening
VYy (transportoperatarer)

Interesse ->

Figur 30 Interessentmatrise for Smart Drift-prosjektet

Tabell 6 Aktgroversikt for Smart Drift-prosjektet

Dmaze
ID

Aktar / interessent Type akter / interessent Interesse | Innflytelse
Aktiv Veidrift Entreprengr Veldig stor Stor
Vaktmesterkompaniet Entreprengr Veldig stor Stor
Applied Autonomy (xFlow) Systemleverandar Veldig stor | Veldig stor
Drammen kommune - Samferdsel, vei og - . .
parkforvaltning Vegeier / byggherre Veldig stor | Veldig stor
Viken fylkeskommune - Drift og vedlikehold Vegeier / byggherre Veldig stor | Veldig stor
Buskerudbyen Prosjektpartner Veldig stor | Veldig stor
Publikumslgsning Systemleverandgr Veldig stor | Veldig stor
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Dmaze

ID Aktar / interessent Type aktor / interessent Interesse | Innflytelse
SVV ITS-avdelingen Prosjektpartner Veldig stor | Veldig stor
Buskerudbyen - ATM-utvalget (representanter fra by / Politikere veldiq stor Stor
kommunestyrene i alle de fire kommunene) g
Viken fylkeskommune - politikere Politikere Veldig stor Stor

10009 | Zeekit (Fleetzeek) Systemleverandgr Liten Veldig stor
. . . Veldig
10019 | Datatilsynet Regulatorisk myndighet liten Stor
10020 | Statens vegvesen Regulatorisk myndighet Liten Stor
10021 | NSM Regulatorisk myndighet Vl‘iatISrI]g Stor
10032 | Entur Systemleverandar Liten Stor
. Bruker / ;
10025 | Syklende / gaende brukerrepresentant Stor Liten
- Bruker / Veldig
Ly Eilister brukerrepresentant Stor liten
10029 | Neeringsliv i omradet Errxlf:rrrépresentant Stor Vlftléiri]g
10030 | Nodetater Bruker / Stor Veldig
brukerrepresentant liten
10034 | Butikker i omradet Bruker / Stor Veldig
brukerrepresentant liten
10043 | Drammens Tidende Media Stor Liten
10045 | Drammen kommune - Drift vei og park Entreprengr Veldig stor Liten
10807 | Husstander / beboere i omradet Eﬁf :rrrépresentant Stor V.ft'fr']g
Offentlig instans Veldig
Ly Brakar (Kollektivselskap) Stor liten
Offentlig instans Veldig
. VY (Transportkonsern) Stor liten
L Veldig
10842 | EBA (entreprengrene bygg og anlegg) Interesseorganisasjon Stor liten
. L Veldig
10844 | MEF (maskinentreprengrenes forbund) Interesseorganisasjon Stor liten
10846 | Syklistenes landsforening (avdeling Drammen og Lier) Errljjli(:rrrt/apresentant Stor V"etlgr']g
10848 | ITS Norway Interesseorganisasjon Stor Vl(ietlgr:g
10849 | Forskningsmiljger Forskningsmiljg Stor Vlftlgr:g
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DTSZG Aktar / interessent Type aktor / interessent Interesse | Innflytelse
o Bruker / .
10883 | Gaende med ekstra behov (HC/barnevogn/rullator) Stor Liten
brukerrepresentant
Selvstendige eiere av brgytemaskiner Underleverandar Liten Liten
Andre IT-leverandgrer Underleverandgr Liten Liten
Vegtrafikksentral Offentlig instans Liten Liten
Sweco (Driftsweb) Systemleverandar Liten V.?tlfr',g
Jernbanedirektoratet Regulatorisk myndighet Liten %f:fr:g

9.3. Verdier som skal beskyttes

De identifiserte overordnede verdiene og interessene som skal ivaretas og beskyttes er presentert

under.

Overordnede verdier:
e  @konomi: fa mer vinterdrift for pengene
e Fremkommelighet / tilgjengelighet: fa flere til & sykle om vinteren.
e Samtidig skal andre verdier som liv og helse, ytre miljg, omdgmme og
informasjonssikkerhet ivaretas

Kritiske funksjoner:
e Brayting av bilvei, samt gang- og sykkelvei
e Informasjon til kontraktgrene om oppdatert status pa tiltaksdata
¢ Informasjon til publikum om oppdatert status om veien er braytet eller ikke

Objekter og infrastruktur:

o Tiltaksdata / driftsinformasjon knyttet til brgytemaskiner / -materiell og sensorer
Teknisk system for innsamling og videreformidling av informasjon
Publikumslgsningen for tilgjengeliggjering av brgytestatus til publikum
Brgytemaskiner / -materiell
Ansatte og leverandarer
Brukere

Innsatsfaktorer:
e Drivstoff
e Internett/5G
e Public cloud lgsning

9.4. ldentifisere ugnskede hendelser

Som del av risikovurderingen ble det gjort en overordnet fare- og trusselvurdering. Begrepet fare

brukes i denne sammenheng om arsaken til ulykker, teknisk svikt, uhell og uaktsomhet. Dette kan
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vaere knyttet til veerforhold, tekniske feil og menneskelige feil. Begrepet trussel benyttes om bade

akterer som gjennomfarer villede handlinger, og metoder disse kan benytte. Tilsiktede trusler er

knyttet til industrispionasje, utro tjener / innsider, statlig etterretning, cyberangrep, sabotasje /

heerverk, politisk aktivisme og terror.

Figur 31 illustrerer systemforstaelsen som dannet grunnlaget for identifiseringen av ugnskede

hendelser, der selve Smart Drift-systemet inngar som Kjernen i systemforstaelsen, i tillegg til forstaelse

av prosjektets hensikt og mal, aktgrbildet / interessentgruppene, fare- og trusselbildet, samt verdiene

som skal beskyttes.

Formal: Kartlegge risiko og sarbarhet knytet til:
« De foreslatte Igsningene og delingsarkitekturen

* De ulike aktgrene

« Det organisatoriske samarbeidet
* Det juridiske, kontrakter og lisenser

Tilsiktede trusler:

* Industrispionasje

« Utro tjener / innsider
* Statlig etterretning

* Cyberangrep pe

* Terror

Utilsiktede farer og trusler: ‘

Vaerforhold
* Tekniske feil
* Menneskelige feil

Interessentgrupper:

* Vegeiere / prosjektpartnere

* Entreprengrer

* Systemleverandgrer

* Brukere / brukerrepresentanter

= Offentlige myndigheter / instanser

* Forskningsmiljger
* Media

= = e
* Sabotasje / haerverk (== Fleetzeek
* Politisk aktivisme @‘ /'

iifi

udgayy

snadybdersiinger

N

Public cloud

@ -

o,
(2]
o

Prosjektfaser:
* Pilotfasen
* Utvikling

* Drift

.

Kritiske funksjoner:

* Brgyting av bilvei, samt gang- og sykkelvei
* Informasjon til kontraktgrene / veieiere om oppdatert status pa tiltaksdata
* Informasjon til publikum om oppdatert status om veien er brgytet eller ikke

Ao

Publikum

§3 D VIKEN

Statens vegvesen

Verdier:

« Tilgjengelighet / fremkommelighet
* @konomi

* Livog helse

* Ytre miljg

* Informasjonssikkerhet

* Omdgmme

Figur 31 Systemforstaelse som inkluderer selve Smart Drift-systemet og prosjektmalene, aktarbildet / interessentgruppene,
fare- og trusselbildet, samt verdiene som skal beskyttes

Basert pa systemforstaelsen som illustrert i Figur 31, ble det identifisert ugnskede hendelser knyttet til

maloppnaelse for Smart Drift-prosjektet i to trinn:

1. Prosessbasert identifikasjon av ugnskede hendelser gjennomfart i arbeidsmgte med utvalgte

deler av prosjektgruppen, farst som en apen idédugnad og deretter som en strukturert

gjennomgang der Figur 31 ble brukt som en sjekkliste for a sikre at alle deler av systemet ble

dekket.

2. Identifikasjon av ugnskede hendelser basert pa forslag fra Open Al sin Chat-GPT 3.5-

funksjonalitet i Dmaze-plattformen. Basert pA manuelt innlagt informasjon i Dmaze (tittel,

formal med analysen, antakelser og beskrivelse) sa aktiveres en integrert spgrring fra Dmaze-

plattformen mot Open Al sin GPT-3.5. Al-funksjonaliteten i Dmaze brukes som en digital

assistent som foreslar mulige ugnskede hendelser og der brukeren manuelt tar stilling til og

velger ut de ugnskede hendelsene som anses & vere relevante / komplettere problemstillingen

og de ugnskede hendelsene identifisert som del av trinn 1.
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Basert pa dette ble det identifisert og valgt ut ni ugnskede hendelser relevant for Smart Drift-
prosjektet. | tillegg ble det identifisert syv ugnskede hendelser relevant for Smart Drift-prosjektet som
ble slatt sammen med / vurdert dekket av de andre ni hendelsene. Alle disse hendelsene er presentert i
Tabell 7 som del av presentasjonen av risikobildet i neste delkapittel. Her vises det ogsa hvilke
hendelser som ble identifisert som fglge av henholdsvis trinn 1 og trinn 2 i fareidentifikasjonen som

beskrevet over.

9.5. Risikobilde

Som del av risikovurderingen ble hver av de identifiserte ugnskede hendelsene beskrevet for & gi en
bedre forstaelse av hendelsen, i tillegg til at arsaker og eksisterende barrierer ble kartlagt. Deretter ble
hver av hendelsene evaluert og klassifisert med utgangspunkt i hvilken konsekvens hendelsen kan
medfgre. Det ble ogsa vurdert hvor sannsynlig det er at hver av hendelsene skal kunne inntreffe med
gitt konsekvens. Bade hendelser som kan utgjere en trussel og en mulighet ble identifisert og vurdert.
For hver av hendelsene ble ogsa kunnskapsstyrken og styrbarheten vurdert, i tillegg til at forslag til

mulige risikoreduserende tiltak ble identifisert.

Det ble vurdert konsekvenser med tanke pa felgende dimensjoner: fremkommelighet / tilgjengelighet,
gkonomi, omdgmme, informasjonssikkerhet, liv og helse, arbeidsmiljg og ytre miljg. Hendelsene ble
vurdert hovedsakelig & kunne ha konsekvenser for fremkommelighet / tilgjengelighet, gkonomi og
omdgmme, i tillegg til at enkelte hendelser ble vurdert & kunne ha konsekvenser for
informasjonssikkerhet og arbeidsmiljg. For hver av konsekvensverdiene ble en femdelt skala benyttet
(fra ubetydelig til kritisk konsekvens som faglge av hendelsen). Ogsa for sannsynlighet ble en femdelt
skala benyttet (fra veldig lav til veldig hgy sannsynlighet for at hendelsen med gitt konsekvens skal
inntreffe). Kunnskapsstyrke handler om & vurdere godheten av kunnskapen som ligger bak
vurderingene (om forutsetningene som legges til grunn er realistiske, graden av relevant informasjon,
om hendelsen / fenomenet er godt forstatt, graden av enighet / konsensus blant eksperter), mens
styrbarhet handler om Smart Drift-prosjektet selv har virkemidler eller kan pavirke oppfglging og
handtering av hendelsene. De ulike kategoriene som ble benyttet i risikovurderingen er dokumentert i

vedlegg 12.3.

Resultatet av risikovurderingen av de ulike hendelsene er presentert i Figur 32(trusler) og Figur 33
(muligheter), mens Tabell 7 gir en oversikt over de ugnskede hendelsene og evalueringen /
klassifiseringen som er gjort med tanke pa konsekvens og tilhgrende sannsynlighet. Tabell 8 gir en
oversikt over risiko som ble foreslatt ved bruk av Dmaze Al-funksjonalitet, men ble vurdert ivaretatt
eller slatt ssmmen med andre risiko i risikoregisteret for Smart Drift-prosjektet. | figurene, tabellene

og diskusjonen av risikobildet under refereres det til ID-numre for hver av hendelsene. Dette er unike
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ID-numre som er generert automatisk i Dmaze. En fullstendig oversikt over risikovurderingen finnes i

Dmaze (app.dmaze.com) og er ogsa gitt i vedlegg 12.7.

Sannsynlighet ->

Konsekvens ->

Figur 32 Risikomatrise for Smart Drift-prosjektet — trusler

Sannsynlighet ->

Konsekvens ->
Figur 33 Risikomatrise for Smart Drift-prosjektet — muligheter

Tabell 7 Risikoregister for Smart Drift-prosjektet, fargekode p4 Dmaze ID korresponderer med trusler og muligheter over

DTSZE Risiko Konsekvens Sannsynlighet Ku:tr;srllizps- Styrbarhet
Klarer ikke & viderefare Betydelig konsekvens for
piloten til fullskalasituasjon pa | gkonomi og omdgmme,
grunn av manglende felles ubetydelig konsekvens for | Veldig hay Hay Middels
forstaelse for gevinster av fremkommelighet /
Smart Drift tilgjengelighet

Klarer ikke viderefare piloten
til fullskalasituasjon pa grunn
av uklart (nasjonalt)
ansvarsforhold for helheten /
sammenheng og overganger /
dataflyt mellom aktarer

Betydelig konsekvens for
gkonomi og omdgmme,
ubetydelig konsekvens for | Veldig hay Hay Lav
fremkommelighet /
tilgjengelighet
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Dmaze | ... . Kunnskaps-
D Risiko Konsekvens Sannsynlighet styrke Styrbarhet
Bedre samkjaring / mer
effektiv brayting og lavere Betydelig mulighet med
kostnader gjennom 4 sikre tanke pé fremkommelighet . .
e felles insentiver og / tilgjengelighet, gkonomi Middels Hay Middels
ivaretakelse av dette i 0g omdgmme
kontrakter mellom partene
Bedre samkjgring / mer
10942 | standardiserte tekniske }ar_llkg pa frlgnr:kom?ellghgt Middels Hay Middels
lgsninger hos entreprengrer tilgjengelighet, skonomi
. . .~ ' .| og omdgmme
vegeiere og for informasjon til
publikum
Digital sporbarhet av
10886 entreprenprer gir gkt fare for Moderat konsekver_1$ for _ Hay Hay Hay
trakassering av omdgmme og arbeidsmiljg
braytemannskap
g';?:lzglgg?;?xlggi%mm Alvorlig konsekvens for
gsp o omdgmme, betydelig for
1 medfarer brudd pa - . ;
0912 | ... ~. . informasjonssikkerhet og . .
- tilgjengelighet og/eller Lav Middels Middels
: . A moderat for
integritet pa grunn av fremkommeliahet /
utilstrekkelig sikkerhetsniva / | 2t 00 he?
digitale sérbarheter i lgsningen glengelig
Betydelig konsekvens for
Svikt i digital teknisk lgsning omdgmme og
kan gi mangelfull brgyting informasjonssikkerhet, - . .
doigen og/eller feilaktig / mangelfull moderat konsekvens for Veldig lav Middels Middels
informasjon til publikum fremkommelighet /
tilgjengelighet
Utilstrekkelige rutiner for
ivaretakelse av persondata i Alvorlig konsekvens for
10915 ] digital lasning som gjarat | omdamme og betydelig for |  Veldiglav | Middels Middels
personopplysninger blir informasjonssikkerhet
misbrukt eller utsatt for brudd
pé personvernet
Hacking / dataangrep mot
delingsplattformen som Alvorlig konsekvens for
10954 | medfarer brudd pd omdsmme og betydelig for | Veldiglav | Middels Middels
kqnflden5|a_lltef[ pa grunn av informasjonssikkerhet
utilstrekkelig sikkerhetsniva /
digitale sarbarheter i lgsningen
* Risiko merket med stjerne ble foreslatt gjennom bruk av Dmaze Al-funksjonalitet.
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Tabell 8 Risiko som ble foreslatt ved bruk av Dmaze Al-funksjonalitet, men ble vurdert ivaretatt eller slatt sammen med

andre risiko i risikoregisteret for Smart Drift-prosjektet

DrInDa\ze Risiko Kommentar
Svikt i teknologien som brukes til & dele informasjon kan resultere i feilaktig
10911 | informasjon eller ukorrekte dataoppdateringer om veiene er bragytet eller ikke, Ivaretatt av 1D 10891
noe som vil pavirke publikums opplevelse negativt
Manglende oversikt over hvilken infrastruktur og teknologi som er knyttet opp Ivaretatt som arsak til ID
10919 | mot delingsplattformen, noe som farer til en gkt sikkerhetsrisiko ved manglende | 10891 (teknisk svikt) og 1D
patching og oppdateringer av applikasjoner og programvare 10912 (digitalt angrep)
10917 Manglende kontraktshandheving mellom entreprengrene og veieiere pa grunn av | lvaretatt som arsak til risiko
uklare retningslinjer, prosedyrer, lisenser eller andre juridiske forpliktelser 1D 10938
10913 Mangel pa standardiserte IT-systemer hos entreprengrene som hindrer deling av Ivaretatt som arsak til risiko
data mellom aktgrene (som er ansvarlige for & brgyte veien) ID 10893 og ID 10942
10918 Manglende samarbeid mellom kommunale, regionale og statlige myndigheter nar | Ivaretatt som arsak til risiko
det gjelder infrastrukturutvikling knyttet til ITS-piloten Smart Drift ID 10893
Deltakerne har ulik teknologiforstaelse noe som kan skape utfordringer i Ivaretatt som arsak til risiko
10914 | . - . :
implementeringen av Smart Drift-lgsningen 1D 10885
Uoverensstemmelser mellom de ulike partnerne om hvordan tjenestene skal Ivaretatt som &rsak til risiko
10916 | betales og fl.nan5|eres og/eller hvilken part som barer risiko ved eventuelle feil ID 10938 og 1D 10942
og mangler i systemet

Det er identifisert og vurdert flere risikoer innen hvert av de ulike perspektivene som Smart Drift-

prosjektet skulle belyses: de ulike akterene og det organisatoriske samarbeidet, de foreslatte

lgsningene og delingsarkitekturen og det juridiske, kontrakter og lisenser. Det er flere av risikoene

som bergrer flere av perspektivene. Videre er det identifisert bade trusler og muligheter knyttet til

Smart Drift-prosjektet, bade i prosjektgjennomfaringen / design og i driftsfasen ved en eventuell

viderefaring av prosjektet.

I det fglgende oppsummeres og diskuteres de viktigste funnene fra risikovurderingen av Smart Drift-

prosjektet:

2 © VIKEN

Statens vegvesen

identifisert:

Manglende realisering av muligheter i Smart Drift-prosjektet: De viktigste risikoene er
knyttet til det a ikke klare a realisere mulighetene som ligger i Smart Drift-prosjektet og

skalere med betydelig konsekvens for bade gkonomi og omdgmme. To hovedarsaker er

o Manglende felles forstaelse for gevinstene av Smart Drift internt blant

prosjektpartnerne og blant politikere og folkevalgte som skal beslutte eventuell

viderefgring (ID 10885).

o Uklart (nasjonalt) ansvarsforhold for helheten, sammenhengen og overganger i

dataflyt mellom aktarer (1D 10893).
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Begge disse arsakene utgjar en risiko knyttet til manglende insentiver til & viderefare piloten.

Disse risikoene knytter seg til de akterene som er kategorisert med ‘tett oppfelging’ i
aktgranalysen (dette er aktgrer som ligger i gvre hgyre kvadrant som er merket i rgdt i

interessentmatrisen, ref. Figur 29).

Disse risikoene bergrer bade de ulike aktgrene og det organisatoriske samarbeidet, de

foreslatte lgsningene og delingsarkitekturen, samt det juridiske, kontrakter og lisenser.

e Bedre utnyttelse av mulighetsrommet: Det er identifisert noe risiko knyttet til
mulighetsrommet til Smart Drift-prosjektet med tanke pa fremkommelighet / tilgjengelighet,
gkonomi og omdgmme. Dette knytter seg til:

o Bedre koordinering / mer effektiv brayting og lavere kostnader gjennom a sikre felles
insentiver og ivaretakelse av dette i kontrakter mellom partene (ID 10938)

o Sikre standardiserte tekniske lgsninger hos entreprengrer, vegeiere og for informasjon
til publikum (1D 10942).

Disse risikoene knytter seg til de akterene som er kategorisert med ‘tett oppfelging’ i
aktgranalysen (dette er aktarer som ligger i avre hgyre kvadrant som er merket i rgdt i

interessentmatrisen, ref. Figur 30).

Begge disse risikoene bergrer de ulike aktgrene og det organisatoriske samarbeidet, i tillegg til
at den farste (ID 10938) bergrer det juridiske, kontrakter og lisenser, mens den andre (ID

10942) bergrer de foreslatte lgsningene og delingsarkitekturen.

e Informasjonssikkerhet: Det er flere risikoer som er vurdert a kunne gi betydelige
konsekvenser for informasjonssikkerhet. Dette er risikoer knyttet til:
o Hacking / dataangrep mot den digitale lgsningen (ID 10912 og ID 10954)
o Tekniske feil i lgsningen (1D 10891)

o Manglende ivaretakelse av persondata i den digitale lgsningen (1D 10915)

Disse risikoene knytter seg til de aktarene som er kategorisert som ‘tilfredsstilles’ (dette er
aktarer som ligger i gvre venstre kvadrant som er merket i oransje i interessentmatrisen, ref.
Figur 30).

Disse risikoene bergrer hovedsakelig de foreslatte lgsningene og delingsarkitekturen, men
manglende ivaretakelse av persondata (1D 10915) er ogsa vurdert & bergre det juridiske,

kontrakter og lisenser.

e Risiko som bergrer brukerne / brukergruppene: Det er ogsa identifisert noen risikoer som
bergrer brukerne / brukergruppene av Smart Drift-systemet med moderate til betydelige

konsekvenser for omdgmme, informasjonssikkerhet og arbeidsmiljg. Dette er relatert til:
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o Digital sporbarhet av entreprengrer gir gkt fare for trakassering av brgytemannskap
(ID 10886)

o Svikt i digital teknisk lgsning kan gi mangelfull brgyting og/eller feilaktig /
mangelfull informasjon til publikum (1D 10891)

Disse risikoene knytter seg til akterer som er kategorisert som ‘holdes informert” (dette er
aktarer som ligger i nedre hgyre kvadrant som er merket i gult i interessentmatrisen, ref. Figur
30).

Begge disse risikoene bergrer de foreslatte lgsningene og delingsarkitekturen, men den farste

(ID 10886) er ogsa vurdert & bergre de ulike aktarene og det organisatoriske samarbeidet.

9.6. Diskusjon / refleksjon

Formalet til risikovurdering har som beskrevet i introduksjonen i kapittel 9.1.1 veert & gjennomfare en
risikovurdering av prosjektets evne til & oppna gnsket prosjektmal sammen med prosjektgruppen ved
bruk av den digitale samhandlingsplattformen Dmaze. Diskusjon knyttet til resultatene av

risikovurderingen er gitt i foregaende kapitler.

Et av formalene med risikovurderingen har ogsa veert a teste metoden / rammeverket for risikostyring
for komplekse sosiogkonomiske systemer, som Proactima har utviklet gjennom SIITS-prosjektet, i et
reelt case. Erfaring fra risikovurderingen av Smart Drift-prosjektet viser at det er viktig & gjgre noen
metodiske grep for & ivareta risikostyring i komplekse sosiotekniske systemer. Dette inkluderer & ta i
bruk en utvidet systembeskrivelse, der aktgrbildet / interessentanalysen og vurderingen av farer /
trusler og verdiene som skal beskyttes, inngar. Det er ogsa viktig at sjekklisten som benyttes i en slik
risikovurdering baserer seg pa den utvidede systembeskrivelsen og dekker alle disse forholdene (ref.
Figur 31). Erfaringen viser ogsa at det er viktig at risikovurderingen dekker bade tilsiktede og
utilsiktede hendelser. Alt dette ivaretas av SIITS-rammeverket for risikostyring av komplekse

sosiotekniske systemer (ref. Figur 29).

Et annet viktig formal til risikovurderingen var a test ut bruken av Dmaze som et prosessverktgy som
brukes og deles pa tvers av aktgrer og som muliggjer at oversiktshildet kan formidles og brukes
digitalt. Dette for & sikre dynamisk risikostyring gjennom prosjektet og unnga papirrapporter som bare
blir liggende i en skuff. Erfaringen fra bruk av Dmaze i prosjektet er oppsummert innen hver av de

ulike funksjonalitetene som skulle testes ut i det falgende:

Samhandling: Tilbakemeldingen fra prosjektdeltakerne var at det var en positiv erfaring & ha en felles
digital lgsning der alle aktarer kan jobbe samtidig med en sikker og enkel palogging og med

sporbarhet av endringer i lgsningen.
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Brukergrensesnitt: Nar det gjelder brukergrensesnitt, sa var det blandet erfaring og
prosjektdeltakerne kom med forbedringsforslag som vil brukes som innspill i forbedringen av
brukeropplevelsen som Proactima kontinuerlig jobber med. Noen prosjektdeltakere ytret gnske om noe

mer opplering i lgsningen. Det er utarbeidet et Dmaze e-lzeringskurs som ogsa er tilgjengelig direkte

fra Dmaze. | tillegg er det i vedlegg 12.5 gitt en kort introduksjon til hvordan bruke Dmaze med tanke

pa navigering og hvordan jobbe med risikostyring, risikovurderinger og interessentanalyser i Dmaze.

Al-funksjonalitet: Som del av aktgrkartleggingen og risikoidentifiseringen ble Dmaze sin Al-
funksjonalitet testet. Erfaring med Al-funksjonaliteten viser at det kan gi viktige innspill i
idéutviklingsfasen som en ‘digital assistent’. Forslagene var delvis overlappende med aktarer og risiko
som allerede var kommet frem i prosjektgruppas idégenereringsfase, men ga ogsa innspill til nye
relevante akterer og risikoer som ble inkludert i vurderingen av Smart Drift. Erfaringen viser
imidlertid at det er viktig & angi en relevant og presis kontekst for analysen (tittel, beskrivelse, formal
og antakelser) som brukes i forbindelse med Al spgrringen. Bade kunstig intelligens generelt og maten
Dmaze bruker den pa er i en tidlig fase og etter hvert som nye Al-lgsninger utvikles, og erfaringen og
forstaelsen knyttet til bruk av kunstig intelligens forbedres, vil dette ogsa pa kunne gi bedre forslag til
idéutviklingen i tillegg til at Dmaze sin Al-funksjonalitet kan utvikles til & dekke et starre

bruksomréade.

Visualisering: Det er satt opp noen visualiseringer i Dmaze knyttet til interessentmatrise og
aktarregister (ref. Figur 30 og Tabell 7) og knyttet til risikomatriser og risikoregister (ref. Figur 32,
Figur 33 og Tabell 7) i Dmaze. Prosjektdeltakerne ga positiv tilbakemelding med tanke pa dette.

Dmaze integrerer mot Power BI, noe som gir mange muligheter til & visualisere resultatene. For
risikovurderingen av Smart Drift ble det satt opp en Power Bl rapport som enkelt og oversiktlig
visualiserer interessentmatrisen og aktarregisteret. Det var imidlertid utfordring med tilgang til Power
Bl rapporten pa tvers av organisasjoner. Proactima vil undersgke hvilke muligheter som finnes for
sikker tilgang til Power Bl rapporter pa tvers av organisasjoner som del av den kontinuerlige
forbedringen av Dmaze. Proactima jobber ogsa med & utvikle forbedret visualisering i Dmaze-
plattformen. Dette for & gjere Dmaze mindre avhengig av Power Bl og lette tilgangen til

visualiseringene.

10. Laering og videre arbeid

Evaluering og diskusjoner underveis i prosjektet har vist at det ikke ngdvendigvis kun er de tekniske
Igsningene med hgy modenhet (TRL) som er utfordringen a fa pa plass. Organisasjonens kapasitet og
modenhet (ORL) som kravstiller til lasningene og erfaring med & samarbeide pa tvers har vist seg a ta

lengre tid enn man tror.
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Prosjektsamarbeidet, workshopene og underveis-seminaret viste at mange ser et sterkt behov for bedre

koordinering mellom ulike driftskontrakter.

Det vi sitter igjen med her er at det er et av de farste prosjektene hvor verdien av
samarbeid pa tvers mellom ulike nivaer av vegeiere har blitt jobbet med og testet i

praksis.

Gjennom prosjektet har vi identifisert flere temaer og barrierer som kan sorteres under tre

hovedpunkter som det er viktig & arbeide videre med:

e Driftskontrakter
e Bestillerkompetanse

o Forretningsmodeller

Temaene ble presentert og vedtatt pa prosjektets styringsgruppemete i juni og jobbes videre med pa
workshop i Oslo som arrangeres i starten av september. Under vises grunnlaget for videre arbeid i
workshoppen i september. Grunnlaget ble vedtatt av styringsgruppen for Smart Drift-prosjektet.

Styringsgruppen 16.juni: Underlag for beslutning B _ouwen @) ¥

Skisse for etablering av nye prosjekter: Temaer og fremgangsmate

Bakgrunn

SUNDLAND 7 Lonale wyvwiniiee
7 opoaree

Gjennom prosjektet har vi identifisert mange (\/ o

problemstillinger og barrierer som kan sorteres under tre /_f\/ A

hovedtemaer:

* Driftskontrakter e e

* Bestillerkompetanse ]

* Forretningsmodeller e Ty

----------

Selv om alle problemstillingene vil rgre innom alle
temaene har vi likevel valgt a sortere under et hovedtema

Hovedtema vil veere styrende for hvem som har eierskap,
og hvem som driver prosjektene videre.

Kompetanse pa tvers av temaene vil likevel vaere
nedvendig for & svare ut problemstillingene og mulighet
for @ oppna snskede gevinster.

Videre folger beskrivelse av identifiserte barrierer og
definering av problemstillinger sortert under tema.

Det er beskrevet hvilke mal en skal svare ut, og de
gevinstene som kan oppnas ved a bryte ned barrierene.

Skissen vil vaere utgangspunkt for workshop 28. juni i Oslo.

Figur 34 Skisse for etablering av nye prosjekter
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Tema: Driftskontrakter

[y

2 gvmzu}l g

Barrierer:

*  |kke avklart dataeierskap og lisensiering i kontrakter

*  |kke kontraktsfestet datadelingskrav i dag

* Krevende & gjgre kontraktsoppdatering underveis i perioden

Problemstilling:
* P4 hvilken méte klarer stat/fylke/kommune 4 implementere datadeling
pa brayting/streing/skraping/rydding mellom driftskontrakter i dag, om
5 &rogom 10 &r?
* Hvilke andre data kan legges til for & ke kvaliteten pa
tjenestene?

* Hvordan kan brgyting/streing/skraping/rydding pa prioriterte ruter
(eks. sykkelruter, skoleveg og hovedtrasé kollektiv ) koordineres
gjennom flere kontrakter/(roder)

* Hvordan ma dette beskrives/settes krav til i kontraktene?

Gevinster:

*  Mer effektiv drift, kan gjgre flere oppdrag for mindre penger (mer drift
for pengene)

* Faerre kjprte kjgreturer avlaster sjiferene som kan bruke ressurser til
andre oppgaver

* For samfunnet; mindre veislitasje og utslipp som betyr mindre penger
pa drivstoff, vedlikehold og bidrar til & oppfylle klima- og miljgmal

* Mer kostnadseffektivt for entreprengren og mer nytte for samfunnet

* Det er vanskelig 3 rekruttere nye sjafgrer - effektivisering og
automatisering er ngdvendig for 4 klare kontraktskravene

*  Automatisering pa ulike nivaer (vegforhold og varsling, koordinering og
optimal kjering, automatiserte kjpretoy hvor det egner seg)

o
| Forumgbc.rr e Awergrng: av_ Mer verdi for Bedrg_e . Innovative og
framkommelighet og luftforurensin ulykker pa vei pengene  somarbeid pd  skalerbare
for gdende og frg Kjreta arkegr; mot fvers lasninger
sykiende g e nullvisjonen

CONORORCRONCO

g G & @ @G @

Aktgrer: Anskaffelser, kontrakt, entreprengrer, byggeledere,
systemleverandgrer, Fagmilj@ (natur og miljg), kommuner
fylkeskommuner og Statens vegvesen, MEF{Maskinentreprengrenes
forbund) EBA (Entreprenarforeningen Bygg og Anlegg), NKF (Norsk
kommunalteknisk forening) SAMS(klynge for autonome barekraftige
transportlgsninger) .

Samarbeidet ber etableres gjennom eksisterende samarbeid som
byvekstavtaler, bypakker, miljgpakker og belgnningsmidler

Finansiering: Byvekstavtaler/bypakker/miljepakker/belgnningsmidler
kombinert med virkemiddelapparatet (klimasatsmidler, forskningsradet
m.fl.)

Tidsplan: Ved utvikling og pilotering av lgsninger og arbeidsprosesser
minimum to sesonger

Figur 35 Vegen videre: Driftskontrakter
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Tema: Bestillerkompetanse

B gVken s! g

Barrierer:

* Vegeier vet ikke ennd hvilke data som kan vaere verdifulle (mengde,
kontroll, problemomrader, koordineringsbehov, svare ut
publikum....)

* Entreprengrene vet ikke hvilke datainnsamlingssystemer de ber/skal
anskaffe nar de kjsper maskiner. Mangler krav og kjenner ikke til alle
leverandgrenes muligheter

* Entreprengrene forholder seg strengt til eksisterende kontrakter og
har ikke kapasitet til & jobbe med innovasjon som kan gi gevinster i
framtiden. De har ikke insentiver til 3 gjgre endringer (kjgre mindre =
mindre penger?) (Bestillerkompetanse/forretningsmodell)

Problemstilling:
* Huvilke type systemer, sensorer, arbeidsprosesser og data (eks. vaer,
overvann, trafikk m.m.) kan:
+  Automatisere oversikt av tilstand ute pa vegnettet
*  Gi beslutningsststte for tiltak — na og frem i tid
* Gi kontroll pa gjennomfart arbeid/etterkontroll
* Dokumentasjon/rapportering av giennomfert arbeid,
kostnader, miljgregnskap
Gevinster:
* Bedre kvalitet ved automatisering av arbeidsprosesser og tjenester
som frigjgr arbeidskapasitet til andre formal — mer drift for pengene.
* Stordriftsfordeler og samarbeidsmuligheter mellom
entreprengrmarkedet, kompetanseheving hos entreprengrer som
skaper et konkurransefortrinn.
*  Felles bruk av digital infrastruktur (feks sensorikk) gir kostnadsdeling
og feerre ut-og-sjekke-forhold-turer
* Digital beslutningsstgtte for driftspersonell kan gi repeterbar kvalitet
og hjelpe yngre/nye personer som kommer inn i yrket som ikke har
erfaring.
* Bedre kvalitet og prosesser internt i organisasjonene/selskapene

MAL

Forutsighar . Avverging av  Mer verdi for Bedre Innovative
X Redusere utslipp s S X
framkommelighet " ulykker pa vei pengene  somarbeid pd  l@sninger og
o og luftforurensing
for gdende og e mot fvers skalerbare
sykiende P nullvisjonen Igsninger

CONONORORONC

g G @ G @ 6

Aktﬁrer: Anskaffelser, kontrakt, entreprengrer, byggeledere,
systemleverandgrer, natur og miljg fra kommuner, fylkeskommuner og
Statens vegvesen, MEF, EBA, NKF, SAMS m.fl. — samarbeidet bar
etableres gjennom eksisterende samarbeid som byvekstavtaler,
bypakker, miljppakker og belgnningsmidler

Finansiering: Byvekstavtaler/bypakker/miljgpakker/belgnningsmidler
kombinert med virkemiddelapparatet (klimasatsmidler,
forskningsradet m.fl.)

Tidsplan: Ved utvikling og pilotering av lgsninger og arbeidsprosesser
minimum to sesonger

Figur 36 Vegen videre: Bestillerkompetanse
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Tema: Forretningsmodeller

Barrierer:

* Deling pa tvers av aktgrer har pr. i dag ingen forretningsmodeller.
Hvem skal betale og kravsette? Det trengs en “Entur -modell’ for
vegvedlikehold?

* Det er kommunene som kjenner pa problemet, men de har ikke
rad/kapasitet/kompetanse for 4 drive prosessen. Fylkeskommunen
blir litt stor (mini -SVV)

* Driftsbudsjettene er kortsiktige, og drift sees ikke pa som en
investering (ref. Qulo, Finland) eller har rammer til & koordinere med
andre akterer utenfor egen kontrakt

Problemstilling:

* Hvem og hvordan skal «Entur-modellen» for vegvedlikehold: Bratur?
finansieres og driftes?

* Hvem skal finansiere og drifte lgsninger for informasjon ut til
publikum: Godtur?

* Hvordan kan en digital tjeneste som formidler oppdatert breytestatus
og veitilstand til brukerne ke forutsigbarhet og forstaelse for
vinterdrift?

* Hvordan kan kjgp av breyte/stra/skrape/rydde tjenester mellom
entreprengrer pa tvers av kontrakter gi lsannsomhet og mer drift for
pengene?

* Hva krever dette av utstyr, system og kontrakter og lisenser?

Gevinster:

* Publikum forstar hvordan driften foregér og kan tilpasse, evt. foresla
forbedringer

* Politikere forstar hvordan driften foregar og kan prioritere bedre og se
konsekvenser av kontrakter (mer dpenhet)

* Bedre koordinering blant akterene, optimalisert turplanlegging, mulig
& ‘kjope’ tjenester av hverandre

* Kostnadsdeling ved felles system og mer effektiv drift som frigjer tid ti
andre oppgaver

3. -
%Uvmmg!‘ h..

Forutsighar . Avverging av  Mer verdi for Bedre Innovative
X Redusere utslipp s S X
framkommelighet " ulykker pa vei pengene  somarbeid pd  l@sninger og
o og luftforurensing
for gdende og e mot fvers skalerbare
sykiende P nullvisjonen Igsninger
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Aktﬁre I'. Anskaffelser, kontrakt, entreprengrer, byggeledere,
systemleverandgrer, natur og miljg fra kommuner, fylkeskommuner og
Statens vegvesen, MEF, EBA, NKF, SAMS m.fl. — samarbeidet bar
etableres gjennom eksisterende samarbeid som byvekstavtaler,
bypakker, miljppakker og belgnningsmidler

Finansiering: Byvekstavtaler/bypakker/miljgpakker/belgnningsmidler
kombinert med virkemiddelapparatet (klimasatsmidler,
forskningsradet m.fl.)

Tidsplan: Ved utvikling og pilotering av lgsninger og arbeidsprosesser
minimum to sesonger

Figur 37 Vegen videre: Forretningsmodeller

Risikovurderingen som ble gjort i samarbeid med Proactima, ble gjort pa slutten av prosjektet med mal

om a leere mer om verktgyet, Dmaze, og prosessen. For senere prosjekter med mange ulike aktarer er

metoden viktig & ha med seg fra starten av, spesielt interessentanalysen som kan vise hvilke aktarer

man skal bruke tid pa i ulike faser av prosjektet.

11. Referanseliste
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2. T4l rapport 1768/2020 Ole Johansson Torkel Bjgrnskau. Fotgjengeres oppfatninger av drift

og vedlikehold

3. Urbane Analyse, Rapport Eli-Trine Svorstgl, Ingunn O. Ellis Andras Varhelyi 99/2017 Drift

og vedlikeholds betydning for gaende og syklende. En kunnskapsoppsummering

DRAMMEN

| ]
1.
KOMMUNE -

2 © VIKEN

FYLKESKOMMUNE
Statens vegvesen

=
"B APPLIED AUTONOMY

Side 60 av 72

:' Buskerudbyen Egb




Smart Drift — Sluttrapport (2022-2023)

12. Vedlegg

12.1.

Eksterne presentasjoner

2023-08-18

Statens vegvesen, Viken fylkeskommune, Drammen kommune, Applied Autonomy, Buskerudbyen

Prosjektet har en egen kommunikasjonsplan og har presentert prosjektet pa falgende

steder/arrangementer:

Dato

2023-01-23

2023-02-03

2023-02-17

2023-03-03

2023-03-22

2023-04-26

2023-06-07

12.2.

Arrangement/Mgte

Mobilitetsnettverket i Viken (for alle kommunene

mobilitetsradgivere/arealplanleggere/samferdsel), digitalt.

Buskerudbyens administrative styringsgruppe, Fylkeshuset i

Drammen.

Buskerudbyens ATM (areal, transport og miljg)-utvalg som
bestar av ordfarerne i de fire kommunene og ledere av
statsetatene. Drammen Radhus

Det nasjonale sykkelnettverket, digitalt.

ITS-dagen i regi av ITS-Norway

Underveis-webinar i regi av Smart Drift-prosjektet

Kommuneveidagene i Skien, arrangert av Norsk

Kommunalteknisk forening for alle landets kommuner

Underlag leeringspunkter

Hvem

Ingeborg Olsvik

Ingeborg Olsvik

Ingeborg Olsvik

Ingeborg Olsvik

Elisabeth
Skuggevik

Prosjektdeltakerne

Elisabeth
Skuggevik

Under er en liste med barrierer som prosjektet har jobbet med og som til slutt resulterte i underlag for

vegen videre og beslutningsunderlag for styringsgruppa mot malet om en bedre koordinert og effektiv

drift:
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e Vegeier vet ikke hvilke data som kan vere verdifulle (mengde, kontroll, problemomrader,
koordineringsbehov, svare ut publikum)
o Kontraktene har i dag ikke krav til datadeling og koordinering
o Krevende a gjere kontraktsoppdatering underveis i perioden
e Entreprengrene vet ikke hvilke datainnsamlingssystemer de bgr/skal anskaffe nar de kjaper
maskiner. Mangler krav og kjenner ikke til alle leverandgrenes muligheter
o Entreprengrenes utstyr, kontrakter og arbeidsprosesser pavirker hvilke data og kvalitet
som kan tilgjengeliggjeres i lasningen
o Ikke avklart dataeierskap og lisensiering i kontrakter
e Deling pa tvers av aktgrer har pr i dag ingen forretningsmodell. Hvem skal betale og
kravsette? Det trengs en ‘Entur-modell’ for vegvedlikehold?
e Det er kommunene som kjenner pa problemet, men de har ikke rad/kapasitet/kompetanse for a
drive prosessen. Fylkeskommunen blir litt stor (mini-SVV)
e Vegring mot a dele brgyteinformasjon i sanntid fra entreprengrene pa grunn av:
o Personvern og sikkerhet for sjafarer
o Entreprengren er redd datadelingen kan avslgre forretningsmessig strategi og
eventuelt hindre muligheter ved nye anbud
o Entreprengrene forholder seg strengt til eksisterende kontrakter og har ikke kapasitet til &
jobbe med innovasjon som kan gi gevinster i framtiden. Det har ikke insentiver til & gjare
endringer (kjgre mindre = mindre penger?)
o Driftsbudsjettene er kortsiktige, det sees ikke pa som investering (ref. Oulo) eller med rammer
til & koordinere med andre aktgrer utenfor egen kontrakt
e En (1) vinter er for kort til & implementere og oppdatere tekniske lgsninger, tilpasse

arbeidsprosesser for datainnsamling og samle erfaring gjennom bruk i relevant veer

Hva som kan gi gevinster og muligheter for mer effektiv drift:

e Publikum forstar hvordan driften foregar og kan tilpasse, eventuelt foresla forbedringer

e Politikere forstar hvordan driften foregar og kan prioritere bedre og se konsekvenser av
kontrakter (mer apenhet)

e Bedre koordinering ved & optimalisere oppdragsplanleggingen blant akterene, mulig 4 ‘kjope’
tjenester av hverandre

e Ved felles bruk av infrastruktur (for eksempel sensorikk) kan kostnadene deles pa flere, og
kan gi feerre ut-og-sjekke-forhold-turer

o Digital beslutningsstatte for driftspersonell kan gi repeterbar kvalitet og hjelpe yngre/nye

personer som kommer inn i yrket og ikke har erfaring.
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e Bemanning. Det er vanskelig a rekruttere nye gode sjafarer — effektivisering og automatisering

er ngdvendig for a oppfylle kravene i kontrakten.

e Automatisering pa ulike nivaer (vegforhold og varsling, koordinering og optimal kjaring,

automatiserte kjaretgy hvor det egner seg)

12.3.

Kategorier for konsekvens, sannsynlighet, kunnskapsstyrke og styrbarhet

benyttet i risikovurderingen

| det fglgende presenteres kategorier for konsekvens, sannsynlighet, kunnskapsstyrke og

styrbarhet som er benyttet i risikovurderingen.

Tabell 9 Konsekvenskategorier

Konsekvens-

dimensjon 1. Ubetydelig 2. Moderat 3. Betydelig 4. Alvorlig 5. Kritisk
Frem- Ubetydelig Noe darligere Betydelig darligere Ingen frem- Ingen frem-
kommelighet/ | endring i fremkommelighet | fremkommelighet/ | kommelig/ kommelig /
tilgjengelighet | frem- / tilgjengelighet tilgjengelighet tilgjengelig over tilgjengelig over
(veg/gang/ kommelighet / kortere tid lengre tid
sykkelsti) tilgjengelighet
Omdgmme Negative Negativ Negativ eksponering | Negativ eksponering | Negativ
eksponering eksponering blant flere i lokal / regional eksponering i
knyttet til knyttet til enkelte | interessentgrupper media og/eller nasjonal media
enkelt- interessentgrupper lokale / regionale og/eller nasjonale
individer myndighetsorganer | myndigheter
Liv og helse Mindre skade | Skade med fraveer | Alvorlig skade Skade av permanent | Ett eller flere
art dgdsfall
Arbeidsmiljg Mistrivsel / Kortere fraveer Lengre fraveer eller | Varig tap av Varig tap av
mindre som falge av oppsigelse som arbeidsevne for arbeidsevne for
arbeidskonflik | mistrivsel / folge av mistrivsel / | enkeltindivider som | flere arbeidstakere
teller mindre | arbeidskonflikt arbeidskonflikt eller | falge av mistrivsel / | som falge av &pen
fysisk eller fysisk fysisk belastnings- arbeidskonflikt eller | / alvorlig arbeids-
belastnings- belastningsskade skade for fysisk belastnings- konflikt eller
skade for for enkeltindivid enkeltindivid skade eller endring i | betydelig endring
enkeltindivid sykefraveer eller i sykefraveer eller
turnover turnover
@konomi <1% avvik fra | 1-5% awvik fra 5-10% avvik fra 10-50% avvik fra >50% avvik fra
budsjett budsjett budsjett budsjett budsjett
Informasjons- | Ingen tap eller | Tap eller endring | Tap eller endring av | Tap eller endring av | Tap eller endring
sikkerhet endring av av person- personopplysninger | sensitive person- av sensitive
person- opplysninger (ikke | (ikke sensitive) for opplysninger for person-
opplysninger sensitive) for alle ansatte flere personer opplysninger for
Ingen tap eller | enkeltindivid Tap eller endring av | Tap eller endring av | alle ansatte
endring av Tap eller endring betydelig mengde kritisk bedriftsintern | Tap eller endring
bedriftsintern | av ikke-Kritisk ikke-Kritisk informasjon av betydelig
informasjon bedriftsintern bedriftsintern mengde kritisk
informasjon informasjon bedriftsintern
informasjon
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Tabell 10 Sannsynlighetskategorier

Kategori Sannsynlighet (per ar) Frekvens Beskrivelse
5. Veldig hay >50% Oftere enn hvert 2. & Liknende hendelse har hendt flere ganger i
eget selskap
4. Hay 10%-50% Fra hvert 10. til hvert 2. ar Liknende hendelse har hendt i eget selskap
3. Middels 19%-10% Fra hvert 100. til hvert 10, & | Har ikke hendt i eget selskap, men vet at det

har hendt i andre selskap i Norge

Har aldri hgrt om at hendelsen har inntruffet
2. Lav 0,1%-1% Fra hvert 1000. til hvert 100. ar i var industri, men hgrt at hendelsen har
inntruffet i andre bransjer

Har aldri hgrt om at hendelsen har inntruffet
1. Veldig lav <0,1% Sjeldnere enn hvert 1000. ar i Norge, men lignende hendelser har hendt
internasjonalt

Tabell 11 Kunnskapsstyrke

Sterk kunnskapsstyrke Medium kunnskapsstyrke Svak kunnskapsstyrke
Sterk kunnskapsstyrke dersom alle Medium kunnskapsstyrke dersom | Svak kunnskapsstyrke dersom en eller flere
disse er sanne: vi er imellom disse ytterpunktene | av disse er sanne:
(for eksempel dersom det er et

e  Antagelsene som er gjort er stort utfallsrom) e  Antagelsene som er gjort er sterke
realistiske forenklinger

e  Risikovurderingen er basert pa e Data/ informasjon er ikke-eksisterende
relevante data og erfaringer eller veldig usikre / irrelevante

e Hendelsen / fenomenet som e Hendelsen / fenomenet som analyseres
analyseres er godt forstatt er darlig forstatt

e  Det er enighet blant ekspertene —_ e Deter stor uenighet blant ekspertene
som deltar i vurderingen som deltar i vurderingen

Tabell 12 Styrbarhet

Lav Prosjektet har ikke selv virkemidler til foreslatt oppfalging
Middels Prosjektet kan pavirke foreslatt oppfalging
Hay Prosjektet har virkemidler, kompetanse og ansvar for foreslatt oppfalging
12.4. Introduksjon til Dmaze
Om Dmaze

Dmaze-plattformen (app.dmaze.com) er utviklet av Proactima og operasjonaliserer ulike
arbeidsprosesser knyttet til risikostyring, kvalitet- og HMS ledelse. Plattformen inneholder ulike
bruksomrader som kan aktiveres eller deaktiveres per kunde ut ifra kundens behov. For Smart Drift-
prosjektet er bruksomrader knyttet til interessentanalyse og risikovurdering testet ut, i tillegg til at
bruksomrader knyttet til hendelsesrapportering, kvalitetsledelse, ‘lessons learned’, mgtereferat og

revisjoner er tilgjengeliggjort for brukerne, men ikke aktivt testet.
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Med Dmaze kan du jobbe som man gjer i en analyseprosess. Definere kontekst, identifisere risiko,

vurdere og beskrive risiko, identifisere tiltak og falge opp handlingsplan i etterkant. Systemet

understatter hvert steg i prosessen og gjar det enkelt og oversiktlig a felge opp risiko bade pa

analyseniva og pa virksomhetsniva.

Om Dmaze plattformen

Al-stgttet (tilvalg) SaaS
I@sning for virksomhets-
styring og risikostyring
(GRC)

Konfigurerbart innhold,
arbeidsflyter, og oversikter
tilpasset din virksomhet

Minutter fra registrering til
innsikt Modeme skylgsning Fleksipellog mulig a tilpasse
til din virksomhet

Over 50 forskjellige
bruksomrader relater til 8&

virksomhetsstyring og

risikostyring Enkel og rask konfigurasjon Lav TCO (Total Cost of
og implementering Ownership)

Dmaze

Figur 38 Dmaze oppsummert

Rest-API for integrasjoner

n

=

Lav implementeringskost

(® proactima

Eksempler pa bruksomrader som er tilgjengelige (les mer om alle bruksomrader pa Dmaze.com):

o Enterprise risk assessment / selskapsrisikoanalyse
e Risiko- og sarbarhetsanalyse (ROS-analyse)

e Sikringsrisikoanalyse

e Prosjektrisikoanalyse

e BIA — business impact analyse (risikoanalyse knyttet til driftskontinuitet)
e  Operasjonell risikovurdering

e HAZID / fareidentifikasjon

e HAZOP

o Helserisikovurdering av kjemikalier

o Miljgaspektkartlegging

e Ergonomisk risikovurdering

o IKT-risikovurderinger

e GDPR-risikovurdering

o Beredskapsanalyse

o Beredskapsplanlegging
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e Business continuity plan

Grensesnitt og brukervennlighet

Dmaze er nettleserbasert og er en «touch first» lgsning som er designet spesielt for PC, nettbrett og
mobiltelefoner. Brukergrensesnittet er moderne og tilgjengelig over alt sa lenge man har
internettdekning.

o Dmaze applikasjon: Webbasert applikasjon hvor risikovurderinger planlegges, dokumenteres
og falges opp. | standardmaler er dette satt opp med en felles brukeropplevelse. Dmaze er lagt
til rette for at det kan konfigureres opp ulike brukergrensesnitt for ulike typer brukere.

¢ Mobilt grensesnitt: Webbasert grensesnitt tilrettelagt for mobile enheter for enkel oppfelging
av tiltak, samt opprettelse av nye og oppfalging av egne saker. | standardmaler er dette satt
opp med en felles brukeropplevelse. Dmaze er lagt til rette for at det kan konfigureres opp
ulike brukergrensesnitt for ulike typer brukere.

e Administrasjonsapplikasjon: Windows applikasjon for & kunne legge inn og endre
selskapsspesifikk data som avdelinger, lokasjoner, aktiviteter osv., samt for a tilpasse hvilke
felter og elementer som skal vises i hvilke skjermbilder, rekkefglgen pa felter og elementer,
navngiving av og hjelpetekst til feltene.

e E-post: E-post for varsling og oppfelging av tiltak, eksport / import av data, innmelding av
nye saker / risiko direkte fra e-post.

e Power BI°: Vi setter opp rapporter og visualisering av styringsinformasjon.

Arkitektur

Dmaze leveres som en SaaS-lgsning i Microsoft Azure. Hver kunde oppretter en egen tenant og en
eller flere Dmaze organisasjoner (for eksempel basert pa geografi eller avdeling) i Microsoft Azure
hvor selve dataene blir liggende. Denne tenanten / organisasjonen(e) kobles opp mot kundens Azure
Active Directory (AAD). Alle kunder benytter de samme URLene / applikasjonene for & betjene alle
Dmaze brukerflater. Det betyr at alle kunder kjerer pa samme versjon av programkoden. Se figur

nedenfor.

Nar det gjelder Power BI, som benyttes for visualisering, sa ma kunden selv sgrge for lisens og tenant

hos Microsoft, og Proactima leverer i praksis rapportene som kunden selv ma laste opp i sitt Power Bl

® Power Bl er Microsofts analyse- og visualiseringsverktgy.
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miljg. Power BI henter s& dataene fra Azure Table Storage som er data som Dmaze har pushet fra egen

storage ut til hver enkel Azure Table Storage konto. Se figur under.

ﬁ a
Azure SQL Server
JE

@ Virtual Machines :
1 Azure CosmosDB

— i i
Cliant _
s —
Azure Kuberetes Service Azure Storage
—
 E—
Rl

Azure ServiceBus
Azure SignalR

o

Azure Active Directory

Azure laaS/PaaS

Azure

Mail Provider

Gratana Cloud

Figur 39 Arkitekturskisse for Dmaze

Sikkerhet i Dmaze

Sikkerhet i Dmaze

Dmaze har et hoyt sikkerhetsniva. Lesningen bygger
pé den nyeste og mest anbefalte teknologien fra
Microsoft.

Data: Sok: Key manager:

Data i transitt Separerte indeks Héndterer
er kryptert med SSL Datatilgang begrenset tilgangsnekler Dmaze leveres som en selvbetjent (‘'self-service’)

Data ‘at rest' er Kryptert ‘at rest' i skytjeneste (SaaS - ‘Software as a Service’).
kryptert med
standard Microsoft Av sikkerhetsmessige grunner benytter vi Microsoft

Azure oppsett sin AAD (‘Azure Active Directory’) autentisering i
forbindelse med pdalogging til UXRisk. AAD vil
autentisere mot organisasjonens egen ‘Active
Directory’ (AD).

Disse grunnprinsippene har vi valgt da vi er av den
oppfatning av at Microsoft er bedre i stand til
kontinuerlig & opprettholde og vedlikeholde optimale
sikkerhetsmekanismer p& vegne av oss som
leverander av en tjeneste pd innsiden av

Microsoft Azure.

Krypterte forbindelser (SSL)

Mer detaljert s er Dmaze data i transitt kryptert med
SSL og data ‘at rest’ er kryptert med standard
Microsoft Azure oppsett. Vér policy for hdndtering av
kundedata er & alltid be om tilgang fra kunde dersom
vi skulle ha behov for & aksessere data, eksempelvis i
forbindelse med supportsaker.

(® proactima

Figur 40 Sikkerhet i Dmaze
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12.5. Hvordan bruke Dmaze

| det folgende gis det en beskrivelse av hvordan navigere i Dmaze og hvordan jobbe med risikostyring

herunder risikovurderinger og interessentanalyser, i Dmaze. Se Dmaze e-leeringskurs for mer

informasjon.

Navigering i Dmaze

Nar en bruker logger seg pa Dmaze, vil man komme til Dmaze sin startside. Se figuren under.

— O momrmmen | Q)
[IS— ] 0 ...
Figur 41 Dmaze startside

1. Pa startsiden finner man en oversikt over noen av objekttypene i din organisasjon. Trykk pa ‘vis
alle’ for & se flere objekter av samme type.

2. Til venstre ser man hovedmenyen. Hovedmenyen inneholder lenker for & navigere raskt til andre
typer objekter. Objekttypene er kategorisert under hvert av bruksomradene.

3. Hovedmenyen vil alltid veere pa den venstre siden. Til enhver tid kan bruker trykke pa Dmaze
logoen for a komme seg raskt tilbake til startsiden.

4. @verst til hgyre ser man sgkeikonet. Her kan man sgke etter ethvert objekt som din organisasjon
har i Dmaze. Denne sgkefunksjonen kan brukes nesten som Google: sgk etter enhver tekst som
finnes i objektet du leter etter og det vil dukke opp.

5. @verst til hgyre kan man ogsa trykke pa brukerinitialene for & endre innstillinger som sprak. Her
finnes ogsa lenke til Dmaze e-lzeringskurs og man kan aktivere chat- / hjelpefunksjon.

6. Trykk pa ‘lag ny’ i menyen til venstre for & opprette nye objekter uansett bruksomréde.

7. Trykk pa ‘rediger’ for & bytte til redigerbar modus direkte fra startsiden.
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Hvordan jobbe med risikostyring og risikovurderinger i Dmaze

Malene for interessentanalyse og risikovurderinger bygger pa et rammeverk for risikostyring for
komplekse sosiogkonomiske systemer utviklet av Proactima i forbindelse med SIITS-prosjektet®.
Rammeverket samsvarer med norsk og internasjonal standard for risikostyring (NS 5814:2021 og ISO
31000) og falger i hovedsak prosessen a) etablering av kontekst / planlegging av risikovurdering, b)
gjennomfgring av risikovurdering (risikoidentifikasjon, risikoanalyse og risikoevaluering) og c)
risikohandtering. Interessentanalysen inngar prosessmessig som del av det a etablere konteksten til
risikovurderingen og fglger ogsd hovedprosessen a) etablering av kontekst / planlegging av
interessentanalyse, b) gjennomfgring av interessentanalyse (interessentidentifisering,

interessentanalyse og interessentevaluering og c) interessenthandtering.

Figur 42 viser et eksempel pa risikovurdering i Dmaze.

Dmoze

+ Logny

Figur 42 Navigering og utfylling av informasjon for en risikovurdering i Dmaze

1. @versti skjermbilde vises hvilken mal og hvilket objekt bruker jobber i.
2. I menyen gverst pa siden kan bruker navigere mellom de ulike prosesstrinnene. For risikostyrings-
prosessen er dette:
a. etablering av kontekst / planlegging av risikovurdering
b. gjennomfering av risikovurdering (risikoidentifikasjon, risikoanalyse og risikoevaluering
inkludert presentasjon av risikobilde — bade trusler og muligheter)
c. risikohandtering
3. Oversikt over risikoene vises i tabellform. Trykk inn i tabellen for & redigere direkte, eventuelt kan

bruker trykke pa ikonene til venstre for & apne komplett skjema for den enkelte risiko.

6 Sarbarheter i intelligente transportsystemer (SIITS) er et tredrig forskningsprosjekt som Proactima leder, som
ser pa sarbarheter i fremtidens digitale og autonome mobilitetssektor. Se siits.no for mer informasjon.
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4. For & komme tilbake til tabellform kan man alltid trykke pa pilen i den gverste menyen og sa velge
‘vis alt’.

5. Trykk & “filtre’ for & angi et filter man ensker & bruke pa informasjonen som vises. For eksempel
kan man filtrere pa risiko som er satt til & ha status apen, og da vil risiko som har status utkast eller
lukket bli midlertidig skjult for brukeren.

6. Trykk pa ‘legg til ny rad’ etter hvert som nye risiko identifiseres.

7. Trykk 4 ‘kom i gang’ for & bruke den integrerte Al-funksjonaliteten til & komme med forslag til
risiko. Basert pa manuelt innlagt informasjon i kontekstfanen (tittel, formal med analysen,
antakelser og beskrivelse) aktiveres en integrert spgrring fra Dmaze-plattformen mot Open Al sin
GPT-3.5". Al-funksjonaliteten i Dmaze brukes som en digital assistent som foreslar mulige risiko
og der brukeren manuelt tar stilling til og velger ut risikoene som anses & vere relevante /

komplettere problemstillingen og de risiko som allerede er identifisert.

Hvordan jobbe med interessentanalyser og styring av interessenter i Dmaze

Figur 43 viser et eksempel pa interessentanalyse i Dmaze.

<> Dmoze

o
o

= O
€ 0%

mAlaEE

AE0 MO0 MADOHE

Figur 43 Navigering og utfylling av informasjon for en interessentanalyse i Dmaze

1. @versti skjermbilde vises hvilken mal og hvilket objekt bruker jobber i.
2. I menyen gverst pa siden kan bruker navigere mellom de ulike prosesstrinnene. For interessent-
analysen er dette:

a. Etablering av kontekst / planlegging av interessentanalyse

7 Open Al er et selskap som fremmer kunstig intelligens gjennom en apen samarbeidsmodell. GPT er forkortelse
for generative pre-trained transformer og er utviklet av Open Al. Det er en type maskinlaringsteknikk som
brukes til & generere tekst basert pa en forhandstrent modell.
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b. Gjennomfgring av interessentanalyse (interessentidentifisering, interessentanalyse /
interessentevaluering, inkludert oppsummering / presentasjon av interessentmatrise)

c. Interessenthandtering

3. Oversikt over aktarene / interessentene vises i tabellform. Trykk inn i tabellen for a redigere
direkte, eventuelt kan bruker trykke pa ikonene til venstre for & dpne komplett skjema for den
enkelte akter / interessent.

4. For & komme tilbake til tabellform kan man alltid trykke pa pilen i den gverste menyen og sa
velge ‘vis alt’.

5. Trykk a ‘filtre’ for 4 angi et filter man ensker & bruke pd informasjonen som vises. For
eksempel kan man filtrere pa aktarer / interessenter av en spesifikk type, eksempelvis
entreprengrer og da vil alle andre aktarer / interessenter av andre typer midlertidig skjules for
brukeren.

6. Trykk pa ‘legg til ny rad’ etter hvert som nye akterer / interessenter identifiseres.

7. Trykk 4 ‘kom i gang’ for & bruke den integrerte Al-funksjonaliteten til & komme med forslag
til aktgrer / interessenter. Basert pa manuelt innlagt informasjon i kontekstfanen (tittel, formal
med analysen, antakelser og beskrivelse) aktiveres en integrert sparring fra Dmaze-
plattformen mot Open Al sin GPT-3.58. Al-funksjonaliteten i Dmaze brukes som en digital
assistent som foreslar mulige aktarer / interessenter og der brukeren manuelt tar stilling til og
velger ut de aktarer / interessenter som anses a vare relevante / komplettere problemstillingen

og de aktgrer / interessenter som allerede er identifisert.

12.6. Dmaze Interessentanalyse

Lenkene under finnes forelgpig kun pa Teams-kanalen til prosjektet.

Interesseanalyserapport

Interesseanalysetabell

8 Open Al er et selskap som fremmer kunstig intelligens gjennom en apen samarbeidsmodell. GPT er forkortelse
for generative pre-trained transformer og er utviklet av Open Al. Det er en type maskinlaringsteknikk som
brukes til & generere tekst basert pa en forhandstrent modell.
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12.7. Dmaze Risikovurdering

Lenkene under finnes forelgpig kun pa Teams-kanalen til prosjektet.

Risikovurderingsrapport

Risikovurderingstabell
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