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[bookmark: _Toc54950864][bookmark: _Toc168303899][bookmark: _Hlk75854615]Introduksjon
[bookmark: _Toc168303900]Dokumentets oppbygging
Dette dokumentet, med vedlegg, beskriver avtalens omfang og formål. Dokumentet omfatter generelle, funksjonelle, og tekniske krav og behov til nytt system for administrasjon og forvaltning av elektroniske låser, og krav til leverandør av tjenesten (leveranse). Hvert kapittel inneholder brukerhistorier som skal bidra til å gi kontekst for de ulike kravene.
Både absolutte-/minimumskrav og krav som inngår i evalueringen framgår av dette bilaget. 
Behov og krav i Bilag 1 Kundens kravspesifikasjon skal bekreftes og/eller besvares i Bilag 2 Leverandørens beskrivelse av tjenesten. Det vil også ligge behov som skal besvares i de øvrige bilagene. Dette vil framgå av kravtabellene i de respektive bilag. 

[bookmark: _Toc168303901]Begrepsbeskrivelse
Tabellen under angir beskrivelser av noen sentrale begreper som benyttes i dette dokumentet:
	Begrep
	Forklaring

	Løsningen
	Systemløsning for administrasjon og forvaltning av elektroniske låser

	Kravkategori M
	Kravene som er angitt som krav M er absolutte-/minimumskrav til løsningen og er ikke gjenstand for evaluering. Kravet skal oppfylles. 
Hvis det forekommer enkelte mindre avvik fra spesifikasjonene, vil ikke dette nødvendigvis automatisk medføre avvisning. Bergen kommune vil i slike tilfeller gjøre en konkret vurdering av om avviket er vesentlig. Vi gjør likevel oppmerksom på at avvik kan medføre avvisning.

	Kravkategori E

Rangering:
1 – Viktigst 
2 – Viktig 
3 – Mindre viktig
	[bookmark: _Hlk153781110]Kravene som er angitt som krav E er evalueringskrav. Dette er de krav/behov til løsningen som er gjenstand for evaluering i henhold til tildelingskriteriene. 
Kravene er rangert fra 1 til 3 basert på kravets prioritet, hvor 1 er høyest og 3 er lavest. Dette innebærer at krav som betegnes med E1 vil bli vektlagt mest i evalueringen av tilbudet.
Manglende oppfyllelse eller avvik fra disse kravene kan enkeltvis eller samlet sett medføre avvisning. Dette beror på en konkret vurdering av om avviket er vesentlig.

	
	

	Sluttbruker
	Bruker av mobilapplikasjonen som arbeider i tjenestene som skal få tilgang til tjenestemottakers bopel, for eksempel hjemmesykepleier, ergo- / fysioterapeut, hjemmehjelp etc.

	Bruker
	Medarbeider som bruker hele eller deler av løsningen i ulike roller. Dette kan være administrator, tekniker, systemkoordinator/forvalter, sluttbruker, osv.

	Superbruker
	Medarbeider med utvidede rettigheter for å forvalte tilganger i løsningen.

	Montør/tekniker
	Medarbeider som monterer og vedlikeholder elektroniske låser. Kan også være eksternt innleid låsesmed.

	Administrator
	Medarbeider som har alle rettigheter til å forvalte låser og tilganger i løsningen.

	Tjenesteyter
	Personen som yter helse- og omsorgstjenester til en innbygger.

	Tjenestemottaker
	Personen som mottar helse- og omsorgstjenester fra kommunen.



[bookmark: _Toc168303902][bookmark: _Toc168303905][bookmark: _Toc168303908][bookmark: _Toc168303911][bookmark: _Toc168303914][bookmark: _Toc168303917][bookmark: _Toc168303920]Generelt om Kundens behov
[bookmark: _Toc168303921]Behov
Kunden ønsker en systemløsning for administrasjon og forvaltning av elektroniske låser, levert som en tjeneste over internett («software as a service»-leveranser), og omfatter etablering, herunder opplæring, konfigurering, konvertering, tilpasning og integrasjoner, og drift/forvaltning samt brukerstøtte og videreutvikling. 
Krav og behov til tjenesten framgår primært av dette bilaget, men kan også forekomme av øvrige bilag til Avtalen.
[bookmark: _Toc168303922]Bakgrunn og målbilde
Bergen kommune har som mål at alle innbyggere skal kunne bo i egen bolig så lenge de selv ønsker og det finnes mulighet for det. Et virkemiddel for å nå målet og understøtte arbeidet med å gi gode helse- og omsorgstjenester til innbyggere, er å ta i bruk velferdsteknologi (VFT) som støtter opp under innbyggernes behov og bidrar til gode, effektive og sømløse tjenesteforløp. Dette krever blant annet god organisering av de hjemmebaserte tjenestene, en smidig arbeidshverdag for tjenesteyterne og løsninger som gir god fleksibilitet for resultatenhetene i kommunen. Elektroniske låser gjør dette mulig ved å enkelt gi tilgang til tjenestemottakers bopel gjennom bruk av en mobilapplikasjon og digitale nøkler.  
Bergen kommune har i dag ca. 7000 elektroniske låser montert i forbindelse med ytelse av hjemmebaserte tjenester til våre tjenestemottakere. Alle tjenestemottakere som har trygghetsalarm og som ikke kan åpne døren selv får montert en elektronisk lås. I praksis gjelder dette nesten alle som mottar hjemmebaserte tjenester.
Løsningen har vært i full drift i kommunen siden 2017, med gradvis utrulling til alle bydelene. Det er tilfeller hvor det er montert flere låser for samme tjenestemottaker, for eksempel der det er felles dører. Her monteres det både elektroniske låser, reléer og nøkkelbokser for å sikre tilgang helt fram til tjenestemottaker. 
Låsene gir ansatte i de hjemmebaserte tjenestene mulighet til å ivareta brukere uten å måtte benytte fysiske nøkler. De får gjennom en mobilapplikasjon tilgang hos brukeren på en sikker måte. Dette forenkler arbeidshverdagen til de ansatte og gir økt effektivitet, og det gjør at brukere slipper å måtte involvere pårørende eller andre for å gi tilgang til hjemmetjenestens ansatte. Det gjør det også mulig for de ansatte å avlaste hverandre på en fleksibel måte uten å måtte utveksle nøkler.
[image: ]Den gir dermed også raskere responstid ved utrykning i forbindelse med utløst trygghetsalarm eller andre alarmer. I tillegg må tjenesteyter forholde seg til eksternt administrerte låser eid av borettslag, sameier og andre private aktører. 1 Illustrasjon av hjemmesykepleier med app for å åpne elektronisk lås. 
FOTO: Katrine Høiaas

Elektroniske låser gjør også at kommunen kan sentralisere administrasjonen av nøkler / tilgang til bopel for tjenestemottakere. Dette gir en mer effektiv administrasjon og gjør at ingen fysiske nøkler komme på avveie.
Samtidig har Bergen kommune gjort seg mange erfaringer siden elektroniske låser ble innført i 2017, og teknologien har utviklet seg. Det har blant annet skjedd en stor endring i tankegangen rundt personvern og informasjonssikkerhet, som krever bedre tilnærminger til tilgangsstyring og automatisering. I privatmarkedet (inkludert borettslag og sameier) har også utbredelsen av elektroniske låser og systemer for adgangskontroll økt – som medfører større kompleksitet når kommunen skal samhandle med disse.
Bergen kommune har derfor som målsetning å anskaffe et system som har en helhetlig tilnærming til administrasjon av elektroniske låser, som bygger på moderne teknologi som kan forenkle samhandlingen mellom ulike aktører og som kan håndtere låser fra ulike låseprodusenter. Vår ambisjon er derfor et system som:
· Gir rett tilgang til rett tid gjennom automatisering og integrasjon med andre systemer
· Gir sømløs og sikker samhandling mellom ulike aktører som igjen har sine egne elektroniske låser
· Tilrettelegger for et økosystem for elektroniske låser, gjennom fremtidsrettet teknologi og plattformtankegang
Dette vil være viktige behov som bygger videre på allerede gode løsninger. Til syvende og sist vil det tilrettelegge for gode tjenester til våre innbyggere, levert på en effektiv og smidig måte.
Avhengigheter
Det foregår flere parallelle prosjekter / prosesser som kan medføre avhengigheter til denne anskaffelsen. Disse vil bli adressert i konkurransegjennomføringen, men angis også her for å sikre at Leverandør er kjent med disse.
· RIGG – logistikkløsning og oppdragshåndtering for hjelpemidler
· Anskaffelse av ny responssenterløsning og sykesignalering
· Ruteplanlegger for hjemmebaserte tjenester
[bookmark: _Toc166500662][bookmark: _Toc168303923][bookmark: _Toc168303924]Oppdragsgiver og aktører
Oppdragsgiver er Bergen kommune. Byrådsavdeling for eldre, helse og omsorg ved Seksjon for e-helse gjennomfører anskaffelsen på vegne av Oppdragsgiver. 
Byrådsavdeling for eldre, helse og omsorg (BEHO) har ansvar for kommunens pleie- og omsorgstjenester. Tjenestene ytes av åtte bydeler og av følgende fem etater: Etat for behandlingssenter og sykehjem, Etat for vurdering og rehabilitering, Etat for helsetjenester, Etat for hjemmebaserte tjenester og Etat for tjenester til utviklingshemmede inkludert Utviklingssenteret for sykehjem og hjemmetjenester. 
[bookmark: _Toc168303925]Arkitekturmålbilde
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Oppdragsgiver ønsker en fleksibel tilnærming til administrasjon av elektroniske låser som bygger på en sentralisert skybasert systemløsning med tilhørende mobilapplikasjon. Systemet benytter standardiserte åpne API for å motta data fra viktige kilder innenfor og utenfor kommunal infrastruktur. Systemet gir deretter tilgang til elektroniske låser som er montert hos tjenestemottaker. Målbildet er at tilgang automatisk gis ved tjenstlig behov, hvilket innebærer at tjenesteyteren (den ansatte) må ha et konkret oppdrag registrert i et eksternt system (kjørerute eller oppdragshåndtering i logistikkløsning) som deretter forespør systemløsningen som tilgang til lås innenfor en gitt tidsperiode. Tilgangen (den digitale nøkkelen) benyttes gjennom en mobilapplikasjon på sluttbrukers tjenestetelefon.
Systemet håndterer også låser fra ulike produsenter, og låser som forvaltes av eksterne samarbeidspartnere (for eksempel borettslag, sameier, osv.).
Tilgangsstyring til systemløsningen skjer automatisk via for eksempel Microsoft Entra ID/Active Directory.
[bookmark: _Toc166500665][bookmark: _Toc168303926][bookmark: _Toc168303927]Generelt om kravspesifikasjonen
Dokumentet inneholder brukerhistorier som skal gi kontekst til kravene som er stilt. Brukerhistoriene tar utgangspunkt i aktuelle og konkrete roller. Disse er beskrevet i begrepsoversikten over.
Krav besvares primært i Bilag 2 - Leverandørens beskrivelse av tjenesten. Det er angitt dersom kravet skal dokumenteres/besvares i annet bilag/på annen måte.
Dersom ikke annet framgår skal kravene senest være dekket ved oppstart av Bergen kommunes godkjenningsprøve. Kravene skal besvares på bakgrunn av det som blir tilbudt og som er inkludert i prisen. Det skal ikke oppgis mulige løsninger mot ekstra vederlag/som opsjon med mindre dette eksplisitt er forespurt av Kunden.
[bookmark: _Toc168303928]

Funksjonelle krav
De funksjonelle kravene og behovene til løsningen er inndelt i fem kategorier. Løsningen består av en administrasjonsportal og en mobilapplikasjon for sluttbruker. For behov som gjelder begge deler vil Oppdragsgiver bruke begrepet «løsning».
1. Brukeropplevelse og brukskvalitet
2. Administrasjon av låser
a. Primært teknisk forvaltning
3. Varsling og kommunikasjon
4. Tilgangsstyring
5. Rapportering og statistikk
[bookmark: _Toc168303929][bookmark: _Toc168303930]Brukeropplevelse og brukskvalitet
Det er svært viktig for Oppdragsgiver at med god brukeropplevelse og brukskvalitet. IKT-systemer bør være hensiktsmessig utformet med brukeren i sentrum, slik at de er intuitive i bruk. Brukergruppen er mangfoldig, med ulik alder og utdanning, og har ulikt grad av erfaring med digitale løsninger. Det er derfor viktig at design og utforming av løsningen tar hensyn til dette på en god måte. Det gjelder både eksisterende funksjonalitet samt framtidig videreutvikling.
Brukerhistorier
BH1: 
Som sluttbruker ønsker jeg å enkelt kunne låse meg inn og ut hos tjenestemottaker når jeg har et tjenstlig behov.
BH2: 
Som bruker ønsker jeg å få enkel veiledning om jeg opplever feil med løsningen eller den elektroniske låsen.
	Krav ID
	Beskrivelse av krav
	Type krav

	F1 
	Løsningen skal leveres med brukergrensesnitt på norsk.
	M

	F2 
	Mobilapplikasjonen bør være svært brukervennlig og intuitivt for sluttbruker. Beskriv hvordan mobilapplikasjonen ivaretar brukeropplevelsen.
	E1

	F3 
	Administrasjonsportalen bør være brukervennlig og intuitiv for brukeren. Beskriv hvordan administrasjonsportalen ivaretar brukeropplevelsen.
	E1

	F4 
	Administrasjonsportalen skal være utformet med responsivt design, slik at den kan brukes på ulike enheter og skjermoppløsninger.
	E1

	F5 
	Løsningen bør oppfylle krav til universell utforming i henhold til gjeldende WCAG-standard, per tid 2.1 eller høyere.
	E1

	F6 
	Administrasjonsportalen bør ha god søkefunksjonalitet som er brukervennlig, med støttefunksjoner som auto-fullfør, gruppering av resultater, tidligere søk og korrektur. Beskriv portalens søkefunksjonalitet og hvordan den støtter brukeren.
	E2

	F7 
	Leverandøren skal på forespørsel gjennomføre en demonstrasjon av tilbudt løsning. Demonstrasjonen vil gi grunnlag for Kundens vurdering av brukskvalitet.
Leverandør bes om å gjennomgå følgende funksjonalitet i løsningen:
· Sluttbruker
· Tilgangsstyring
· Status og oversikt over låser, feilmeldinger
Brukskvalitet vil bli evaluert etter «usability heuristikker» spesifisert i de påfølgende kravene.
Kunden vurderer kun det som vises «live» i demonstrasjonen.
	M

	F8 
	Løsningen bør alltid holde brukeren oppdatert om hva som skjer gjennom passende tilbakemeldinger til riktig tid.
	E2

	F9 
	Løsningen bør være konsistent i begrepsbruk og følge standarder. Løsningen bør bruke klart språk, med termer og ord som brukerne forstår. Betydningen av ord eller handlinger bør ikke endres på tvers av kontekst.
	E2

	F10 
	Brukere trenger å enkelt å kunne gjenkjenne, forhindre og gjenopprette feil. Det bør være enkelt for bruker å komme tilbake til den tilstanden systemet var i før feilen ble gjort. Feilmeldinger bør være presise og indikere hva problemet er med eventuelle løsningsforslag. Dette gjelder også for opplevd feil med selve låsen.
	E1

	F11 
	Løsningen bør være fleksibel og effektiv ved bruk. Det bør være mulig for erfarne brukere å ta snarveier som er usynlige for den uerfarne bruker, for eksempel ved bruk av tastekombinasjoner i stedet for klikking.
	E3

	F12 
	Brukergrensesnittet bør være estetisk og minimalistisk og fokusere på å gi relevant informasjon og dialog.
	E2

	F13 
	Løsningen bør være intuitiv og lett å lære, og objekter og valg bør være synlige slik at brukere ikke trenger å huske i detalj hvordan prosesser foregår.
	E1

	F14 
	Det bør være hjelpemenyer og dokumentasjon lett tilgjengelig som kan hjelpe bruker videre i arbeidet. Disse bør fungere på alle de enheter som løsningen skal brukes på.
	E2

	F15 
	Løsningen bør oppleves rask og responsiv i den aktuelle brukersituasjonen. Ytelsen bør være høy uavhengig av høyt antall samtidige brukere, og gjennomsnittlig responstid på ulike handlinger/valg i programmet bør være så kort som mulig. 
Leverandøren skal gi eksempler på responstid på f.eks. skift av skjermbilder og søk.
	E1



[bookmark: _Toc168303931]Administrasjon av låser
Kunden har montert et stort antall elektroniske låser som skal forvaltes i daglig drift. Det er derfor viktig med et funksjonelt og oversiktlig administrasjonsgrensesnitt som støtter administratorer og andre i deres arbeid.
Brukerhistorier
BH3: 
Som administrator ønsker jeg å ha tilgang til og oversikt over alle låser som kommunen forvalter eller har tilgang til. 
BH4: 
Som montør/tekniker ønsker jeg å ha tilgang til og oversikt over alle låser jeg har tilgang til i min organisasjonsenhet.
BH5: 
Som montør/tekniker ønsker jeg å effektivt kunne gjøre endringer både på låser og i løsningen.

	Krav ID
	Beskrivelse av krav
	Type krav

	F16 
	Administrasjonsportalen bør kunne angi informasjon om låser i sanntid.
	E1

	F17 
	Administrasjonsportalen må kunne angi hvilken lås (type, modell, serienummer), hvem som eier den, hvor den er installert og når den er installert.
	M

	F18 
	Mobilapplikasjonen bør kunne vise tilsvarende informasjon som angitt i krav F16 for sluttbrukeren.
	E1

	F19 
	Administrasjonsportalen bør angi mest mulig teknisk informasjon om låsen, herunder, men ikke begrenset til aktiveringsdato, firmware-versjon, signalstyrke, batterinivå osv.
	E1

	F20 
	Det bør være mulig å aktivere / deaktivere låser fra administrasjonsportalen slik at disse ikke kan styres med mobilapplikasjonen.
	E2

	F21 
	Løsningen bør kunne gi tilgang til støttedokumenter i mobilapp for den enkelte lås. Støttedokumentene kan for eksempel lastes opp i administrasjonsportalen på låstypen.
	E2

	F22 
	Løsningen bør vise veiledning og/eller sjekkliste når brukeren opplever feil. Dette gjelder både i administrasjonsportalen og mobilapplikasjonen.
	E2

	F23 
	Løsningen bør kunne ha funksjonalitet for å avstemme adresseinformasjon som manuelt skrives eller importeres fra andre kilder mot en autoritativ kilde, for eksempel Kartverket, slik at registrert adresse i systemet er korrekt.
	E1



[bookmark: _Toc168303932]Varsling og kommunikasjon
Kunden har behov for at løsningen har god funksjonalitet for varsling og kommunikasjon, slik at Kunden enkelt kan bli orientert om avvik og tekniske feil som omhandler de elektroniske låsene løsningen skal administrere.
Brukerhistorier
BH6: 
Som administrator ønsker jeg varsler som gir løpende og god oversikt over de elektroniske låsene som kommunen forvalter eller har tilgang til, slik at jeg kan planlegge og følge opp vedlikehold og håndtere avvik.
	Krav ID
	Beskrivelse av krav
	Type krav

	F24 
	Løsningen må kunne motta og videreformidle varsler automatisk til en gitt mottaker (person eller API) når det er teknisk feil på en elektronisk lås som forvaltes av løsningen.
	M

	F25 
	Løsningen bør håndtere et stort omfang av ulike automatiske varsler, for eksempel mekanisk feil, strømbrudd, signalfeil, osv.
	E1

	F26 
	Det bør være mulig for Kunden å konfigurere automatiske varsler, blant annet når og hvor de sendes. For eksempel kan dette være basert på et terskelnivå (for eksempel varsel når batteristatus når 30 %).
	E2

	F27 
	Mobilapplikasjonen bør støtte manuell varsling fra sluttbruker (feilmelding/avviksmelding) om feil på en elektronisk lås. Varselet bør kunne sendes til et eksternt system på en standardisert måte.
	E3

	F28 
	Løsningen bør kunne sende varsel ved bruk (åpning/lukking) av en bestemt elektronisk lås.
	E2

	F29 
	Administrasjonsportalen bør ha funksjonalitet for å kommunisere mellom brukere av portalen, knyttet opp mot den enkelte lås.
	E2



[bookmark: _Toc168303933]Tilgangsstyring
God funksjonalitet for tilgangsstyring er essensielt for å sikre at Kundens medarbeidere har tilgang til riktig tjenestemottaker, men også for å ivareta personvernet til den enkelte tjenestemottaker ved å unngå at det gis for vide tilganger. Dette kapittelet omfatter både tilgangsstyring til administrasjonsløsningen og til selve låsene.
Kundens målbilde inkluderer integrasjon med eksterne systemer som inneholder kjøreplan/besøksplan slik at tilgangsstyring kan automatiseres basert på konkrete oppdrag. Fortrinnsvis skal denne integrasjonen gjøres via Velferdsteknologisk Knutepunkt (VKP) levert av Norsk helsenett (NHN).
Brukerhistorier
BH7: 
Som administrator ønsker jeg å enkelt kunne tildele eller bestille alle typer tilganger til løsningen. 
BH8: 
Som administrator ønsker jeg å enkelt kunne forvalte tilgangsstyring og rolleinndeling. 
BH9: 
Som superbruker ønsker jeg å enkelt kunne tildele eller bestille tilganger til sluttbrukere som skal jobbe i min organisasjonsenhet.
BH10: 
Som superbruker ønsker jeg automatisk tilgangsstyring basert på for eksempel arbeidslister eller rute-/kjøreplan fra et eksternt system. 
BH11: 
Som superbruker ønsker jeg å ha oversikt over hvem som har aktiv tilgang til hvilke låser i en gitt tidsperiode.
BH12: 
Som tjenestemottaker ønsker jeg at låsen kun brukes ved tjenstlig behov.
	Krav ID
	Beskrivelse av krav
	Type krav

	F30 
	Tilgangsstyring til elektroniske låser bør være mulig gjennom automatisering basert på informasjon i eksterne systemer (vaktplanlegging, pasientjournal). For eksempel at tilgangsstyring gjøres basert på hvorvidt sluttbrukeren har et oppdrag hos den konkrete brukeren.
	E1

	F31 
	Løsningen må tilrettelegge for at sluttbrukeren åpner riktig elektronisk lås, for eksempel i miljø hvor det er montert flere elektroniske låser i nærheten av hverandre.
	M

	F32 
	Kunden bør selv kunne konfigurere egenskaper for tilganger som gis automatisk (varighet etc.)
	E2

	F33 
	Løsningen bør ha funksjonalitet for tilgangsstyring i beredskapssituasjoner (nødløsning ved bortfall av nettverk, feil på mobilenhet, medisinsk nødsituasjon etc). Dette kan blant annet også skje via fjernstyring.
	E1

	F34 
	Løsningen bør støtte tildeling av servicetilgang til teknikere.
	E3

	F35 
	Løsningen må logge tilgang til og aktivitet i administrasjonsportalen.
	M

	F36 
	Løsningen må logge tilgang til låser.
	M

	F37 
	Løsningen bør logge aktivitet fordelt på bruker og enhet som brukes.
	E2

	F38 
	Løsningen bør støtte rutinemessig deaktivering av tilganger.
	E2



[bookmark: _Toc168303934]Rapportering og statistikk
Oppdragsgiver har behov for tilgang til rapporteringsfunksjonalitet og statistiske data fra løsningen for å organisere drift- og forvaltningstjenester på best mulig måte, samt for å videreutvikle tjenestene videre.
Brukerhistorier
BH13: 
Som administrator ønsker jeg rapporter og statistikk som gir full oversikt over løsningen, herunder aktivitet og annen viktig styringsinformasjon, og at dette er tilgjengelig i løsningen.
BH14: 
Som superbruker ønsker jeg rapporter og statistikk som gir oversikt over det som angår min organisasjonsenhet, herunder aktivitet og annen viktig styringsinformasjon, og at dette er tilgjengelig i løsningen.
BH15: 
Som montør/tekniker ønsker jeg tilgang til relevante rapporter.
	Krav ID
	Beskrivelse av krav
	Type krav

	F39 
	Løsningen bør tilby gode rapportmuligheter knyttet til aktivitet i løsningen.
	E1

	F40 
	Løsningen må tilby rapporter om brukere i løsningen og hvilke tilganger de har.
	M

	F41 
	Løsningen må tilby gode batterirapporter som støtter Kunden i vedlikehold av elektroniske låser som går på batteridrift.
	M

	F42 
	Løsningen bør gjøre all styrings- og rapporteringsdata tilgjengelig via ett standardisert API slik at Kunden kan benytte dataene i eksterne løsninger. Dersom dette ikke er inkludert i lisensprisen må prisen fremgå særskilt i Bilag 6 – Samlet pris og prisbestemmelser.
	E1



[bookmark: _Toc168303935]Tekniske krav
I dette kapittelet angis tekniske krav til tilbudt løsning som er nødvendige for at løsningen skal kunne tilbys innenfor rammene av Oppdragsgivers tekniske infrastruktur, samt for at løsningen oppfyller og innehar nødvendige og ønskelige tekniske funksjoner.
	Krav ID
	Beskrivelse av krav
	Type krav

	T1 
	Løsningen skal leveres som Software-as-a-Service. 
	M

	T2 
	Løsningen skal tilby en mobilapplikasjon som brukes av sluttbruker for å åpne og låse igjen elektroniske låser.
	M

	T3 
	Mobilapplikasjonen må kunne distribueres ved bruk av kundens MDM-løsning (mobile device management).
	M

	T4 
	Leverandør skal legge ved arkitekturskisse som viser komponentene i løsningen og informasjon- og data-flyt Informasjon som kommuniseres via åpent internett må være spesifisert i skissen med type, protokoller og evt. porter.
	M

	T5 
	Mobilapplikasjonen skal støtte Android versjon 13 eller høyere.
	M

	T6 
	Mobilapplikasjonen bør støtte Apple iOS.
	E2

	T7 
	Løsningen skal støtte de til enhver tid gjeldende versjonene av Google Chrome (129.0.66668.60), Microsoft Edge (129.0.2792.65) og Safari (18) som er distribuert hos Oppdragsgiver, eller høyere. 
	M

	T8 
	Løsningen skal støtte brukerautentisering via Kundens Microsoft Active Directory (AD) og Microsoft Entra ID.
Det skal være mulighet for automatisk klargjøring (provisjonering/federering) f.eks. mot låsløsninger, ID-porten mv.
Dette kan for eksempel løses ved bruk av SCIM (System for Cross-Domain Identity Management) brukeradministrasjons-API for å aktivere automatisk klargjøring av brukere og grupper mellom applikasjon og Microsoft Entra ID. Lenke:
SCIM: System for Cross-domain Identity Management API https://scim.cloud/
	M

	T9 
	Løsningen skal støtte styring av tilgangsnivå via Kundens Microsoft AD/Entra ID.
	M

	T10 
	Løsningen bør støtte Single Sign-On (SSO).
Beskriv hvordan SSO støttes i løsningen.
	E1

	T11 
	Kundens data skal tilgjengeliggjøres for Kunden ved en eventuell avslutning av tjenesten (Fremtidig migrering av data). Kunde ønsker primært XML-format. Alternativt kan det løses med CSV-feil eller datadump. Beskriv hvordan dette løses.
	M

	T12 
	Leverandør skal tilby separate miljø for henholdsvis produksjon, staging og testing miljø. Stagingmiljø er en klone av produksjonsmiljø der man kan teste endringer og plugins før de implementeres på produksjonsmiljø.
Beskriv hvordan dette løses og angi eventuelle priser i Bilag 6 – Samlet pris og prisbestemmelser. 
	M

	T13 
	Mobilapplikasjonen skal støtte flere data bærere (failover mellom trådløst nettverk over WiFi og mobilnett 4G/5G). Beskriv hvordan dette løses.
	M

	T14 
	Løsningen skal støtte kundens VPN, blant annet at enheten bytter IP-adresse for eksempel ved bytte fra WiFi til mobilnett.
	M

	T15 
	Mobilapplikasjonen må kunne åpne/lukke elektroniske låser uten nettilgang/mobildekning. Beskriv hvordan dette ivaretas.
	M



[bookmark: _Toc168303936]Krav til personvern og informasjonssikkerhet
Oppdragsgiver har et stort fokus på personvern og informasjonssikkerhet i alle systemer, særlig når innenfor helse- og omsorgstjenestene hvor det er strenge krav til behandling av helseopplysninger. Oppdragsgiver forventer at Leverandør har en dyp forståelse for personvern og informasjonssikkerhet i sin virksomhet, og at dette gjenspeiles i løsningene som tilbys.
	Krav ID
	Beskrivelse av krav
	Type krav

	S1 
	Leverandør skal påregne å bidra til ROS-vurdering av løsningen. Løsningen må godkjennes i en ROS-vurdering før denne tas i bruk av Kunden. Manglende godkjenning vil utgjøre en hevingsgrunn.
Bekreft at kravet oppfylles.
	M

	S2 
	Leverandør skal inngå databehandleravtale med Kunden ved eller etter avtaleinngåelse, jfr. Bilag 10 - Databehandleravtale.
Leverandør skal senest ved levering av endelig tilbud legge ved utfylt versjon av Bilag 10 – Databehandleravtale.
Bekreft at kravet oppfylles.
	M

	S3 
	Leverandør skal ha et dokumentert kvalitetsledelsessystem for informasjonssikkerhet. Attest for ISO 27001 kan legges ved som dokumentasjon. Dersom Leverandør ikke har attest for ISO 27001 skal annen dokumentasjon på foretakets kvalitetsstyringssystem leveres.
	M

	S4 
	Løsningen bør behandle færrest mulig personopplysninger (dataminimering).
	E2

	S5 
	Løsningen bør ha gode mekanismer for sletting av data om den registrerte slik at dataminimeringsprinsippet og retten til sletting av data overholdes.
	E2

	S6 
	Løsningen bør kunne støtte Bring-Your-Own-Key ved kryptering av data som behandles.
	E2

	S7 
	Løsningen skal ikke overføre personopplysninger eller virksomhetssensitiv informasjon utenfor EU/EØS-området. Dette gjelder også dersom løsningen benytter tjenester fra underleverandører.
Bekreft og oppgi hvor løsningens data er henholdsvis behandlet og lagret.
	M

	S8 
	Løsningen skal logge aktivitet i selve systemløsningen, tildeling av brukertilganger, alle forsøk på innlogging, og all bruk av brukertilganger. 
Bekreft og beskriv denne funksjonaliteten, hva som logges og hvordan disse loggene sikres mot uautorisert endring.
	M

	S9 
	Løsningen skal logge all aktivitet knyttet til de elektroniske låsene som forvaltes av løsningen, herunder tilgang og andre relevante aktiviteter.
Bekreft og beskriv denne funksjonaliteten, hva som logges og hvordan disse loggene sikres mot uautorisert endring.
	M

	S10 
	Løsningen skal kunne rapportere logget aktivitet på brukernivå.
	M

	S11 
	Løsningen skal kunne rapportere logget aktivitet på enhetsnivå (mobilenhet), for eksempel basert på en MAC-adresse eller annen unik identifikator.
	M

	S12 
	Leverandør skal ha oversikt over partnere i leverandørkjeden. Denne oversikten skal vedlikeholdes kontinuerlig.
Bekreft og oppgi en oversikt over partnere i Leverandørs leverandørkjede.
	M

	S13 
	Leverandøren skal ha oversikt over data som deles med andre. 
Leverandør bes beskrive hvilke data som deles med løsningens leverandør og eventuelle partnere.
	M

	S14 
	Løsningen skal støtte multifaktor-autentisering av brukere ved innlogging.
Bekreft at kravet oppfylles.
	M

	S15 
	Løsningen skal brukes i behandlingen av sensitive personopplysninger. Løsningen må derfor ivareta personvernhensyn på en god måte og oppfylle kravene satt i Normen[footnoteRef:2]. [2:  Normen for informasjonssikkerhet og personvern i helse- og omsorgssektoren (Normen – Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren - ehelse)] 

Beskriv hvordan løsningen ivaretar dette, og hvordan Leverandør jobber med å sikre at personopplysninger ikke kommer på avveie.
	E1

	S16 
	Løsningen bør ha muligheter for å konfigurere automatisk utlogging av brukere etter en gitt tid/inaktivitet. 
Beskriv hvilke muligheter løsningen har for å konfigurere automatisk utlogging/time-out.
	E2

	S17 
	Løsningen bør understøtte Kundens passordpolicy. Bergen kommune har en passordpolicy som dikterer at alle passord skal være minst 16 tegn, inkl. ett spesialtegn, små og store bokstaver og tall. 
Beskriv i hvilken grad løsningen tilbyr funksjonalitet for å etterleve Bergen kommunes passordpolicy (herunder krav til lengde, kompleksitet og eventuelt svartelisting av passord).
	E2

	S18 
	Løsningen og driftsmiljøet skal oppdateres og patches fortløpende gjennom hele avtaleperioden.
Beskriv hvordan Leverandør sikrer at sikkerhetsoppdateringer for løsningen og driftsmiljøet blir fulgt opp.
	E1

	S19 
	Løsningen og driftsmiljøet bør kunne oppdateres og patches uten at dette medfører noe nedetid for tjenesten.
Beskriv hvordan Leverandøren sikrer at sikkerhetsoppdateringer og patcher implementeres uten at dette medfører noe nedetid for tjenesten.
	E1

	S20 
	Løsningen bør sikre lagrede data og data i transport.
Beskriv hvordan løsningen sikrer data-at-rest og data-in-transport (TLS), og oppgi TLS-versjoner som støttes.
	E2

	S21 
	Løsningen bør støtte ende- til endekryptering. Beskriv hvordan dette støttes.
	E2

	S22 
	Løsningen bør ha mekanismer for å separere data mellom ulike kunder av tjenesten for å sikre at ulike kunder ikke har tilgang til hverandres data.
Beskriv hvordan løsningen ivaretar dette, brukes for eksempel Private Endpoint.
	E1

	S23 
	Det vektlegges at løsningen holder høy sikkerhetsstandard for webapplikasjoner og skybaserte applikasjoner.
Beskriv hvordan Leverandør sikrer at løsningen etterlever etablerte sikkerhetsstandarder for webapplikasjoner og andre applikasjoner, f.eks. OWASP Top 10 og Cloud Controls Matrix fra Cloud Security Alliance, samt håndtering og retningslinjer for krypteringsnøkler.
	E1

	S24 
	Leverandør bør ha god kompetanse på relevante skybaserte tjenester og løsninger den bruker i produksjon av løsningen som tilbys. 
Leverandør bes oppgi relevante skysertifiseringer som den har, for eksempel innenfor sikkerhet, underliggende plattform eller lignende.
	E2

	S25 
	Det vektlegges at Leverandør har gode rutiner rundt sikkerhetsbrudd.
Beskriv hvilke muligheter Leverandør har for å forebygge, avdekke og varsle om sikkerhetsbrudd i løsningen. Se også Databehandleravtalen pkt. 8.
	E1

	S26 
	Leverandør bør periodisk gjennomgå IT-retningslinjer og prosedyrer for partnere i forsyningskjeden.
Beskriv hvordan og hvor ofte Leverandør ivaretar dette.
	E2

	S27 
	Oppbevaring av bruker- og hendelsesdata, arkivering og sletting bør følge gjeldende lover og reguleringer.
Beskriv hvordan og hvilke rutiner Leverandør har rundt oppbevaring av bruker- og hendelsesdata.
	E2

	S28 
	Leverandør bør ha og vedlikeholde interne retningslinjer og rutiner for identitets- og tilgangsstyringsadministrasjon (IAM).
Beskriv hvordan Leverandør ivaretar dette, særlig for bruk av løsningen.
	E2

	S29 
	Løsningen bør ha en sikker måte å autentisere API-kall.
Beskriv hvordan løsningen håndterer autentisering og autorisering av API-kall.
	E2

	S30 
	Tilbyder bør ha strategier og mekanismer for utrulling av applikasjonskode på en sikker og standardisert måte i samsvar med anerkjent metodikk.
Beskriv hvordan tilbyder håndterer utrulling av applikasjonskode fra utvikling til produksjon.
	E2

	S31 
	Løsningen bør støtte rollebasert tilgangsstyring (RBAC) slik at brukere kun har tilgang til informasjon som samsvarer med deres rolle.
Beskriv hvordan løsningen støtter og implementerer rollebasert tilgangsstyring (RBAC), herunder integrasjon, funksjonalitet knyttet til opprettelse av roller, tildeling av roller osv.
	E1

	S32 
	Løsningen bør støtte nærmere tilpasning av tilgangsstyring til funksjonalitet og informasjon slik at Kunden kan definere hva ulike roller har tilgang til.
	E1

	S33 
	Tilbyder bør ha gode rutiner for overvåkning av driftsmiljø og infrastruktur som løsningen er avhengig av, samt backup og rutiner av dette.
Beskriv hvilke mekanismer og rutiner Tilbyder har for overvåkning, bl.a. for kommunikasjon mellom miljøer, og varsling til Kunden dersom det oppstår hendelser knyttet til driftsmiljø og infrastruktur.
	E1

	S34 
	Løsningen bør lagre minst mulig data lokalt (dataminimering) 
Beskriv hvordan dette håndteres og hvordan det sikres at eventuelle lokale data ikke blir tilgjengelige for andre brukere som benytter samme enhet eller mobilenhet.
	E1



[bookmark: _Toc168303937]Integrasjonskrav
[bookmark: _Toc168303938]Integrasjonsoversikt
Tabellene nedenfor inneholder en kort beskrivelse av de planlagte integrasjonene mot ny systemløsning og formålet med disse integrasjonene. Integrasjonskravene er beskrevet på et overordnet nivå. De vil kunne endre seg og må gås opp sammen med leverandør. Oppdragsgiver ønsker likevel at leverandør beskriver mulighetsrommet og begrensninger. Alle priser oppgis i SSA-L – Bilag 6 – Samlet pris og prisbestemmelser.
	Integrasjon ID
	Integrasjonsnavn
	Inkludert / Opsjon
	Prismodell

	Int-ID 1
	Active Directory (AD)
	Opsjon
	Fastpris

	Int-ID 2
	Velferdsteknologisk knutepunkt (VKP)
	Opsjon
	Fastpris

	
	
	
	



[bookmark: _Active_Directory_(AD)]Active Directory (AD)
	Integrasjon ID
	Int-ID 1

	Løsning og leverandør
	Active Directory, Bergen kommune Ansattservice

	Formål med integrasjon
	Utveksling av brukeridentifikasjoner fra Kunden for opprettelse av brukere og fastsettelse av tilgangsnivåer.

	Prioritet/modenhet for integrasjon
	Påloggingsmulighet og profiler for den enkelte bruker er høyt prioritert ved oppstart av ny renholdsløsning.
Dette vil kunne løses på flere måter, blant annet (må verifiseres):
· IDM tjeneste: AD «pusher» data til leverandøren og det opprettes brukere i leverandørens løsning
· Integrere med Azure AD
· Manuelt (CSV uttrekk)
· API SCIM: System for Cross-domain Identity Management

	Eksempel på data til systemløsning
	Brukerinformasjon, organisasjonsdata inkludert RESH-id

	Eksempel på data fra systemløsning
	N/A

	Antatt frekvens
	Daglig overføring mellom system.

	Format
	Må avklares i dialog med leverandør.



[bookmark: _Velferdsteknologisk_Knutepunkt_(VKP]Velferdsteknologisk Knutepunkt (VKP)
	Integrasjon ID
	Int-ID 2

	Løsning og leverandør
	Velferdsteknologisk knutepunkt (VKP), Norsk helsenett

	Formål med integrasjon
	Automatisering av tilgangsstyring ved at tilganger defineres i henhold til oppdrag i en kjøreplan / besøksplan i EPJ-systemet.

	Prioritet/modenhet for integrasjon
	Høy prioritet for å øke grad av automatisering. Integrasjon er godt dokumentert. 
Ikke implementert i Bergen kommune på kunngjøringstidspunktet.

	Eksempel på data til systemløsning
	Personnummer, oppdragstype, oppdragsstatus, planlagt starttidspunkt, planlagt sluttidspunkt
APIs: Details - VKP utviklingsportal (vkpnorge.no)

	Eksempel på data fra systemløsning
	Request iht dokumentasjon, begrenset til dagens oppdrag – diskuteres nærmere med leverandør.

	Antatt frekvens
	Hver time, pluss manuelt ved bytte av oppdrag – må diskuteres nærmere med leverandør.

	Format
	JSON, FHIR R4



[bookmark: _Toc168303939]

Generelle krav til integrasjoner
Gode integrasjoner er sentralt for å skape en sømløs tjeneste for både sluttbrukeren og tjenestemottakeren. For denne løsningen er det særlig viktig med åpenhet og standardisering av grensesnitt, og at disse kontinuerlig videreutvikles for å være i samsvar med den teknologiske utviklingen i markedet.
	Krav ID
	Beskrivelse av krav
	Type krav

	I1 
	Løsningen må kunne administrere og forvalte de allerede monterte elektroniske låsene som benyttes av Kunden.
	M

	I2 
	Løsningen må kunne administrere og forvalte elektroniske låser fra ulike produsenter.
	M

	I3 
	Løsningen bør kunne administrere og forvalte elektroniske låser fra kjente leverandører av elektroniske låser som er utbredt i det norske markedet.
	E1

	I4 
	Løsningen må fortsette å videreutvikle integrasjoner mot nye elektroniske låser.
	M

	I5 
	Løsningen må kunne integrere med eksterne systemløsninger for å kunne administrere og styre elektroniske låser som forvaltes av andre private aktører (boligbyggelag, sameier, borettslag etc).
	M

	I6 
	Løsningen må ha et åpent, standardisert API slik at den enkelt kan integreres med andre tredjepartssystemer. Kundens tilgang til API skal prissettes i Bilag 6 / være inkludert i lisensprisen.
	M

	I7 
	Løsningen må kunne integrere med Velferdsteknologisk Knutepunkt (VKP) for å kunne integrere med elektronisk pasientjournal.
	M

	I8 
	Løsningen må kunne integrere med Kartverket for å hente inn adresseinformasjon som er korrekt.
	M



[bookmark: _Toc134168588][bookmark: _Toc168303940]Krav til leverandørtjenester
Kunden vil ha behov for samarbeid og tjenester fra leverandøren i hele avtaleperioden. Kravene under beskriver dette behovet. Kravene skal besvares i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner og tjenester prises i Bilag 6 – Samlet pris og prisbestemmelser.
Dagens løsning brukes gjennom hele døgnet og betjener tjenestemottakere som har trygghetsalarm. Det er derfor forventet at den er tilgjengelig 24/7/365. Det er viktig at brukerstøtte er godt tilgjengelig, med kort responstid og tett oppfølging. Det skal være forutsigbare rammer rundt oppfølging av feil og Kunden ønsker at det er avklart tydelige kommunikasjonslinjer slik at det aldri er tvil om hvor Kunden skal henvende seg dersom det oppstår feil/hendelser. Leverandøren bør også være fremtidsrettet og fremoverlent når det kommer til videreutvikling av løsningen.
	Krav ID
	Beskrivelse av krav
	Type krav

	L1 
	Leverandør bør yte forutsigbar brukerstøtte i avtaleperioden, med god tilgjengelighet, kort responstid på brukerstøttehenvendelser og kort reaksjonstid ved håndtering av feil. Dette angis i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner.
	E1

	L2 
	Leverandørens responstid og løsningstid for kritiske feil skal være tilsvarende eller bedre enn det som er angitt i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner, tabell 3.2 og 3.3
	M

	L3 
	Leverandør bør organisere feilretting slik at løsningstiden blir kortest mulig, særlig ved alvorlige feil. 
Leverandør bes angi løsningstid for de ulike feilkategoriene i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner, samt beskrive her hvordan Leverandøren organiserer feilretting for å levere innen angitt tid.
	E2

	L4 
	Leverandør bør organisere brukerstøtte, feilretting og andre leverandørtjenester slik at disse ikke er personavhengig. Beskriv hvordan leverandørens tjenester er organisert for å ivareta dette.
	E2

	L5 
	Leverandør skal tilby en feilrapporteringsløsning som er tilgjengelig for kunden. Løsningen skal gi innsikt i status og oppfølgning av feil.
	M

	L6 
	Tilbudt løsning må ha en oppetid på minimum 99 % - tilsvarende Kundens forventninger til oppetid.
Oppetid (OT) beregnes etter følgende formel: OT (%) = (100 * (Antall minutter i kalendermåneden minus eventuell Unntatt tid) minus minutter Nedetid) delt på antall minutter i kalendermåneden minus eventuell Unntatt tid.
Unntatt tid: Hendelser som ikke vil bli betraktet som nedetid i forbindelse med beregning av oppetid. Eksempler på dette er planlagt vedlikehold (etter avtale med kunde), feil på kundens oppsett, feil i kundens programvare eller infrastruktur, samt forhold som skyldes Force Majeure.
	M

	L7 
	Leverandør bør tilby en god tjenestenivåavtale. Den må som minimum ivareta de krav som er fremsatt i dette kapittel.
Leverandør bes spesifisere hvilke tjenester som skal inngå i avtalen i forhold til support og vedlikehold, samt tjenestenivå, herunder oppetid, og standardiserte kompensasjoner. Dette skal gjøres i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner.
Standardiserte kompensasjoner kan ikke være dårligere enn det som allerede er beskrevet i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner.
	E1

	L8 
	Leverandør bør kunne tilby opplæring i bruk av løsningen for brukere. Dette skal prises i Bilag 6 - Samlet pris og prisbestemmelser. Pris kan settes til 0.
	E2

	L9 
	Leverandør skal tilby skriftlig opplæringsmateriell på norsk til brukere.
	M

	L10 
	Leverandør bør tilby skriftlig opplæringsmateriell på engelsk til brukere.
	E2

	L11 
	Leverandøren bør ha gode rutiner for varsling av planlagt nedetid og oppgraderinger, for eksempel knyttet til infrastrukturen og plattformen som løsningen benytter.
Beskriv varslingsrutinene for dette i Bilag 4 – Tjenestenivå med standardiserte kompensasjoner.
	E1

	L12 
	Leverandøren bes beskrive hva som regnes som standardoppgraderinger kontra videreutvikling av løsningen.
	E2

	L13 
	Leverandør bør ha en prosess for kontinuerlig produktutvikling og tilgjengeliggjøring av ny funksjonalitet. 
Beskriv hvordan dette håndteres og hvordan kundene involveres i prosessen, herunder brukermedvirkning og varslingsrutiner.
	E1

	L14 
	Leverandøren bes angi et roadmap for videreutvikling av løsningen.
	E3

	L15 
	Leverandøren skal beskrive sin prismodell, herunder produkter og hvordan disse lisensieres, hva som er inkludert i løsningen og forklaring på alle kostnader som er forbundet med leveransen i Bilag 6 – Samlet pris og prisbestemmelser.
	M

	L16 
	Leverandør bes beskrive sin metodikk og vise til praktisk gjennomføring for systemtesting og kvalitetssikring ved oppgraderinger og nye versjoner. Leverandør kan vedlegge dokumentasjon som beskriver dette.
	E2

	L17 
	Leverandør bes beskrive eksempler på versjonsnotater som formidles Kunden før oppgraderinger og nye versjoner.
	E3

	L18 
	Leverandør bør kunne utsette oppgradering og nye versjoner i samarbeid med Kunden for å sikre stabilitet. Beskriv hvordan dette kan foregå, og hvilke forutsetninger dette har.
	E2

	L19 
	Leverandør bes beskrive sin metodikk for systemtesting og kvalitetssikring for utvikling, tilpasninger og konfigurering som kan være aktuelle for dette oppdraget.
	E2



[bookmark: _Toc168303941]Relasjon mellom Kunde og Leverandør
Kunden ønsker avklarte og formaliserte rammer for relasjonen mellom Kunde og Leverandør for å sikre et godt samarbeid over tid og avklarte forventninger mellom begge parter. Bestemmelsene i dette kapittelet skal bidra til å konkretisere og utfylle Avtalens øvrige bestemmelser som regulerer partenes atferd, og sikre at avtalepartene aktivt handler for å ivareta felles mål og interesser.
	Krav ID
	Beskrivelse av krav
	Type krav

	R1 
	Brudd på bestemmelsene i dette kapittelet utgjør mislighold av Avtalen og potensiell hevingsgrunn. Sanksjoner som følge av brudd på disse bestemmelsene kan utgjøre grunnlag for avvisning i senere anskaffelsesprosesser i henhold til Forskrift om offentlige anskaffelser § 24-2 tredje ledd bokstav f.
	M

	R2 
	Solidaritet
Utfordringer som oppstår i relasjonen mellom partene skal behandles som et felles ansvar. Partene er innstilt på at forbedringer skal gagne relasjonen som helhet, ikke bare én av partene. Partene skal dele på byrdene ved løsning av et krevende problem.
	E1

	R3 
	Gjensidighet
Begge parter skal dra fordel av relasjonen. Forhandlinger skal være rettferdige og partene skal vise respekt for hverandre. 
	E1

	R4 
	Informasjonsutveksling
All nødvendig informasjon skal gis til motparten dersom dette vil hjelpe dem.
	E1

	R5 
	Felles planlegging
Partene skal hensynta og inkludere hverandre i felles planlegging for å sikre felles interesser.
	E1

	R6 
	Fleksibilitet
Partene skal opptre med fleksibilitet dersom motparten ber om endringer i relasjonen, eller dersom endrede omstendigheter fordrer at det bør gjøres endringer. Partene skal være åpne for å gjøre endringer i Avtalen dersom det skjer uforutsette hendelser, forutsatt at endringene ikke kommer i konflikt med regelverket for offentlige anskaffelser.
	E1

	R7 
	Konfliktløsning
Partene skal forsøke å finne løsninger som besvarer og forbedrer relasjonen dersom det oppstår en konflikt.
	E1

	R8 
	Overvåkning
Partene skal overvåke at motpartens leveranser skjer i henhold til det som er avtalt. Overvåkningen skal bidra til at Leverandøren får muligheter til å forbedre sine tjenester og leveranser gjennom tilbakemeldinger fra Kunden. Den skal også sikre at Kunden overholder sine forpliktelser etter Avtalen.
	E1



[bookmark: _Toc168303942]Krav til testing
Kunden har behov for at det gjennomføres strukturert og metodisk testing av løsningen, samt endringer i løpet av drifts- og forvaltningsfasen av løsningen.
Kunden vil i samråd med leverandør konkretisere hensiktsmessig omfang og innhold i testing av løsningen. Dette skal gjenspeiles i konkrete krav i dette dokument, samt i prosjektplan og milepæler i Bilag 3 – Plan for etableringsfasen.
[bookmark: _Toc168303943]Krav til prosjektgjennomføring
Ny systemløsning for administrasjon og forvaltning av elektroniske låser skal klargjøres og leveres til Kunden i det som kalles for «etableringsfasen», jfr. Avtalen kapittel 3. Dette skal beskrives i Bilag 3 – Plan for etableringsfasen, men kravene følger av dette kapittelet i dette dokumentet. Etableringsfasen skal gjennomføres i samsvar med Bergen kommunes prosjektmodell.
Bergen kommune har en prosjektmodell og vedtatte prosesser for styring og oppfølging av prosjekter. Den er utarbeidet for å sikre at alle digitaliseringsprosjekter har en helhetlig prosess. Det er laget et rammeverk for gjennomføring som kalles «Prosjekthåndboken». Denne bygger på Digitaliseringsdirektoratets Prosjektveiviser (Prosjektveiviseren (digdir.no)) som igjen er basert på PRINCE2. Samtidig er det ingen begrensning i prosjektmetodikk.
Prosjekter i Bergen kommune skal styres etter syv prinsipper:
1. Kontinuerlig forretningsmessig forankring
2. Lære av erfaringer
3. Definerte roller og ansvar
4. Avviksledelse
5. Styre i faser
6. Søkelys på prosjektets leveranser
7. Tilpasse prosjektet
For Kunden er det viktig at Leverandør kan bidra til gjennomføring av prosjekter på en konstruktiv måte som bidrar til å ivareta prinsippene bak Bergen kommunes prosjektmodell. Dette fordrer at Leverandøren har god forståelse for prosjektmetodikk og god kommunikasjon mellom Kunde og Leverandør i prosjektperioden.
Prosjektet for denne anskaffelsen vil omfatte blant annet nødvendige utviklings- og tilpasningsaktiviteter, samt innføringen av ny systemløsning. Prosjektet har dermed hovedaktiviteter etter avtale er inngått:
1. Planlegge (Oppstartsfase)
a. Planlegge prosjektet med nærmere definert prosjekt- og fremdriftsplan, gevinstplan, testplan og risikovurderinger, herunder inkludert overgang fra eksisterende til ny løsning
2. Gjennomføre (Oppstartsfase)
a. Gjennomføre leveranser og følge opp gevinstrealisering
b. Gjennomføre testing
3. Avslutte (Godkjenningsperiode og overgang til drift og forvaltning)
a. Overlevere ny løsning til forvaltning
b. Sikre dokumentasjon av prosjektet

	Krav ID
	Beskrivelse av krav
	Type krav

	P1 
	Prosjektet bør ha oppstart snarlig etter kontraktssignering.
	E2

	P2 
	Leverandøren er en viktig bidragsyter i implementeringen av løsningen, og Oppdragsgiver har behov for at Leverandøren basert på sin erfaring og kompetanse sikrer egne leveranser gjennom implementeringsprosessen, samt at den bidrar til en god implementering totalt.
Beskriv Leverandørens foreslåtte tilnærming til etablering av løsningen, herunder metodikk for utvikling og testing.
	E1

	P3 
	Leverandøren skal beskrive en realistisk og hensiktsmessig plan for implementering av løsningen basert på Kundens behov slik de fremstår i konkurransegrunnlaget, sammenholdt med de aktiviteter og tiltak som Leverandøren anser som nødvendig for å gjennomføre implementeringen.
Beskriv Leverandørens konkrete forslag til plan for hver av de tre prosjektfasene. I planen skal det angis følgende:
· Overordnet fremdriftsplan
· Leveranser i de ulike fasene ink. konvertering og migrering av data
· Milepæler for de ulike fasene
· Aktiviteter som inngår i fasene, med angivelse om det er Kunden eller Leverandøren som er hovedansvarlig for aktiviteten og forventet ressursbehov hos Kunden
· Tidsestimater
· Når og i hvilken grad Leverandøren vil være on-site i perioden
Besvares i Bilag 3 – Plan for etableringsfasen.
	E1

	P4 
	Fyll inn Tabell 1 Milepæler i Bilag 3 – Plan for etableringsfasen og angi estimerte datoer for den enkelte milepæl. Datoene tar utgangspunkt i dato for signert avtale.
	M

	P5 
	Beskriv en realistisk og hensiktsmessig organisering for alle faser i prosjektet. Dette skal skje med basis i forslaget til plan definert i Bilag 3 – Plan for etableringsfasen.
	E2

	P6 
	Leverandøren skal beskrive organisering av samarbeidet med Kunden for hver av fasene. Leverandøren har ansvar for å synliggjøre behovet for Kundens medvirkning i de ulike fasene av prosjektene. Besvares i Bilag 3 - Plan for etableringsfasen.
	M

	P7 
	Alle felles prosjektaktiviteter/møter mellom Kunde og Leverandør skal, om ikke annet er avtalt eksplisitt, foregå i Kundens lokaler. Leverandør må derfor påregne reising til hovedlokasjonene i Bergen kommune.
	M

	P8 
	Leverandøren skal beskrive hvilken kompetanse og kapasitet som Kunden må stille tilgjengelig ovenfor Leverandøren for hver av prosjektfasene.
	M

	P9 
	Leverandøren skal navngi hvilke ressurser som vil dekke følgende nøkkelroller i leverandørens organisering:
· Prosjektleder
· Løsningsarkitekt (ansvarlig for at alle krav er forstått, utvikling hos Leverandør og at løsningen fungerer)
· Integrasjonsansvarlig (ansvarlig for integrasjoner)
· Testledelse (ansvarlig for testplan, testgjennomføring)
· Implementeringsansvarlig (bistå i produksjonssetting, feilretting/patcher, pilot og utrulling)
· Avtaleansvarlig
· Produktansvarlig
Ressursene skal navngis i Tabell 1 og Tabell 2, Bilag 5 – Administrative bestemmelser.
	M

	P10 
	Leverandøren skal varsle Kunden ved skifte av personell som innehar nøkkelroller i prosjektet. Varsel skal gis 10 virkedager før planlagt endring. Kunden kan avvise skifte av personell.
	M

	P11 
	Leverandøren skal varsle Kunden senest 3 måneder før skifte[footnoteRef:3] av underleverandør. I varselet skal det redegjøres for hvilke tiltak Leverandøren iverksetter for å holde kunden skadesløs som følge av skiftet. Kunden skal innen 10 (ti) virkedager vurdere om varselet godkjennes. Kundens godkjenning kan ikke nektes uten saklig grunn. [3:  Leverandøren kan ikke skifte ut underleverandører som har bidratt til å oppfylle kvalifikasjonskravene med annen underleverandør som ikke oppfyller kvalifikasjonskravene, ettersom grunnlaget for deltakelse i konkurransen da faller bort.  ] 

Dersom Kunden finner at tiltakene for å holde ham skadesløs er mangelfulle kan han be Leverandøren iverksette ytterligere tiltak for egen regning for å avhjelpe eventuelle negative konsekvenser ved skifte av underleverandør.
	M

	P12 
	Leverandøren skal utarbeide og ajourholde den prosjektdokumentasjon som følger av Kundens prosjektmetodikk, samt utarbeide og oversende statusrapportering i samsvar med denne metodikken. Endelig omfang av prosjektdokumentasjon og hyppighet på statusrapportering avtales i planleggingsfasen.
Bekreft at kravet overholdes.
	M

	P13 
	Kunden ønsker at det jobbes etter smidig metodikk i forbindelse med eventuell utvikling, tilpasning og integrasjoner.
Beskriv metodikk som benyttes.
	E2

	P14 
	Leverandøren skal tilby nødvendig og hensiktsmessig opplæring i løsningen til de ulike brukergruppene.
Beskriv hvilken opplæring leverandøren tilbyr for de ulike brukergruppene og om denne vil gjennomføres fysisk, via digitale møter eller som digitale kurs.
Besvarelsen bør ses i relasjon til prosjektplanen i Bilag 3 - Plan for etableringsfasen.
	E2

	P15 
	Leverandør bør kunne levere kurs/opplæring i form av e-læring for relevant personell. E-læringskurs bør være SCORM-kompatibelt. Kursmateriell må være tilgjengelig i god tid før systemet skal tas i bruk. 
Beskriv hvordan kravet oppfylles. Redegjørelsen må også beskrive all tilgjengelig opplæringsdokumentasjon.
	E3
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