Bilag 1: Kundens kravspesifikasjon




1 Innhold

g A W W N =

6

(V1] 5 [0 1 o PSPPI 2
INNLEDNING ....oviiiuiiitiiniiinsiniiieiieeiiasiessrasssstssstssstassrsssssssestesstasssassssssssstssstasssasssssssssssessasssassses 3
BAKGRUNN OG FORMAL ......oouieriieiierititetestiseseesesseeasessessessessessesssesssssessensensessessessesssssesssensenes 5
KKONSEPTSKISSE.......ccuiiiiiiiiiiiiniieeiieiieiiaieraitessiesstaserssersssssssesssasssnsssnsssnssssssassssssssssssssssssanssnsssns 6
OMFANG AV ANSKAFFELSEN .....cccctiitiiniiniiiniiiniieniissimisisisinisieissesisesiasisssssssssssssstssssasssasssnsssnss 7
FUNKSJONELLE KRAV.....cccitiiiiiiniieniieniioiioiirniiessiessisserssersssssssesssasssnsssnsssnsssssssssssssssssssssssssnsssnsssns 8
5.1 OMUTEYLLING AV KRAV ....ueveteuieiseresessesesesssssesessssasesesassssesessssasesessssssesessssssesessssssesesssasesessssssesessssass 8
5.2 LOKALISERINGSENHET ...vviuveteteuessesesesessesesesessesesessssesesesessesesessssesesassssesesesssesesessssesesessasesessssssesesensans 10
5.3 LOKALISERINGSAPPLIKASION ...vcuvuveveresisssesesessesesesssesesasessssesessssssesesessesesessssesesesssesesessssesesensssesesessnns 16
DVRIGE KRAV ....cciiiiiiiiiiiiiiieieeteeeeeeteeeeeteeeeeseseseseseseeesseesesssesssesssesssssesesssssesesssssssssssssssssesssessssaen 23
OPSJONER...cucttiitiitiitiineiiniiieiieeiiaitaiiaernitessteestaestaisreiseestesstasstassssssssssssssassssssrsssssssssssasssasssns 30



2 Innledning

2.1 Formal med dokumentet

Dette dokumentet er kravspesifikasjonen og peker pa kontekst, bakgrunn, behov (kortsiktige og
langsiktige), prioriteringer og overordnede mal med systemlgsningen for lokaliseringsteknologi.
Inngaende forstaelse er kritisk for Leverandgr.

2.1.1

Kontrakt

Dette dokumentet vil danne grunnlag for kontraktuell forpliktelse for leveranser og vil bli bilag til endelig
avtale med valgt Leverandgr. Det vil inngas avtale med én leverandgr som igjen kan ha knyttet til seg
eventuelle underleverandgrer. Svar skal gis pa kontraktsform og fglge Statens Standardavtaler
(Tilpasningsavtalen) hvor dette dokumentet blir Bilag 1 — Kundens kravspesifikasjon. For nazermere
beskrivelse — se Konkurransegrunnlaget.

2.1.2

Begrep/Forkortelse/Akr

onym
Lokaliseringsenhet

Terminologi/ordliste

Forklaring/beskrivelse

Enhet som baeres av person med orienteringsvansker.

Lokaliseringsapplikasjon

Program som kommuniser med lokaliseringsenhet og varselmottaker.

Responssenter Sentralt senter for mottak og behandling av henvendelser fra innbygger gjennom
velferdsteknologisk utstyr, deriblant lokaliseringsteknologi.
Tjenesteyter Kommune som tilbyr kommunale helse- og omsorgstjenester.

Varselmottaker

Kommunalt ansatt eller neerstdende som mottar varsel.

Applikasjonsbruker

Den som logger seg pa lokaliseringsapplikasjonen.

Baerer

Innbygger som beaerer (benytter) lokaliseringsenheten og far tjenesten.

Bruker Person som bruker lokaliseringsapplikasjonen.

Melding Melding fra lokaliseringsenhet til lokaliseringsapplikasjon, eller fra
lokaliseringsapplikasjon til lokaliseringsenhet. Hvilke meldinger som sendes kan til en
viss grad styres av oppsett i lokaliseringsapplikasjon.

Varsel Varsel fra lokaliseringsapplikasjon til mottaker av varsel. Varsel sendes basert pa

meldinger mottatt i lokaliseringsapplikasjonen og regelsett for satt opp for hver enkelt
baerer. Definisjonen av varsel inkluderer ogsa toveis-tale der dette er relevant.

Regel / regelsett

Hvilke varsler som skal genereres og hvem de skal sendes til.

Geofence Et geografisk avmerket omrade som det kan knyttes regler til. Det geografiske omradet
kan enten veere definert et polygon/sirkel i tegnet pa et kart, eller det kan vare en
definert avstand fra en definert en definert posisjon.

Personas Fiktive, navngitte personer som representerer malgruppene til oppdragsgiver.

Tekniker Person som har ansvar for konfigurering, testing og avslutning av tjenesten
lokaliseringsteknologi.

Heartbeat Periodisk melding fra lokaliseringsenhet til lokaliseringsapplikasjonen som forteller at
enheten er paslatt.

Norm for https://ehelse.no/Documents/Normen/Norm%20for%20informasjonssikkerhet%205%

informasjonssikkerhet

20%20utgave.pdf

GPS-fix

En posisjon bestemt av en GPS-enhet.

Skjermdump

eller Print Screen, er en funksjon som tar et bilde av skjermen.



https://ehelse.no/Documents/Normen/Norm%20for%20informasjonssikkerhet%205%20%20utgave.pdf
https://ehelse.no/Documents/Normen/Norm%20for%20informasjonssikkerhet%205%20%20utgave.pdf

Brukerforum

Forum hvor brukerne deler sine erfaringer med bruk Igsningen med leverandgren og
kan gi innspill til videreutvikling.




3 Bakgrunn og formal

Helsevesenet star ovenfor store utfordringer i arene som kommer. Det vil vaere faerre hender til 3 utfgre
omsorgen, og oppgavene vil bli mer komplekse. Mange norske kommuner har blant annet valgt a satse
pa velferdsteknologi som en av de mulige Igsningene for fremtiden. Da utfordringene ofte er like, har
flere kommuner na valgt 3 gd sammen for a kunne skalere opp bruken av lokaliseringsteknologi i en
firearsperiode. Siden 2011 har norske kommuner gjennomfgrt pilotering av lokaliseringsteknologi (i
hovedsak GPS) for personer med for eksempel kognitiv svikt (f.eks. giennom Trygge Spor).

For a kunne arbeide videre med disse problemstillingene knyttet til bruk av lokaliseringsteknologi har
kommunene i 2013 og 2014 lagt inn store ressurser pa a utvikle tjenestene rundt bruk av GPS som et
verktgy i demensomsorgen. Pilotering av ulike GPS-lgsninger har pagatt parallelt, og kommunene har
formidlet kunnskap om behov og forventninger til teknologi til eksisterende og nye leverandgrer.
Utfordringen for mange kommuner na er a finne teknologi og plattform for a kunne skalere opp og ga
fra pilot til drift. Basert pa erfaringer fra piloteringen, har flere av kommunene allerede konkludert med
at bruk av lokaliseringsteknologi skal innga som en del av kommunens framtidige tjenestetilbud. Med
bakgrunn i tidligere og navaerende prosjekter, samt ganske sammenfallende behov, gnsker na
kommunene & ga ut i en dialog med markedet for en felles anskaffelse av lokaliseringsteknologi.

Formalet med anskaffelsen er & anskaffe teknologi som megter identifiserte brukerbehov og muliggjar
skalering av utprgvingen slik at hver enkelt kommune kan etablere et grunnlag for a ga fra pilot til drift.
Grunnideen er a innga en toarig rammeavtale med opsjon pa ett+ett ar med en leverandgr som
kommunene kan gjgre individuelle avrop fra i perioden. Anskaffelsen vil gjelde bade
lokaliseringsenheter og lokaliseringsapplikasjon. Det etterspgrres ulike typer lokaliseringsenheter.



3 Konseptskisse

Kunden etterspgr lokaliseringsenheter tilknyttet en lokaliseringsapplikasjon. De ulike enhetene er
tilknyttet applikasjonen. Det skal ikke anskaffes responssenterlgsning, eller integrasjon mot
responssenter. Funksjonaliteten til bade enhetene og applikasjonene beskrives og kravstilles i Bilag 1 —
kundens kravspesifikasjon.

Lokaliseringsapplikasjon

h

Lokaliseringsenheter Lokaliseringsenheter Lokaliseringsenheter

Figur 1 Konseptskisse lokaliseringslgsning



4 Omfang av anskaffelsen

De deltakende kommuner har estimert at det er behov for omtrent 800 GPSer over en firedrsperiode.
Omfanget er noe usikkert grunnet formalet med anskaffelsen, a ga fra pilot til implementert tjeneste.
Man vet ikke pr. 1.1.2016 det reelle antallet aktuelle bzerere.

For a gi et bilde av kommunene har kunden valgt & dele kommunene inn etter innbyggertall.

Bergen 275.112 1
Trondheim 184.960 1
Tromsg 72.681 2
Drammen 67.016 2
Skien 53.745 2
Larvik 43.506 3
Bjugn 4.715 4
Afjord 3.248 4

Tabell 1 Oversikt over deltakende kommuner og gruppering etter innbyggertall

Oversikt gruppeinndeling
~ Over 100 000

50 000 - 99 999
10 000 - 49 999

0-9999

HIWIN| P

Tabell 2 - oversikt gruppeinndeling

Antatt fordeling av enheter knyttet til personas:

(Personas  Fordeling

Even 40%
Fanny 35%
Gunnbjgrg 15%
Ada 5%
Ole 5%

Tabell 3 Fordeling av enheter knyttet til personas



5 Funksjonelle krav

5.1 Om utfylling av krav

Til kravomradene er det laget kravtabeller som angir spesifikke krav som leverandgrens tilbudte Igsning
skal eller begr tilfredsstille.

Leverandgren har ansvar for at Igsningen dekker det overordnede behovet (personas, arbeidsprosess),
selv om det overordnede behovet ikke er kravstilt uttgmmende gjennom konkrete krav i pafglgende
kravtabell. Enhver mangel pa oppfyllelse av det overordnede behovet skal tas som et klart og tydelig
forbehold iht. krav stilt i konkurransegrunnlaget.

5.1.1 Kravkoder

For hvert krav i kravtabellene er det angitt en kravkode som angir hvilken type krav som stilles. Det er to
ulike kravkoder; A, B som er benyttet i alle kravtabellene. Kravkodene er beskrevet naermere i tabellen
nedenfor:

Kravkode Beskrivelse

Dette er krav som Leverandgren sin tiloudte Igsning skal tilfredsstille. Pa disse

A - ”Skal-krav”
kravene skal kun gis tilleggskommentarer dersom svarkoden er 2 eller 4.

Dette er krav som Leverandgren sin tilbudte Igsning skal tilfredsstille, og
A2 - "Skal-krav” hvordan dette Igses skal beskrives. Lgsningsbeskrivelser blir vurdert som en del
av tildelingskriteriene. Beskrivelse skal gjgres i SSA T Bilag 2 Vedlegg 2 Svarark,

Dette er krav som dekker et behov som Leverandgren sin tilbudte Igsning bgr
B - "Bgr-krav” tilfredsstille, men det er ikke et absolutt krav. Beskrivelse skal gjgres i SSA T
Bilag 2 Vedlegg 2 Svarark,

5.1.2 Svarkoder

Kravene skal besvares av leverandgr med en av de fire svarkodene 1, 2, 3 eller 4. Betydningen av de
ulike svarkodene er beskrevet i tabellen nedenfor.

Svarkoder Beskrivelse

1 Dette er standardfunksjonalitet som inngar som del av den tilbudte Igsningen og er

samtidig funksjonalitet som allerede er tatt i bruk hos minst en kunde.
”Ja, standard-

funksjonalitet Oppdragsgiver ber om at leverandgren for alle krav som besvares med svarkode 1 angir
som er tatt i




Svarkoder Beskrivelse

bruk” i besvarelsen til kravet hvilken del av tilbudt Igsning som dekker dette kravet.

Dette er enten standardfunksjonalitet som inngar som del av den tilbudte Igsningen,
men som ikke er tatt i bruk hos kunde, eller det er funksjonalitet som vil bli
utviklet/tilpasset som del av leverandgrens leveranse til Oppdragsgiver.

Oppdragsgiver ber om at leverandgren for alle krav som besvares med svarkode 2 angir
i besvarelsen til kravet om dette er funksjonalitet som er under utvikling/utprgving eller

2

om dette er funksjonalitet som vil bli utviklet/tilpasset som del av leveransen til
”)Ja, men ikke Kunden.
tatt i bruk” Funksjonaliteten skal veere klar ved kontraktsinngaelse.

Leverandgren bes beskrive hvordan den vil verifisere at funksjonaliteten holder gnsket
kvalitet.
Slik utvikling skal ikke medfgre ekstra kostnader for Kunden utover det som fremgar av
prismatrisen.

3 Dette er krav til funksjonalitet som ikke inngar som del av den tilbudte Igsningen.

"Nei” Leverandgren trenger ikke a fylle ut besvarelsen ved svarkode 3.

ei
Dette er funksjonalitet som ikke inngar som del av den tilbudte Igsningen, men

4 leverandgren mener at alternativ funksjonalitet i den tilbudte Igsningen vil dekke

Oppdragsgiver sine antatte behov som ligger til grunn for kravet.

”Alternativ . . . .
Ipsning” Oppdragsgiver ber om at leverandgren beskriver sin forstaelse av det behovet
leverandgren antar ligger til grunn for kravet og hvordan dette behovet kan dekkes pa

alternativ mate i besvarelsen.

Leverandgren skal besvare alle kravene i kravtabellene med en svarkode. Alle krav som tilbudt Igsning
oppfyller skal besvares som beskrevet i tabellen ovenfor (gjelder svarkode 1, 2 og 4). Eventuelle krav
som ikke er besvart med svarkode og/eller mangler kommentar vil bli tolket som et Nei (svarkode 3).
Bade svarkode 1 og 2 vil vaere akseptabel oppfyllelse av minimumet i A-krav (blir vurdert binzert), mens
svarkode 4 vil veere gjenstand for en vurdering av om leverandgrens alternative Igsning reelt dekker
Oppdragsgiver sine behov. For svarkode 2 forutsetter en positiv vurdering at leverandgren har en god
prosess for kvalitetssikring og at denne er beskrevet.

Det gjgres oppmerksom pa at Oppdragsgiver som del av evaluering av leverandgrens
giennomfgringsevne vil evaluere i hvilken grad den tilbudte Igsningen er ferdig utviklet og tatt i bruk.
Dette vil gjgres ved a evaluere andel A- og B-krav som er besvart med svarkode 1.

5.1.3 Leverandgrens utfylling av bilag 2

Det er oppgitt egne underkapittel i bilag 2 hvor det er obligatorisk for Leverandgren a beskrive neermere
sitt forslag til tilbudt I@sning. Leverandgren kan legge ved tilleggsdokumentasjon, men det skal vaere
entydig henvist til.



5.2 Lokaliseringsenhet

| dette kapitlet er det beskrevet behov for lokaliseringsenheter fordelt pa fem personas. Leverandgren
kan tilby lokaliseringsenheter som til sammen dekker deres behov. Det skal framga klart av tilbudet
hvilke lokaliseringsenhet(-er) som tilbys hvilke personas. Strukturen er i dette kapitlet er som fglger:

- Generelle krav som alle tilbudte lokaliseringsenheter skal oppfylle
- Krav tilknyttet personas.

5.2.1 Generelle krav som alle tilbudte lokaliseringsenheter skal
oppfylle

1 Batteritid — minimum A2
Batteritid er minimum et dggn for hver personasene. Beskriv forutsetningene for
batteritiden for hver av de tilbudte lokaliseringsenhetene.

2 Melding ved lavt batteri A2

Enheten sender en melding til lokaliseringsapplikasjonen ved lavt batteri. Beskriv
Igsningen for hver av de tilbudte lokaliseringsenhetene.

3 Melding ved regelbrudd A2

Enheten sender melding til lokaliseringsapplikasjonen ved regelbrudd. Regelbrudd er
definert i lokaliseringsapplikasjonen. Beskriv Igsningen for melding ved regelbrudd for
hver av de tilbudte lokaliseringsenhetene.

4 Heartbeat A2

Enheten sender periodisk en melding til lokaliseringsapplikasjonen om at den er
paslatt, f.eks. en gang i dggnet. Beskriv Igsningen for hver av de tilbudte
lokaliseringsenhetene.

5 Forespgrre heartbeat og/eller posisjon A2

Det er mulig & forspgrre heartbeat og/eller posisjon av lokaliseringsenheten. Beskriv
Igsningen for hver av de tilbudte lokaliseringsenhetene.

6 Posisjonere ved hjelp av GPS A2

Enheten skal kunne posisjonere ved hjelp av GPS. Beskriv Igsningen.

7 Ikke kunne lases til baerer A2

Enheten skal ikke kunne I3ses til baerer om annet ikke er oppgitt. | den grad
lokaliseringsenheten festes til personen som baerer skal denne selv kunne betjene
denne uten egne verktgy. F.eks. en klokka som kan tas som en vanlig klokke. Beskriv
Igsningen.

8 Geofence A

Det skal vaere mulig & sette geofence.
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Krav Krav Krav - | Svar-
nr. koder | koder
A A2, 1,234
B

9 Vanntett og stgvtett A2
Enheten er vanntett og stgvtett i henhold til IP67. Beskriv I@sningen.

10 | Grad av ngyaktighet A2
Ved melding om posisjonering sender lokaliseringsenheten metainformasjon som gjgr
at lokaliseringsapplikasjonen kan ansla grad av ngyaktighet pd posisjoneringen. Beskriv
Igsningen.

11 | Skru av og pa funksjonalitet B
Dersom enheten tilbyr flere funksjoner er det mulig & skru av disse fra
lokaliseringsapplikasjonen. Slike funksjoner kan vaere to-veis tale, lokalisering,
alarmknapp. Beskriv Igsningen.

12 | Slag-/stotsikker og tale kulde B
Enheten bgr veere slag-/statstikker og tale kulde i henhold til MIL-STD-810. Beskriv
Igsningen.

13 | Tid som brukes pa a oppna GPS-fix B
Oppgi tid som brukes for a oppna GPS-fix nar lokaliseringsenheten har veert paslatt i en
periode. Beskriv Igsningen.

14 | Posisjonere ved hjelp av andre teknologier enn GPS B
Oppgi hvilke andre teknologier enn GPS som lokaliseringsenheten benytter. Beskriv
Igsningen.

15 Funksjonalitet geofence B
Det bgr veere mulig a lage avanserte geofence, f.eks. polygoner. Beskriv Igsningen.

16 | Enkel 3 lade B
Enhet eller batteriet bgr kunne vaere enkel a lade. Enheten eller batteriet bgr
ikke kunne plasseres feil i laderen. Baerer bgr kunne plassere enheten/batteriet
i lading selv. Det bgr ikke vaere ngdvendig & brukte makt for & utfgre ladingen. Beskriv
Igsningen.

17 Utforming B
Enheten bgr vaere liten og lett. Den skal kunne skjules i for eksempel klzer, pa kropp
eller i annet utstyr som veske. Oppgi vekt og omfang.

18 Flere geofence B
Det bgr veere mulig a sette flere geofence for en baerer. Dette kan vaere relevant der
det er to «godkjente lokasjoner» som ikke medfgrer regelbrudd.

19 Mulig 3 endre intervall for sending av posisjon B
Det bgr veere mulig 3 endre hvor ofte posisjon skal sendes.
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5.2.2 Krav til personas "Even"

Yrke: Pensjonist, tidligere industrimekaniker
Bosted: Borgestad

Familie: Bor sammen med kona, to voksne barn
Nettverk: Kompisgjengen

Interesser: Mgte kompiser, mekke pa bilen

Even er 76 ar og bor sammen med kona som enda er yrkesaktiv. For to ar siden fikk han diagnosen
alzheimer og den siste tiden har han slitt med a finne veien hjem etter 8 ha mgtt kompisgjengen. Han
har ogsa falt en gang og alt dette fgrte til at Even begynte 3 isolere seg. Sammen med kona tar han
kontakt med kommunen for a finne ut om GPS kunne vaere en Igsning. Even synes en vanlig telefon er
for vanskelig @ handtere og blir engstelig hvis det blir for mye a forholde seg til.

Behov knyttet til lokaliseringsenhet:

= Enheten har alarmknapp.

= Enheten har mulighet for toveis tale.

= Enheten har batterikapasitet slik at Even ikke trenger a lade annet mer enn en gang i dggnet.
= Enheten skal kunne lades enkelt slik at Even kan mestre det selv.

= Enheten varsler ved lavt batteriniva.

Behov knyttet til regler og oppsett:

= Det settes geofence rundt bosted.

= Nar Even er utenfor geofence sendes posisjon til lokaliseringsapplikasjonen eksempelvis en gang
hver halvtime.

= Nar Even trykker pa alarmknappen sendes varsel til kommunen pa dagtid og kona pa kveld/natt.

= Enheten sender melding til lokaliseringsapplikasjon hvis ikke Even er tilbake innenfor geofence
etter fire timer pa dagtid og to timer pa kveldstid og det sendes ut et varsel til definert
alarmmottaker. Nar dette inntreffer sa sendes posisjon eksempelvis hvert femte minutt.

Kravtabeller "Even"

Oppdragsgivers spesifikke krav til lokaliseringsenhet i leverandgrens tilbudte Igsning fremgar i
tabellen under. Leverandgren bes besvare hvorvidt tilbudte Igsning dekker de angitte kravene.
Se kapittel 5.1 for nzermere informasjon om utfylling av kravtabeller.

Krav  Krav Krav - | Svar-
nr. koder | koder

A A2, B

1 | Alarmknapp A2

Enheten skal ha en alarmknapp. Trykk skal kunne utlgse et varsel og/eller toveis tale
(avhengig av oppsett i lokaliseringsapplikasjonen). Beskriv Igsningen.

2 Posisjon sendes til lokaliseringsapplikasjonen ved geofencebrudd A2

Mulighet for a sette opp slik at posisjonen sendes til lokaliseringsapplikasjonen ved
geofencebrudd f.eks. hvert 30. minutt. Beskriv Igsningen.
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Krav - | Svar-
koder | koder

A A2, B

3 | Lokaliseringsenhet tilpasset Even B

Lokaliseringsenheten dekker Evens behov. Beskriv samlet hvordan tilbudt Igsning dekker
Evens behov.

4 Batteritid utover minimum B

Oppgi batteritid for enhet i dggn, hvorav aktiv bruk er seks timer per dggn. Nar han
forlater huset vil posisjonen sendes til lokaliseringsapplikasjonen eksempelvis hvert 30.
minutt.

5 Toveis tale B

Enheten skal ha mulighet for toveis tale. Definerte applikasjonsbrukere skal kunne
starte to-veis samtale. Ved oppringning skal det komme et lydsignal. Beskriv Igsningen.

6 | Alarmknapp - sensitivitet pa knapp B

Alarmknappen kan programmeres slik at det er ulike innstillinger for hvor hardt eller
hvor lenge man skal trykke for at det skal registreres som et trykk. Beskriv I@gsningen.

7 | Varsel nar gps-enhet blir liggende i ro B

Mulighet for a sette opp slik at det sendes ut varsel nar enheten blir liggende for lenge i
ro. Det skal kunne justeres for hvor lenge det skal veere i ro fgr varsel sendes og
forskjellige terskelverdier til forskjellige tider pa dggnet. Beskriv Igsningen.

8 | Skru av og pa enheten B

Det bgr veere mulig fysisk a sl av og pa enheten pa en slik mate at dette ikke kan skje
ved et uhell (f.eks. ved at den ligger i lomma eller noen griper rundt enheten).

5.2.3 Krav til personas "Gunnbjgrg ”

Yrke: Pensjonist, tidligere gardbruker
Bosted: Drammen
Familie: To voksne barn, tre barnebarn og atte oldebarn. Mannen dgde for fire ar siden. Bor i

leilighet i nerheten av et sykehjem.
Nettverk: Familien, en venninne bor pa sykehjemmet

Interesser: Ga tur, danse, aktivitetstilbud

Gunnbjgrg er 88 ar og bor pa i en leilighet. Etter et hjerneslag sliter hun av og til med a orientere seg nar
hun gar tur. Na har hun ogsa fatt diagnosen demens. Gunnbjgrg uttrykker at det hun gnsker mest er a fa
bli boende i leiligheten sin. Hun gar av og til ut om natta og personalet ved omsorgsboligen har flere
ganger hatt behov for bistand for a finne henne igjen. Da har hun vaert forvirret. Pa dagtid finner
Gunnbjgrg som oftest veien.

13



De ansatte vurderer henne som samtykkekompetent for lokaliseringslgsninger, de har observert henne
ute pa tur og ser at hun fglger trafikkreglene. Personalet kan finne henne raskt om de far varsel i det
Gunnbjgrg gar ut om natta.

Behov knyttet til lokaliseringsenhet:

= Enheten er liten og lett

= Enheten skal kunne lades enkelt slik at den kan lades pa aktivitetstilbudet de dagene i uka
Gunnbjgrg er der

= Enheten varsler ved lavt batteriniva

= Enheten har batterilevetid som gjgr at det er tilstrekkelig med lading hvert femte dggn

Behov knyttet til regler:

= Det settes geofence rundt bosted.

= Lokaliseringsenheten sender posisjon til lokaliseringsapplikasjon hvert 30. minutt nar Gunnbjgrg
er utenfor geofence pa dagtid og hvert 10. minutt pa natt.

= Varsel nar geofence brytes pa natt.

Krav til personas "Gunnbjgrg ”

Oppdragsgiver sine spesifikke krav til lokaliseringsenhet i leverandgrens tilbudte Igsning fremgar i
tabellen under. Leverandgren bes besvare hvorvidt tilbudte lgsning dekker de angitte kravene. Se
kapittel 5.1 for naermere informasjon om utfylling av kravtabeller.

Krav | Krav Krav - | Svar-
nr. koder | koder

A A2, B

1 | Av-knapp A2

Det skal ikke vaere en av-knapp fysisk pa enheten. Beskriv Igsningen.

2 Lokaliseringsenhet tilpasset Gunnbjgrg B

Lokaliseringsenheten dekker Gunnbjgrgs behov. Beskriv samlet hvordan tilbudt Igsning
samlet Gunnbjgrgs behov.

3 Batteritid — minimum B

Batteritid skal vaere minimum fem dggn. Gunnbjgrg er utenfor omsorgsboligen fire
timer hver dag og da sendes posisjonen hvert 30. minutt.

4 Batteritid utover minimum B

Oppgi batteritid for enhet i dggn.

5 Varsel nar gps-enhet blir liggende i ro B

Mulighet for a sette opp slik at det sendes ut varsel nar enheten blir liggende for lenge i
ro. Det skal kunne justeres for hvor lenge det skal veere i ro fgr varsel sendes og
forskjellige terskelverdier til forskjellige tider pa dggnet.

5.2.4 Krav til personas "Fanny”

Yrke: Pensjonist
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Bosted: Bergen
Familie: Bor pa sykehjem
Nettverk: Familie, aktivitetsvenn, aktivitetstilbud pa sykehjemmet

Interesser: Nyheter, turgding

Fanny er 82 ar og bor pa sykehjem. Hun har et konstant behov for a ga ut selv om hun har en til to
daglige turer i neeromradet med fglge. Fanny greier ikke a finne hjem til sykehjemmet eller tolke
trafikkbildet i og med at hun bor i en by er det viktig at personalet finner henne raskt om hun forsvinner.
Fanny har ikke samtykkekompetanse og det kan veaere fare for liv og helse om hun gar ut. Det er behov
for a kunne legge enheten i veska, jakka eller pa annen mate skjule enheten.

Behov knyttet til lokaliseringsenhet:

= Enheten er liten.
= Enheten har batterikapasitet slik at den ikke skal lades oftere enn hvert 3. dggn.

Behov knyttet til regler:

= Det settes geofence rundt sykehjemmet.
= Lokaliseringsenheten sender varsel med posisjon til lokaliseringsapplikasjon hvert f.eks. hvert
femte minutt nar Fanny er utenfor geofence.

Kravtabeller "Fanny”

Oppdragsgiver sine spesifikke krav til lokaliseringsenhet i leverandgrens tilbudte Igsning fremgar i
tabellen under. Leverandgren bes besvare hvorvidt tilbudte Igsning dekker de angitte kravene. Se
kapittel 5.1 for naermere informasjon om utfylling av kravtabeller.

Krav | Krav Krav - | Svar-
nr. koder | koder

A A2, B

1 Lokaliseringsenhet tilpasset Fanny B

Lokaliseringsenheten dekker Fannys behov. Beskriv samlet hvordan tilbudt Igsning
samlet Fannys behov.

2 Batteritid — minimum B

Batteritid skal vaere minimum tre dggn ved normal bruk. Utenfor sykehjemmet sa
sendes posisjonen til lokaliseringsapplikasjonen hvert femte minutt. Hun er utenfor
sykehjemmet fire timer per dggn. Beskriv Igsningen.

3 Batteritid utover minimum B

Oppgi batteritid for enhet i dggn.

4 Festes til kroppen B

Enheten bgr kunne festes til kroppen, eksempelvis som en klokke eller et smykke. Bzerer
skal selv kunne ta av lokaliseringsenheten uten bruk av spesialverktgy. Beskriv
Igsningen.

5 | Av-knapp B
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Krav
nr.

Krav

Det skal ikke veere en av-knapp fysisk pa enheten. Beskriv Igsningen.

Krav - | Svar-
koder | koder

A A2, B

5.3 Lokaliseringsapplikasjon

| dette kapittelet er det beskrevet behov for lokaliseringsapplikasjonen. Strukturen i dette kapittelet er
som fglger:

Generelle behov
Behov knyttet til prosessene applikasjonen skal understgtte

Prosesser

Lokaliseringsapplikasjonen stgtter arbeidsprosessene i bruken av lokaliseringsenhetene:

Ny baerer

Varsel utlgses

Avslutte beaerer

Rapportering, logging og statistikk

5.3.1 Generelle krav

Krav | Krav Krav -koder | Svar-
nr. A A2, B koder
1,2,3,4

1 Ikke installasjon av lokal programvare A2
Lokaliseringsapplikasjonen skal kunne brukes uten at det skal lastes ned og
installeres lokal programvare. Beskriv Igsningen.

2 Tilgang til lokaliseringsapplikasjonen via nettleser A
Lokaliseringsapplikasjonen skal kunne vzere tilgjengelig som en nettside med
palogging.

3 Autorisasjon og roller A2
Det skal vaere mulig a konfigurere slik at forskjellige applikasjonsbrukere har
forskjellig tilgang til 3 se informasjon og gjgre endringer. Det skal veere mulig 3
definere roller som skal ha tilgang til forskjellige typer informasjon. Det skal vaere
mulig a definere hvilke enheter og baerere forskjellige applikasjonsbrukere skal
ha tilgang til. Beskriv Igsningen.

4 Tilgang til flere lokaliseringsenheter A2
Applikasjonsbrukere som fglger opp flere baerere skal kunne ha tilgang til flere
lokaliseringsenheter med én palogging. Beskriv Igsningen.

5 To-faktor autentisering
For palogging til lokaliseringsapplikasjonen skal det vaere to-faktor autentisering A2
tilsvarende minimum sikkerhetsniva 3. Det er gnskelig med autentisering som
tilfredsstiller kravene til sikkerhetsniva 4. Beskriv Igsningen.

6 Glemt passord A2
Systemet skal ha en funksjon der applikasjonsbruker selv kan fa tilsendt nytt
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Krav -koder
A A2, B

passord om bruker har glemt dette. Beskriv Igsningen.

7 Kryptering A2
Lgsningen benytter HTTPS, med TLS 1.2-kryptering ref. rapport I1S-2402 fra
Helsedirektoratet, som standard oppsett. Beskriv Igsningen.

8 Unik bruker A
Hver enkelt applikasjonsbrukerbruker skal ha egen, unik bruker-id.
9 Tidspunkt for siste palogging A2

Administrator skal kunne se nar applikasjonsbrukere sist var palogget
applikasjonen. Beskriv Igsningen.

10 | Sletting av lokaliseringsdata A2
Data om posisjoner skal slettes Igpende slik at det kun er det definerte
tidsrommet som lagres, f.eks. 6 maneder. Utover dette slettes data automatisk.
Beskriv Igsningen.

11 Ikke begrensning i antall applikasjonsbrukere A
Lgsningen skal ikke ha en begrensning i antall applikasjonsbrukere, verken unike
eller samtidige.

12 Lokaliseringsapplikasjonen tilpasset prosessene Lokaliseringsapplikasjonen bgr B
dekke behovet slik det framgar av de generelle kravene og prosessene. Beskriv
samlet hvordan dette dekkes.

13 | Tilgjengelig i flere nettlesere B
Lokaliseringsapplikasjonen er tilgjengelig og funksjonell i flere nettlesere.
- Chrome
- Internet Explorer 9 - 11
- Firefox
- Safari
- Opera
Beskriv Igsningen.

14 | Tilgang til lokaliseringsapplikasjonen fra smarttelefon B
Lokaliseringsapplikasjonen bgr kunne veere tilgjengelig for smarttelefoner. Dette
gjelder bade Android, iOS og Windowstelefoner. Beskriv Igsningen.

15 | Autorisasjon og roller — brukervennlighet B
Oppsett av autorisasjon og roller bgr vaere brukervennlig. Beskriv Igsningen.
16 | Sletting av lokaliseringsdata - individuell tilpasning B

Det er mulig a lagre data kortere eller lengre for enkeltbaerere, avhengig av
oppsett. Beskriv Igsningen.

5.3.2 Krav til prosess — ny baerer

4

A 4

PP

Melding
Melding ik Klargjgring r /
ambulant tieneste

Figur 2 Prosess ny baerer

Tjeneste opprettes og melding tekniker er knyttet til interne arbeidsprosesser hos kunden. Stgtte til
denne delen av prosessen er ikke en del av anskaffelsen.

Tjeneste opprettes utlgses i etterkant av en funksjonsvurdering og avdekket behov for
lokaliseringsteknologi. Den i kommunen som vedtar at lokaliseringsteknologi vil da melde dette til

Oppstrat drift
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tekniker (eller annet egnet personell) som far den informasjonen som trengs for a kunne konfigurere
enheten og legge den inn i lokaliseringsapplikasjonen.

| prosessen konfigurering vil tekniker ha behov for 3 kunne legge inn bade lokaliseringsenhet og
bzereren av lokaliseringsenheten, samt brukere av systemet. Lokaliseringsenheten fjernkonfigureres og
regler legges inn. Geofence opprettes i denne delen av prosessen. Mottakere av varsler legges inn, samt
regler for hvem som skal ha varsler nar.

| prosessen klargjgring testes lokaliseringsenheten og konfigureringsprosessen avsluttes.

| prosessen opplaering skjer opplaering av baerer og varselmottakere.

| prosessen melding vaktsentral / ambulant tjeneste melder tekniker at lokaliseringsenheten er klar til
bruk.

Krav Krav Krav - Svar-
nr. koder koder
A A2, 1234
B
1 | Legge til lokaliseringsenhet A2
Det er mulig a legge til lokaliseringsenheter. Beskriv Igsningen.
2 | Legge til applikasjonsbruker A2

Det er mulig a legge til navngitte brukere av lokaliseringsapplikasjonen. Dette vil veere
f.eks. ansatte i kommunen eller pargrende. Beskriv Igsningen.

3 | Leggeinn bezerer A2
Det er mulig a legge inn navngitte baerere av lokaliseringsenhetene i
lokaliseringsapplikasjonen. Beskriv Igsningen.

4 | Kobling av enhet og barer A2
Det er mulig a koble enhet og baerer. Beskriv Igsningen.
5 | Fjernkonfigurering av enheter A2

Lokaliseringsenhetene kan fjernkonfigureres fra lokaliseringsapplikasjonen. Det er ikke
ngdvendig a gjgre noen innstillinger fysisk pa lokaliseringsenheten. Beskriv Igsningen.

6 | Regler A2
Det settes opp regler for varsling utfra den enkelte baerers behov. Beskriv Igsningen.
7 | Oppsett av geofence A2

Applikasjonsbruker kan lage geofence, for eksempel som et polygon tegnet pa frihand.
Beskriv Igsningen.

8 | Varsel ved geofencebrudd A2
Det er mulig a sette opp en regel slik at det sendes et varsel ved geofencebrudd. Beskriv
Igsningen.

9 | Varsel nar baerer trykker pa en alarmknapp A2

Det kan settes en regel slik at det gar et varsel nar baerer trykker pa en eventuell
alarmknapp. Beskriv Igsningen.

10 | Varsel ved lavt batteri A2
Batteritilstand og lavt batteri kan defineres som et varsel. Beskriv Igsningen.

11 | Varsel ved feil pa enhet A2
At det er feil pa enhet kan defineres som et varsel. Beskriv Igsningen.

12 | Varsel med manglende heartbeat A2
At heartbeat ikke er mottatt kan defineres som et varsel. Beskriv Igsningen.

13 | Konfigurering av hvem som skal kunne ringe opp enheten A2

Dersom lokaliseringsenhetene tiloyr mulighet for oppringing er det kun spesifiserte
personer som kan ringe opp enheten. Beskriv Igsningen.
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Krav Krav Krav - Svar-
nr. koder koder

A A2, 1,234
B
14 | Oppsett av mottaker av varsel A2
Det skal kunne settes regler for hvor varsler skal ga for forskjellige typer regelbrudd. Det
skal vaere oppsett av hvem det varselet skal ga til og pa hvilken mate (for eksempel SMS, i
lokaliseringsapplikasjonen, videresende til alarmsentral). Dette oppsettet gjgres i
lokaliseringsapplikasjonen. Beskriv Igsningen.

15 | Lagring av endringer A2
Ved endringer i konfigurering skal bruker aktivt trykke for 3 lagre.
Konfigurasjonsendringer skal ikke lagres i sanntid uten et aktivt valg. Beskriv Igsningen.

16 | Bilde av beerer B
Det er mulig a legge inn bilde av baerere av lokaliseringsenhetene. Beskriv Igsningen.
17 | Basiskonfigurasjon B

Det er en basiskonfigurasjon for alle lokaliseringsenheter. Basiskonfigurasjonen bgr
leveres av leverandgr og kunne endres av administrator i ettertid. Noe av det som er
aktuelt for en slik basiskonfigurasjon er standard applikasjonsbruker, hva som skjer ved
geofencebrudd etc. Det bgr veere mulig a ha flere konfigurasjoner a velge mellom. Beskriv

Igsningen.

18 | Flere geofence B
Det er mulig a lagre flere geofence og hvilket som skal vaere aktiv. Beskriv Igsningen.

19 | Flere geofence - tidsstyring B
Det er tidsstyring pa hvilke(t) geofence som skal vaere aktiv. Beskriv I@sningen.

20 | Varsel ved geofencebrudd utover en tidsperiode B

Det kan settes en regel for varsel ved geofencebrudd utover et gitt tidsperiode,
eksempelvis hvis Even er utenfor geofence i mer enn fire timer. Beskriv Igsningen.
21 | Regel knyttet til forflytning mellom to geofence B
Det er mulig a sette en regel slik at dersom forflytning mellom to geofence tar lengre enn
et gitt tidsrom sa sendes det et varsel. Beskriv Igsningen.

22 | Aktivering av regler i henhold ulike tidskjema B
Det er mulig a sette at regler kan aktiveres og deaktiveres i henhold til ulike tidsskjema.
Dette kan eksempelvis veere tid pa dggnet, eller mer avanserte tidsskjema. Beskriv
Igsningen.

23 | Varsel ved stillstand utenfor geofence B
At lokaliseringsenheten har veert i ro i en gitt periode utenfor geofence bgr kunne
defineres som et varsel. Beskriv Igsningen.

24 | Varsel ved at enheten skrus av B
At lokaliseringsenheten skrus av bgr kunne defineres som et varsel. Beskriv Igsningen.
25 | Varsel nar lokaliseringsenhet tas av B

Det kan sendes et varsel nar lokaliseringsenheten tas av om det mottas melding om
dette. Beskriv Igsningen.

26 | Varsler endringer i konfigurasjon B
Endringer i konfigurasjon skal kunne defineres som et varsel. Beskriv Igsningen.
27 | Konfigurering av intervall for sending av posisjon B

Det bgr veere mulig 3 konfigurere hvor ofte posisjon skal sendes.

28 | Kommunal mottaker av varsel B
| regelsettet er det en begrensning slik at det alltid skal vaere en kommunal mottaker av
varsel, i tillegg til eventuelle andre.

29 | Konfigurere heartbeat B
Det er mulig a konfigurere hvor ofte lokaliseringsenhetene skal sende heartbeat. Beskriv
Igsningen.
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Krav Krav Krav - Svar-
nr. koder koder

A A2, 1,234

30 | Kritikalitet B
Det er mulig a sette kritikalitet pa de forskjellige varslene i oppsettet. Eksempelvis
«kritisk», «lav» og «teknisk varsel». Beskriv Igsningen.

31 | Ekstra bekreftelse ved endringer eller slettinger B
Dersom bruker gjgr en endring i en konfigurasjon eller sletter far bruker et spgrsmal om
man virkelig gnsker a gjgre dette. Beskriv Igsningen.

32 | Dokumentere oppleering av baerer B
Det er mulig a krysse av hvorvidt baererne har fatt opplaering. Beskriv Igsningen.

33 | Dokumentere oppleering av applikasjonsbruker B
Det er mulig a krysse av hvorvidt brukerne av systemet har fatt opplaering. Beskriv
Igsningen.

5.3.3 Krav til prosess - varsel utlgses

Melding mottatt av
applikasjonen

v

Aksjon

glennomfares Dokumentere

Varsel vurderes »{ Aksjon besluttes

Figur 3 Prosess varsel utlgst
| prosessen melding fra enhet sendes en melding fra lokaliseringsenhet til lokaliseringsapplikasjon.
| prosessen melding mottatt av applikasjonen mottas varsel i lokaliseringsapplikasjonen.

| prosessen melding tolkes i applikasjonen vil meldingene bli sammenlignet med de reglene som er satt
opp for den enkelte bzerer.

| prosessen varsel sendes blir varsel sendt til mottaker(e) definert i kartleggingen/konfigureringen.
| prosessen motta varsel mottar alarmmottaker varselet.

| prosessen varsel vurderes blir prosedyrer sammenlignet med data tilgjengelig i varselet og/eller
applikasjonen.

| prosessen aksjon besluttes vil den som fglger opp varselet ta en beslutning pa hvilke(n) aksjon som
eventuelt skal giennomfgres.

| prosessen aksjon gjennomfgres blir aksjonen gjennomfgrt.
| prosessen avslutte varsel avslutter den som fglger opp varselet i applikasjonen.
| prosessen dokumentere vil den ansatte dokumentere gitt helsehjelp i elektronisk pasientjournal.

Krav nr. Krav Krav - Svar-koder
koder

1,2,3,4

A A2, B
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Krav nr. Krav - Svar-koder

koder
1,2,3,4
A A2, B

1 Varsel A2
Basert pa et regelsett sendes det varsel nar reglene brytes. Beskriv
Igsningen

2 Tekst i varsel A2
Alle varsel har en beskrivende tekst. Beskriv Igsningen.

3 Videresende varsel til bruker via SMS A2
Det er mulig at varsel genererer SMS. Beskriv Igsningen.

4 Informasjon om lokasjon A2
Ved lokalisering vises kartposisjon. Beskriv Igsningen.

5 Kanal for lokaliseringsinformasjon A2

Informasjon om lokasjon skal tilgjengeliggj@res pa smarttelefon og
lokaliseringsapplikasjon. Beskriv Igsningen.

6 Avslutte et varsel A2
Det er mulig a avslutte et varsel. Beskriv Igsningen.

7 Varsel i lokaliseringsapplikasjonen B
Aktive varsel vises i lokaliseringsapplikasjonen. Beskriv Igsningen.

8 Aktivt varsel i lokaliseringsapplikasjonen B

Nye varsler av en gitt kritikalitet dukker opp godt synlige i
lokaliseringsapplikasjonen. Beskriv Igsningen.

9 Endring av tekst i varsel B
Teksten i varselet kan endres. Beskriv Igsningen.
10 Akseptering av varsel B

Det er mulig a svare at man jobber med varselet slik at det er synlig for
andre, men at det ikke er avsluttet. Beskriv Igsningen.

11 Informasjon om lokasjon - informasjon utover minimum B
Beskriv hvilke ytterligere informasjon som vises ved lokalisering.
12 Ngyaktighet av posisjon B

Graden av ngyaktigheten av posisjonen indikeres for bruker, f.eks. med
sirkel av ulik stgrrelse rundt posisjon, antall satellitter, siste posisjoner.
Beskriv Igsningen.

5.3.4 Krav til prosess - avslutte tjeneste

Melding om o| Hente/fa levert
opphprt behov = enheten

Figur 4 Prosess avslutte tjeneste

| prosessen melding om opphgrt behov far tekniker melding om at lokaliseringsenheten skal hentes inn
/ bli levert inn.

| prosessen nullstille enheten skal tekniker nullstille enheten slik at den er klar til a knyttes til en ny
bzrer.

| prosessen avslutte tjeneste skal tekniker fjerne alle opplysninger om den som har baret enheten.
| prosessen oversikt over inaktive enheter kunne se hvilke enheter som er tilgjengelige, men inaktive.
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Krav -
koder

A A2, B

Det er mulig 3 nullstille enheten ved hjelp av fjernkonfigurering. Beskriv Igsningen.

1 Nulistille enheten A2

Svar-
koder

1,2,3,4

2 Avslutte tjenesten A2
Det er mulig a fjerne informasjon om baerer, oppsett og historikk ved avslutning av
tjenesten. Beskriv Igsningen.

3 Oversikt over inaktive enheter B
Det er mulig a se inaktive lokaliseringsenheter i lokaliseringsapplikasjonen. Beskriv
Igsningen.

5.3.5 Krav til prosess - Logging og rapporter i applikasjonen

Krav | Krav
nr.

1 | Logging av posisjoner A2
Posisjoner logges (og slettes etter en gitt tid). Beskriv Igsningen.

2 | Logging av varsler A2
Alle varsler logges. Beskriv Igsningen.

3 | Logging av applikasjonsbrukere A2
Det er mulig & logge applikasjonsbrukernes aktiviteter (oppslag og evt. endringer) i
lokaliseringsapplikasjonen. Beskriv Igsningen.

4 | Rapporter og logging A2
Lgsningen har grensesnitt som viser hendelser (posisjoner og varsel) og logg over hva
som er gjort. Beskriv Igsning.

5 | Rapport over tilganger A2
Lgsningen har en rapport over brukere og deres roller, ogsa logg over historiske
tilganger. Ref. Norm for informasjonssikkerhet. Beskriv Igsningen.

6 | Kommunikasjon fra lokaliseringsenhetene logges B
Alle meldinger fra lokaliseringsenheten logges. Dette inkluderer ogsa hvorvidt det har
gatt en to-veis samtale mellom lokaliseringsenheten og en annen telefon. Beskriv
Igsningen.

7 | Rapporter og logging - Brukervennlighet B
Beskriv rapportmulighetene og i hvilken grad den er brukervennlig. F.eks. om
applikasjonsbruker selv kan definere utplukkskriterier og sortering av valgt
datagrunnlag, om resultatet kan presenteres via ulike grensesnitt som skjerm, utskrift
eller eksporteres til andre verktgy som for eksempel Microsoft Excel og
rapportparametrene kan lagres i Igsningen slik at de kan gjenbrukes nar bruker matte
@nske, uten @ matte definere opp rapporten pa nytt. Beskriv Igsningen.
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6 @vrige krav

| dette kapittelet er det beskrevet gvrige behov. Strukturen i dette kapittelet er som fglger:

- Universell utforming

- Personvern og datasikkerhet
- Miljg og energi

- Opsjoner

- Etableringsprosjekt

- Oppleering

- Drift og forvaltning

- Driftsmiljg for lokaliseringsapplikasjonen
- Drift av lokaliseringsenheter
- Support og samhandling

- Videreutvikling og endring

6.1 Universell utforming

Krav | Krav Krav - Svar-
nr. koder koder

A A2, 1234
B

1 | Utforming av Igsning A2

Sa langt det er mulig og hensiktsmessig skal tilbudt Igsning ta hensyn til gjeldende krav
om universell utforming for brukere med syns- og/eller annen funksjonshemming.
Relevante krav som er satt av myndighetene (WCAG2.0) skal fglges, se http://uu.difi.no
for neermere informasjon. Beskriv hvordan dette vil hensyntas i den tilbydde Igsningen.

6.2 Personvern og datasikkerhet

Krav | Krav Krav - | Svar-
nr. koder | koder

A A2, 1,234
B

1 | Personvern - databehandleravtale A
Datatilsynets norm for personvern i helse og omsorgstjenesten
(https://ehelse.no/personvern-og-informasjonssikkerhet/norm-for-
informasjonssikkerhet) skal fglges og det skal derfor etableres en egen
databehandleravtale mellom Oppdragsgiver og Leverandgr.

2 | Helseopplysninger A
Lgsningen skal ikke behandle opplysninger som faller inn under Helseregisterloven eller
Helsepersonelloven.

3 | Lagring av data A2
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Krav - | Svar-
koder | koder

AA2, 1,234
B

Lagring av data skal tilfredsstille EU/E@S personvernlovgivning og Normen for
informasjonssikkerhet. Lagring av data innenfor Norge er gnskelig. Beskriv
Igsningen.

4 | Sikkerhet mot hacking og uautorisert innsyn A
Leverandgren skal ha tiltak for a beskytte seg mot hacking ("innbrudd") eller uautorisert
innsyn. Det skal gjgres tiltak for at andre kunder ikke far tilgang til Kundens data.

5 | Funksjonalitet sikkerhet mot hacking og uatorisert tilsyn B

- Beskriv administrative og tekniske tiltak.

- Beskrive rutiner for sperring av brukere som oppgir feil passord for mange ganger.

- Beskriv hvilke tiltak som gjgres for @ unnga at leverandgrens ansatte far for store
rettigheter (f.eks. innsyn) i systemet.

- Beskriv hvilke tiltak som gjgres for a unnga utro tjenere og sosial manipulering.

Beskriv hvilke tiltak som gjgres for at andre kunder far tilgang til vare data.

6 | Sikkerhet i delte servermiljp B
Dersom flere kunder deler servere kan dette gke risikoen for urettmessig tilgang til data.
Beskriv hvordan sikkerheten kundene imellom ivaretas.

6.3 Miljg og energi

Tilbydde enheter skal vaere i henhold til norske krav og lovverk for elektrisk utstyr. Det er viktig at det
miljpmessige aspektet ivaretas pa en god mate.

Krav Krav
nr.

1 | Miljgkrav A
Alle tilbydde enheter skal veere godkjente i henhold til gjeldene norsk regelverk for
dette, herunder palagt CE merking. Tilbyder skal henvise til relevant
godkjennelse/dokumentasjon for at enhetene er i henhold til dette.

2 | Etterlevelse av sikkerhetsforskrifter og direktiver A
Oppdragsgiver skal kun fa levert produkter som tilfredsstiller helse, miljg- og
sikkerhetskrav i henhold til norske lover og forskrifter og som ikke kan medfgre risiko
for skade pa beaerere eller miljget.

3 | Retur/avhending av brukte enheter B
Beskriv eventuell returordning for brukte enheter som skal destrueres, og hvilke
krav som settes til dette.
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6.4 Etableringsprosjekt

Det skal gjennomfgres et etableringsprosjekt for I@sningen nar denne skal etableres for en gitt
kommune som er omfattet av denne anskaffelsen. Dette avsnittet beskriver hvilke krav som settes til
dette.

Krav Krav
nr.

1 | Etableringsprosjekt A2
Det gjennomfgres et etableringsprosjekt. Leverandgren skal beskrive
gjennomfgringen av dette basert pa kontraktens bestemmelser, god praksis og de
enkeltelementer som er beskrevet under.

2 | Gjennomfgring av etableringsprosjekt B

- Oppdragsgiver har en aktiv rolle i design og utforming av Igsning og prosesser sa
langt disse skal tilpasses. F.eks. i oppsett av basiskonfigurasjon.

- Etableringsprosjektet skal gjennomfgre risikostyring.

- Det er tett dialog mellom Leverandgr og Oppdragsgiver i etableringsprosjektet.

- Det leveres en overordnet plan for etablering for prosjektet, med beskrivelse av
hvordan detaljering giennomfgres med kunde

- Leverandgren gjennomfgrer egen testing og testrapport med oversikt over alle feil
som har blitt funnet med status skal leveres til Oppdragsgiver.

- Etableringsprosjektet har en definert og tydelig overgang til produksjon med en
definert oppstartsfase.

Overlevering fra drift til produksjon gjgres i henhold til god praksis. Beskriv
gjennomfgringsplaner.

3 | Akseptansetest A

| etableringsprosjektet utformes det i fellesskap en plan for akseptansetest med
oppdragsgiver. Leverandgren skal ta utgangspunkt i personas og
arbeidsprosesser nar akseptansetest utarbeides. Akseptansetesten er felles for
alle kommunene.

4 | Beskrivelse av akseptansetest B

Leverandgren bes beskrive akseptansetesten med bakgrunn i fglgende oppsett.

For oppstart:

Skaffe til veie utstyr som skal brukes i testen

Oppleaering av testerne

Brukerdokumentasjon og annet materiale testerne trenger

Beskrive rutiner for hvordan testerne skal dokumentere og rapportere
feil

o Skaffe til veie testdata

e Lage testbeskrivelser
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Krav - | Svar-
koder | koder

A A2, 1,23,4
B

e Lage plan over hvilken rekkefglge testene skal giennomfgres i som tar
hensyn til eventuelle avhengigheter mellom testene

Gjennomfgring av testen:

e Administrere gjennomfgring av testrundene

o Fglge opp testerne, gi brukerstgtte ved behov

o Sjekke at feil lar seg reprodusere og kvalitetssikre feilrapporter fgr de
sendes til Leverandgren for feilretting

Avslutning:

Forsikre seg om at alt som skulle testet er blitt testet

Reteste de siste feilrettingene

Kjgre regresjonstest

Sikre at nivaet pa utestaende feil er innenfor rammen av det som er
avtalt

6.5 Opplering

Krav - Svar-
koder koder

A, A2,B 1,234

1 Dokumentasjon for bruk av lokaliseringsenheter A
Tilbyder skal kunne tilby en lettfattelig brukermanual pa norsk av hvordan de tilbydde
lokaliseringsenhetene benyttes.

2 Kurs i konfigurering og bruk av lokaliseringsapplikasjon A2
Tilbyder skal ha opplegg for ngdvendig opplaering av bruker i konfigurering av
lokaliseringsapplikasjonen. Dette er aktuelt for noen superbrukere per kommune.
Beskriv kursopplegg.

3 Kursmateriell til intern bruk A
Tilbyder skal tilby kursmateriell som superbruker kan benytte til intern opplaering.
Dette skal veere pa norsk.

4 Kvalitet pa kurs og dokumentasjon B
Beskriv kurs og opplaeringsopplegg, f.eks. i hvilken grad e-lzering tilbys.
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6.6 Drift og forvaltning

Krav Krav Krav -koder
nr.

A B

1 | Deteretformal ved etablering av tjenesten at brukere har B
tilgang til en robust, driftssikker og palitelig tjeneste med hgy
kvalitet.

For & realisere dette skal tjenesten driftes i et profesjonelt
driftsmiljg med hgy kvalitet og ordentlige omgivelser og
prosesser. Leverandgren skal kunne dokumentere og beskrive
sine prosesser, eksempelvis via ITIL som er et anerkjent
rammeverk for dette. Dersom leverandgren benytter et annet
anerkjent rammeverk sa skal dette beskrives og dokumenteres.
Med driftslgsningen menes den samlede systemleveransen som
skal settes i produksjon (lokaliseringsapplikasjon,
lokaliseringsenheter og eventuelt opsjoner som beskrevet).

SSA-D
Bilag 1

6.7 Driftsmiljg for lokaliseringsapplikasjon

Krav | Krav
nr.

1 | Krav til driftsmiljo A2
Tjenesten skal driftes i et definert produksjonsmiljg, som kun inneholder systemer som
er i operativ drift. Driftsmiljget skal veere adskilt fra test og utviklingsmiljger. Beskriv
driftsmiljget.

2 | Driftsperiode A
Systemet skal veere operativt med dggnkontinuerlig drift slik at det er mulig a benytte
tjenesten 24 timer i dggnet, alle dager i uken, eventuelt med unntak av definerte
servicevindu. Servicevindu skal veere innen et definert tidsrom og varslet kunden i
forkant.

3 | Oppetid A
Lokaliseringsapplikasjonen skal ha en definert oppetid pd minst 99,5 % i henhold
fglgende beregningsformel: T=100-U / (M-P)

T: Tilgjengelighet

U: Antall minutter ikke tilgjengelig
M: Antall minutter i en maned

P: Planlagt nedetid/servicevindu

4 | Testmiljp A
Leverandgren skal ha et separat testmiljg for uttesting av nye versjoner.

5 | Oppetidsrapportering A2
Leverandgren skal fortlgpende male oppetid og tilgjengelighet for tjenesten malt fra
utsiden av Leverandgrens driftsmiljg og rapportere dette til Oppdragsgiver. Beskriv
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Krav | Krav
nr.

Igsning og rapporteringsmodell.

6.8 Drift av lokaliseringsenheter

Krav  Krav
nr.

1 Reserveenheter A

Det er mulig for kunden & ha reserveenheter.

2 Reserveenheter B
Beskriv opplegg for tilgang til og bytte av reserveenheter.

3 Bruk av eget sim-kort B
Det bgr veere mulig & bruke kommunens egne avtaler for SIM-kort og bruk av dette.
Beskriv mulighetene.

6.9 Support og samhandling

Krav | Krav
nr.

1 | Support- brukerstgtte A2 v
Leverandgr skal tilby support pa skandinavisk. Beskriv servicemal, servicekanaler som
tilbys, responstider og kapasitet samt kompetanse.

2 | Kundeansvarlig A %
Leverandgr har en dedikert kundeansvarlig som er ansvarlig for Leverandgrens
leveranser. Dette gjelder per kommune.

3 | Driftsmgter A v
| driftsfasen skal det vaere jevnlige driftsmgter der de som har det operative ansvaret for
driften deltar sammen med annet personale ut fra behov. Mgtene skal ta opp alle
vesentlige forhold til driften og tjenesten.

4 | Responstidsmaling B %
Leverandgren foretar jevnlig maling av responstid pa at henvendelser besvares,
feilretting igangsettes og tid for feil rettet, for a sikre god kvalitet for
applikasjonsbrukerne, og rapportere denne. Beskriv metode og hyppighet.

5 | Brukerforum B V?
Beskriv tilbud for brukernes/oppdragsgivers medvirkning i brukerforum eller
tilsvarende. Eksempelvis sa kan det vaere halvarlige mgter det fgrste aret og arlig
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Krav | Krav Krav- | Svar-
nr. koder | koder

AA2, 1,234
B

deretter.

6.10 Videreutvikling og endring

Det forutsettes at den komplette Igsningen kan videreutvikles giennom avtaleperioden, og at brukerne
kan vaere deltakende i denne prosessen. | tillegg vil det vaere behov for endringer og pavirkning fra
brukerne i Igsningen.

Krav Krav Krav- Svar-
nr. koder koder

A B 1,2,3,4

1 | Grensesnitt A
For a sikre utbyttbarhet og integrerbarhet skal Igsningen ha dpne grensesnitt der det er
mulig. Der leverandgrspesifikke Igsninger benyttes skal leverandgren pa forespgrsel
apne sine spesifikasjoner slik at andre leverandgrer kan benytte samme
overfgringsteknologi uten begrensninger.

2 | Endringsstyring A
Leverandgr skal stgtte endringer basert pa et avtalt regime for endringsstyring for
Igsning og tjeneste, inkludert applikasjonen med tanke pa endrede krav, omgivelser eller
tilsvarende.

3 | Videreutvikling av Igsning A
Leverandgren skal videreutvikle lokaliseringsapplikasjonen og lokaliseringsenheten og
oppdragsgiver skal kunne ha pavirkningsmuligheter.

4 | Nasjonale fgringer og krav A
Videreutvikling av Igsningen skal fglge gjeldene rammeverk, lover forskrifter og
kommende standarder fra myndighetene. | tilfelle det kommer nasjonale standarder til
integrasjoner sa skal dette kunne tilpasses «til det som er den til enhver tid gjeldende
standard»

5 | Endringsstyring - beskrivelse B
Beskriv planer, muligheter og eventuelle tilpasninger for endringsstyring.

6 | Videreutvikling av Igsning B
Beskriv planene for videreutvikling og mulighetene for pavirkning. Dette gnskes
beskrevet bade for applikasjonen og for muligheten for nye lokaliseringsenheter
tilknyttet de ulike personasene.

7 | Brukerforum B
Beskriv tilbud for kundens medvirkning i brukerforum eller tilsvarende.

8 | Apne grensesnitt B
Beskriv hvilke dpne grensesnitt Igsningen tilbys / hvordan systemet kan integreres med
andre systemer, f.eks journalsystemer.
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7. Opsjoner

De ulike kommunene som er inkludert i denne anskaffelsen vil ha et noe forskjellig utgangspunkt for
hvilke behov som system og Igsning skal dekke ut over basislgsningen. Det skal derfor tilbys et sett
opsjoner som dekker behovene for alle deltakende kommuner.

7.1 Integrasjon mot responssenter

Krav | Krav
nr.

1 | Integrasjon mot responssenter A2
Lokaliseringsapplikasjonen skal kunne integreres mot et responssenter for
registrering og oppfelging av varsler. Et responssenter kan veere lokalisert
innenfor sikker sone hos en kommune. Beskriv mulighetene.

7.2 Krav til personas "Ada”

Yrke: Skoleelev

Bosted: Sandvika

Familie: Bor sammen med mamma, pappa og tre mindre brgdre
Nettverk: Familien og 3-4 gode venner pa skolen, svzpmmevenner
Interesser: Svgmme

Ada er 11 ar og sliter noen ganger med 3 finne veien til og fra sytsmmetreningen. Etter & ha gatt seg bort
noen ganger snakker mamma med kommunen Ada vil klare seg selv, og hun gnsker a veere som alle de
andre som gar til svugmmingen, selv om hun har CP. Foreldrene gnsker & slippe uroen for om Ada
kommer dit hun skal nar hun gar alene.

Ada trenger et hjelpemiddel som gjgr at foreldrene til Ada har mulighet til a lokalisere henne hvis
behovet oppstar. Ada vil at dette hjelpemiddelet skal vaere en lagt inn i telefonen. Hun vil ikke ha med
seg noe ekstra utstyr.

Behov knyttet til lokaliseringsenhet:

= Enheten er en applikasjon pa smarttelefonen hennes.

= Det gar kun varsel med Adas posisjon i de tidsrommene hun har gitt tillatelse til det og til de
personene hun har godkjent, disse tidsrommene og personene kan kun endres i
lokaliseringsapplikasjonen.

Behov knyttet til regler:

= Det settes geofence rundt bosted og svgmmehallen.
= Det knyttes en regel til geofence som sier at hvis ikke Ada har kommet seg fra bosted til
svgmmehallen eller omvendt innen 30 minutter sa gar et varsel til foreldrene.
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= Lokaliseringsenheten sender posisjon til lokaliseringsapplikasjon f.eks. hvert femte minutt nar
Ada er utenfor geofence og i henhold til tidsplan.

Kravtabeller "Ada” (Opsjon)

Oppdragsgiver sine spesifikke krav til lokaliseringsenhet i leverandgrens tilbudte Igsning fremgar i
tabellen under. Leverandgren bes besvare hvorvidt tilbudte lgsning dekker de angitte kravene. Se
kapittel 5.1 for neermere informasjon om utfylling av kravtabeller.

Krav | Krav Krav - | Svar-
nr. koder | koder
A B
1 Lokaliseringsenhet tilpasset Ada B
Lokaliseringsenheten dekker Adas behov. Beskriv samlet hvordan tilbudt Igsning samlet
Adas behov.
2 Plattform B

Enheten bgr fungere for flere smarttelefoner; Windows, iOS og android. Beskriv
Igsningen.

3 Ikke kunne sla av avtalt lokalisering B

Det bgr ikke vaere mulig @ endre reglene for lokalisering pa smarttelefonen, utover a
fysisk skru av telefonen. Beskriv Igsningen.

7.3 Krav til personas "Ole” (Opsjon)
Yrke: Skoleelev
Bosted: Tromsg
Familie: Bor sammen med mamma, pappa, storebror og lillesgster
Nettverk: Familie, gode naboer, klassekompiser

Interesser: Sykling

Ole er 7 ar og har en sykdom innenfor autismespekteret. Han blir av familien omtalt som en aktiv gutt
som dessverre ikke alltid synes det er like ggy a fglge regler. Ole har, bade pa dagtid og natt, stukket
hjemmefra. Noen ganger bare i trusa. De har tidligere prgvd en lokaliseringsenhet som de festa til
sykkelen, men den forsvant fort.

Behov knyttet til lokaliseringsenhet:

= Enheten er liten og lett.
= Enheten har batterikapasitet slik at den ikke skal lades oftere enn en gang i dggnet.
= Enheten skal kunne I3ses til bzerer.

Behov knyttet til regler:

= Det settes geofence rundt hjemmet

31




= Lokaliseringsenheten sender posisjon til lokaliseringsapplikasjon f.eks. hvert femte minutt nar
Ole er utenfor geofence.

Kravtabeller "Ole”

Oppdragsgiver sine spesifikke krav til lokaliseringsenhet i leverandgrens tilbudte Igsning fremgar i
tabellen under. Leverandgren bes besvare hvorvidt tilbudte lgsning dekker de angitte kravene. Se
kapittel 5.1 for neermere informasjon om utfylling av kravtabeller.

Krav | Krav Krav- Svar-
nr. koder koder

A B

1 Lokaliseringsenhet tilpasset Ole B

Lokaliseringsenheten dekker Oles behov. Beskriv samlet hvordan tilbudt Igsning samlet
Igser Oles behov.

2 Batteritid utover minimum B

Oppgi batteritid for enhet i dggn. Ole er utenfor geofence ti timer per dggn. Utenfor
geofence sendes posisjonen til lokaliseringsapplikasjonen f.eks. hvert femte minutt.

3 | Av-knapp B

Det skal ikke vaere en av-knapp fysisk pa enheten. Beskriv Igsningen.

4 Kunne l3ses til baerer B

Enheten skal kunne lases til baerer slik at baerer ikke far fijernet enheten, f.eks. som en
klokke med last reim. Enheten skal kunne lases opp pa en enkel mate med riktig
verktgy. Beskriv Igsningen.
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